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ПОБУДОВА ПРИМІТИВІВ СТРОГОГО СТІЙКОГО КОДУВАННЯ  
МІНІМАЛЬНОЇ СКЛАДНОСТІ 

У статті представлено результати побудови повної множини чотирирозрядних мате-
матичних моделей строгого стійкого кодування мінімальної складності. Досліджено та побу-
довано метод синтезу алгоритму мінімальної складності побудови операцій строгого стійкого 
кодування. Цей метод полягає в тому, що проводиться попарне інвертування деякої кількості 
розрядів та інвертується половина розрядів вхідної інформації, при цьому враховуються об-
меження, що в кожній парі переставлених розрядів може інвертуватися лише один розряд. 
Для забезпечення мінімальної складності технічної реалізації отримано залежності для розра-
хунку кількості операцій строгого стійкого кодування. 

Ключові слова: Інтернет речей, конфіденційність доступу, криптографічне перетво-
рення інформації, математична модель.  

Постановка проблеми. Розвиток комп’ю-
терних систем та мереж привів до значного 
збільшення потоків обміну інформацією. 
Останнім часом активно розвивається Інтернет 
речей.  

Інтернет речей (Internet of Things, ско-
рочено – ІоТ) – це концепція комунікації 
об’єктів («речей»), які використовують техно-
логії для взаємодії між собою та з навколиш-
нім середовищем. Також ця концепція припус-
кає виконання пристроями певних дій без 
втручання людини. Таким чином, всі пристрої 
в будинках, в автомобілях, на користувачеві 
виконують обробку інформації, її аналіз та 
обмін між собою і, залежно від результатів, 
приймають рішення і виконують певні дії. 
Сфера ІоТ – один із головних світових трен-
дів. Звичні пристрої стають частиною Інтер-
нет-мережі і виконують нові функції. Для ре-
алізації IoT необхідна система, яка включала 
б у себе «розумні речі» – пристрої, оснащені 
датчиками; мережу доступу і передачі інфор-
мації (мобільну або фіксовану); а також плат-

форми для управління мережею, пристроями і 
додатками. 

Але для широкого впровадження ІоТ 
необхідна конфіденційність доступу і управ-
ління. Адже перехоплення управління ІоТ 
може призвести до небажаних результатів і 
створити передумови загрози матеріальним 
цінностям і навіть життю людей. 

Виходячи з цього, захист конфіденцій-
ної інформації управління ІоТ є актуальним. 
Вирішення цієї задачі лежить у межах пробле-
ми забезпечення якості захисту каналів пере-
дачі конфіденційної управлінської інформації. 

Аналіз останніх досліджень і публіка-
цій. В [1] визначено в групі дворозрядних 
операцій криптографічного кодування  опера-
ції, які гарантовано забезпечують зміну поло-
вини бітів вхідної інформації. Розглянуто 
можливість досягнення строгого лавинного 
ефекту операціями, які відповідають критерію 
строгого стійкого кодування, для чого пред-
ставлено таку послідовність наборів двороз-
рядних даних, щоб два сусідні набори, а та-
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кож перший і останній набори відрізнялися 
лише одним розрядом. Повторне виконання 
операцій криптографічного кодування приз-
водить до невідповідності результатів коду-
вання  критерію строгого лавинного ефекту. 

В [2] для дворозрядних операцій крип-
тографічного перетворення інформації не-
можливо на основі перебору провести аналіз 
на строге стійке кодування. Забезпечено по-
будову операцій з заданими властивостями 
без необхідності проведення і дослідження 
на основі повного перебору, використавши 
таблицю мінімальних кодових відстаней за 
Хеммінгом для побудови операцій крипто-
графічних перетворень, які відповідають 
критерію строгого стійкого кодування, 

В [3] представлено результати дослі-
дження та розробки методу синтезу операцій 
криптографічного перетворення, які відпові-
дають критерію строгого стійкого кодування, 
на основі мінімальної відстані за Хеммінгом. 
Представлення цих операцій дискретними 
моделями забезпечує мінімальний час їх реа-
лізації на апаратному та програмному рівнях. 
Крім того, ці операції забезпечать заміну 
таблиць підстановок дискретними моделями, 
що значно знизить вимоги до обсягу пам’яті 
спеціалізованих обчислювальних систем, 
оскільки втрачається необхідність збережен-
ня великої кількості таблиць перестановок. 
Можливість синтезу великої кількості опера-
цій криптографічного перетворення за крите-
рієм строгого стійкого кодування забезпечує 
можливість вибирати моделі невеликої склад-
ності, які забезпечать криптографічне пере-
творення інформації з меншим часом при тих 
самих характеристиках результатів перетво-
рення. 

Мета статті – розробити метод синтезу 
груп операцій строгого стійкого кодування 
найменшої складності та оцінити його 
потужність. 

Аналіз публікацій [1–3] показав, що мо-
делі криптографічного строгого стійкого ко-
дування мають найменшу складність тоді, ко-
ли вони базуються лише на перестановках та 
інверсіях. Група дворозрядних операцій стро-
гого стійкого кодування включає в себе чоти-
ри операції: 
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Аналогічні операції строгого стійкого 
кодування, побудовані на перестановках, ві-
домі для чотирьох розрядів: 
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Виходячи з наведених моделей, можна 
зробити попередній висновок, що для отри-
мання алгоритму строгого стійкого кодування 
можна використати операції інверсії та пере-
становки. При цьому половина розрядів вхід-
ної інформації повинна бути інвертована.  

Для підтвердження і уточнення цієї ідеї 
проведемо обчислювальний експеримент, 
суть якого полягає у використанні повної гру-
пи перестановок для чотирьох розрядів та ін-
вертуванні половини розрядів вхідної інфор-
мації (50 перестановок). 

Виходячи з цього, можна зробити про-
гноз, що максимальна кількість n -розрядних 
операцій строгого стійкого кодування мінімаль-
ної складності буде обраховуватись за виразом 

2/
, ! n

nсскn CnК ⋅=  
де 2/n

nC – кількість сполучень з n  по 2/n . 
Тоді кількість дворозрядних операцій 

строгого стійкого кодування буде визначатися 
як 4!2 1

2,2 =⋅= CК сск , а чотирирозрядних – ви-

разом 144!4 2
4,4 =⋅= CК сск . 

Перевіримо і уточнимо кількісні та якіс-
ні характеристики за результатами обчислю-
вального експерименту. 

Формалізовані результати обчислюваль-
ного експерименту наведені в табл. 1. 
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Таблиця 1 
Формалізовані результати обчислювального експерименту 
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Продовження табл. 1 
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Отже, якщо не відбуваються перестанов-

ки, то інвертуватися можуть два будь-які біти. 
Інвертуватися може розряд, який не перестав-
лявся. Якщо два біти переставити місцями, то 
інвертуватися може лише один із них. Якщо 
переставити місцями три біти, то операцію 
строгого стійкого кодування отримати не мож-
на при будь-якому інвертуванні. 

Метод синтезу алгоритму мінімальної 
складності побудови операцій строгого стій-
кого кодування полягає в наступному: про-
водиться попарне інвертування деякої кіль-
кості розрядів та інвертується половина роз-
рядів вхідної інформації, враховуючи при 
цьому обмеження, що в кожній парі перестав-
лених розрядів може інвертуватися лише 
один розряд. 

Уточнимо кількість операцій, які відпо-
відають критерію строгого стійкого кодуван-
ня. При застосовуванні лише операції інверсії 
без застосування операцій перестановки мож-
на отримати операції критерію строгого стій-
кого кодування, кількість яких визначається 
наступним чином: для дворозрядного коду 
кількість операцій визначається за виразом 

1
2C , для чотирирозрядного коду – 2

4C , для 
шестирозрядного коду – 3

6C , для n-
розрядного коду за умови, що n – парне чис-

ло, – 
n

nC 2
1

. 
Для чотирирозрядного коду при вико-

нанні однієї перестановки кількість варіантів 

перестановок буде дорівнювати 2
4C , при цьо-

му, відповідно до розробленого методу синте-
зу один із переставлених розрядів повинен 
бути інвертованим, тому кількість операцій з 
однією і тією ж перестановкою буде збільше-
на вдвічі, тому що кожна з операцій відрізня-
ється вибором розряду, який інвертується. 
Кількість інверсій розрядів, які не перестав-
лялися, для кожної перестановки при одній 
перестановці менша від загальної кількості 
інверсій і дорівнюватиме 1

2C . Загальна кіль-
кість чотирирозрядних операцій з однією пе-
рестановкою визначається як 1

2
2
42 CC ⋅⋅ . Тоді 

для шестирозрядного коду кількість операцій 
з однією перестановкою визначається як 

2
4

2
62 CC ⋅⋅ .  
В загальному вигляді кількість n-

розрядних операцій строгого стійкого коду-
вання, в яких наявна одна перестановка, буде 
визначатись як добуток подвоєної кількості 
перестановкою двох розрядів ( )22 nC , і кіль-
кість інверсій для кожної перестановки розра-

ховується як 
)2(

2
1

2

−

−

n

nC . Виходячи з цього, кіль-
кість операцій строгого стійкого кодування, в 
яких наявна одна перестановка, визначається 

як 
)2(

2
1

2
22

−

−⋅⋅
n

nn CC . 
За аналогією, кількість n-розрядних 

операцій строгого стійкого кодування, в яких 
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наявні дві перестановки, буде визначатись як 
)4(

2
1

4
2

2
24

−

−− ⋅⋅⋅
n

nnn CCC  
Виходячи з цього, в загальному вигляді 

кількість операцій n-розрядного коду може 
бути розрахована за таким виразом:  

,2

...2

2

)2(
2
1

2
2

)4(
2
1

4

)2(
2
1

2
42

)2(
2
1

2
2

2
12

1

kn

kn
k

n
k

n

n

n

nn

n

nn

n

n

CC

CCC

CCCC

−

−

−

−

−

−

−

−−

⋅⋅+

+⋅⋅⋅

+⋅⋅+=

 

при 0< nk
2
1

≤ . 

Отриманий вираз дає можливість зро-
бити приблизне оцінювання кількості опера-
цій, що забезпечують строге стійке кодуван-
ня, які отримані на основі запропонованого 
методу. 

Висновки. Побудовано повну множину 
чотирирозрядних математичних моделей 
строгого стійкого кодування мінімальної 
складності. Запропоновано метод синтезу 
операцій строгого стійкого кодування мініма-
льної складності. Отримано залежності для 
розрахунку кількості операцій строгого стій-
кого кодування, які забезпечать мінімальну 
складність технічної реалізації. 
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CREATION OF PRIMITIVES OF STRICT SUSTAINABLE CODING  
OF MINIMAL COMPLEXITY 

The article presents the results of constructing a complete set of four-digit mathematical models 
of strict sustainable coding of minimal complexity. The method of synthesis of the algorithm of 
minimal complexity for construction of operations of strict sustainable coding is investigated and 
constructed. 

This method consists in the fact that pair-wise inverting of a certain number of digits is 
performed and a half of digits of the input information is inverted, while taking into account the 
limitations that only one digit can be inverted in each pair of transposed digits. To ensure the mini-
mum complexity of technical implementation, dependencies have been obtained for calculating the 
number of operations of strict sustainable coding. 

Key words: Internet of Things, confidentiality of access, cryptographic information 
transformation, mathematical model. 
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