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ТЕХНОЛОГІЯ ОПИСУ  
ЛІНІЙНИХ І НЕЛІНІЙНИХ КРИПТОГРАФІЧНИХ ПЕРЕТВОРЕНЬ 

За результатами проведеного дослідження встановлено, що запропонована нами залеж-
ність розрахунку кількості операцій криптографічного перетворення, що базується на реку-
рентному поєднанні потужностей множин операцій меншої розрядності та елементарних 
функцій, є коректною і математично описує процес побудови множин нових операцій. Ґрун-
туючись на результатах дослідження, можна вважати, що розробка єдиної технології синте-
зу та дослідження як лінійних, так і нелінійних операцій криптографічного перетворення ін-
формації є можливою. Цей підхід дає можливість не тільки розраховувати кількість операцій 
криптографічного перетворення інформації, а й будувати самі операції шляхом поєднання ві-
домих операцій криптоперетворення та елементарних функцій більшої розрядності. 

Запропонований підхід створює передумови для розробки єдиної технології опису та син-
тезу як лінійних, так і нелінійних операцій криптоперетворення. 

Ключові слова: захист інформації, операції криптографічного перетворення, синтез 
операцій, розрядність, технологія синтезу. 

Постановка проблеми. На сьогодні 
найбільш ефективним способом захисту ін-
формації від несанкціонованого доступу є 
криптографічні перетворення [1]. Основними 
їх задачами є забезпечення математичними 
методами такого захисту інформації, при яко-
му навіть у випадках перехоплення викрада-
чами й обробки будь-якими способами з ви-
користанням останніх досягнень науки і тех-
ніки зміст інформації може бути розкритий 
тільки протягом певного заданого часу. 

Одним із шляхів вдосконалення існую-
чих криптографічних систем захисту інфор-
мації та розробки нових криптографічних ал-
горитмів є розширення спектра операцій, на 
основі яких вони будуються. Тому задача син-
тезу нових операцій криптографічного пере-
творення інформації є актуальною. 

Аналіз останніх досліджень. Серед 
останніх досліджень і публікацій варто виді-
лити: [2, 3], де представлено результати про-
веденого обчислювального експерименту по 
знаходженню елементарних операцій для 
криптографічного кодування інформації, а 

також проведено розрахунок кількості елемен-
тарних операцій для криптографічного пере-
творення залежно від розрядності, [4–6], де 
викладено основні теоретичні й практичні 
аспекти криптографічного, стенографічного 
захисту інформації, та [7], що присвячена під-
вищенню ефективності алгоритмів комп’ю-
терної криптографії за рахунок розробки нових 
мікрокриптопримітивів на основі використан-
ня нових синтезованих операцій криптографіч-
ного перетворення інформації, де також пред-
ставлено наукові результати нових методів 
синтезу функцій та операцій криптографічно-
го перетворення інформації. 

Однак у цих дослідженнях не було роз-
глянуто питання щодо побудови операцій 
шляхом поєднання відомих операцій крипто-
перетворення та елементарних функцій біль-
шої розрядності. 

Метою роботи є дослідження залежнос-
ті розрахунку кількості операцій, що базуєть-
ся на рекурентному поєднанні потужностей 
множин операцій меншої розрядності та еле-
ментарних функцій для опису процесу побу-
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дови множин нових операцій, а також ви-
вчення питання можливості розробки єдиної 
технології синтезу та дослідження як ліній-
них, так і нелінійних операцій криптографіч-
ного перетворення інформації. 

Виклад основного матеріалу. Резуль-
тати, отримані під час обчислювального екс-

перименту щодо визначення дворозрядних 
логічних функцій за допомогою розробленого 
програмного комплексу [4], можна структур-
но представити у вигляді таблиці 1. У таблиці 
представлений повний набір логічних функ-
цій двох змінних. 

 
Таблиця 1 – Логічні функції двох змінних 
 

2x  1x  0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 
0 1 0 0 0 0 1 1 1 1 0 0 0 0 1 1 1 1 
1 0 0 0 1 1 0 0 1 1 0 0 1 1 0 0 1 1 
1 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 

 
Для подальших досліджень нам необ-

хідно представити логічні функції у вигляді 
логічних операцій, що їм відповідають. Зобра-

зимо ці логічні операції двох змінних в аналі-
тичному представленні (таблиця 2). 

 
Таблиця 2 – Аналітичне представлення логічної операції двох змінних 
 

0 0 8 21 xx ⋅  

1 21 xx ⋅  9 2121 xx1xx ⊕=⊕⊕  

2 21 xx ⋅  10 1x  

3 2x  11 2121 xxxx ⋅=∨  
4 21 xx ⋅  12 2x  

5 1x  13 2121 xxxx ⋅=∨  

6 21 xx ⊕  14 2121 xxxx ⋅=∨  

7 2121 xxxx ⋅=∨  15 1 
 
У системах захисту інформації викорис-

товуються тільки логічні функції, що мають 
однакову кількість нулів і одиниць у таблицях 
істинності [3], а саме 6 дворозрядних елемен-

тарних функцій (3, 5, 6, 9, 10, 12), що пред-
ставлені в таблиці 3. Ці елементарні функції 
використовуються для синтезу дворозрядних 
операцій криптографічного перетворення.  

 
Таблиця 3 – Дворозрядні елементарні функції для синтезу операцій криптографічно-

го перетворення інформації 
 

2x  1x  3 5 6 9 10 12 
0 0 0 0 0 1 1 1 
0 1 0 1 1 0 0 1 
1 0 1 0 1 0 1 0 
1 1 1 1 0 1 0 0 

 2x  1x  21 xx ⊕  2121 xx1xx ⊕=⊕⊕  1x  2x  

 
Оскільки криптографічні операції син-

тезуються на основі вибраних елементарних 
функцій та являють собою композицію відпо-
відних функцій перетворення, то застосуємо 
дворозрядні елементарні функції для синтезу 

операцій криптографічного перетворення ін-
формації. Приклад поєднання елементарних 
функцій в операції криптографічного пере-
творення представлений у таблиці 4.  
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Таблиця 4 – Результати застосування дворозрядних елементарних функцій для  
синтезу операцій криптографічного перетворення інформації 

 

2x  1x  







=

1

2
5,3 x

x
F  







 ⊕
=

1

21
5,6 x

xx
F  








⊕

=
21

2
6,3 xx

x
F  








=

2

1
3,5 x

x
F  








⊕

=
21

1
6,5 xx

x
F  . . . 

0 0 0 0 0 0 0 0 0 0 0 0 

. . . 0 1 0 1 1 1 0 1 1 1 1 1 
1 0 1 0 1 0 1 1 0 0 0 1 
1 1 1 1 0 1 1 0 1 1 1 0 

 2x  1x  21 xx ⊕  1x  2x  21 xx ⊕  1x  2x  1x  21 xx ⊕  . . . 
 
Виходячи з наведеного прикладу поєд-

нання елементарних функцій в операції крип-
тографічного перетворення, що наведені в 

таблиуі 4, сформуємо повну групу дворозряд-
них операцій криптографічного перетворення 
інформації, представлену в таблиці 5. 

Таблиця 5 – Повна група дворозрядних операцій криптографічного перетворення 
інформації 

 

№ операція № операція № операція № операція 
1 



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1
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Проаналізувавши наукові дослідження 

[7-8], можна зробити припущення, що вико-
ристання операцій криптографічного перетво-
рення інформації більшої розрядності дозво-
лить зменшити час криптографічної обробки 
інформації. Тому спробуємо отримати на ос-

нові дворозрядних операцій криптографічного 
перетворення інформації трирозрядні опера-
ції. Приклад синтезу трирозрядної операції 
криптографічного перетворення інформації 
представлено в таблиці 6. 

 

Таблиця 6 – Приклад синтезу трирозрядної операції криптографічного перетворення 
інформації 
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0 0 1 0 0 1 
0 1 0 0 1 0 
0 1 1 0 1 1 
1 0 0 1 0 0 









⊕

=
21

2
6,3 xx

x
F  1 0 1 1 0 1 

1 1 0 1 1 1 
1 1 1 1 1 0 
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В роботах [7-9] висвітлено результати 
проведеного обчислювального експерименту, 
в ході якого було знайдено 70 елементарних 
функцій для криптографічного перетворення 
інформації. Однак форми представлення по-
єднання елементарних функцій в операції 
базуються на використанні різних математич-
них апаратів, що створює непереборні склад-
ності в одночасному застосуванні всіх кла-
сифікованих та досліджених операцій крип-
топеретворення. 

На сьогодні кількість операцій крипто-
перетворення визначається через факторіаль-
ну залежність потужності множини кодових 
слів. У цих розрахунках відсутнє значення 
потужностей елементарних функцій. Можна 
допустити, що, знайшовши спосіб поєднання 
множин потужностей кодових слів та елемен-

тарних функцій при розрахунку граничної 
кількості операцій криптоперетворення, бу-
дуть створені передумови для розробки єди-
ного підходу до синтезу як лінійних, так і не-
лінійних операцій. 

Проекспериментуємо з множинами ко-
дових слів та елементарних функцій. 

Кількість трирозрядних операцій визна-
чається за формулою !8!2К 3о

3 ==  
Кількість трирозрядних елементарних 

функцій визначається за формулою 

70
)!48(!4

!8ССК 4
8

2
2

ф
3

2
3 =

−
=== . 

Визначимо кількість дворозрядних опе-
рацій: 24!4!2К 2о

2 === . 
Якщо трирозрядні операції задавати як:  
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Оскільки 70Кф
3 = , то можна допустити, що: ф

3
o
2

o
2

o
3 KKKK ⋅⋅= . 

Виходячи з виразу, отримаємо модель синтезу трирозрядної операції: 
 

3x  2x  1x    

0 0 0 
i,2F  



























=

==

1fякщо,F

0fякщо,F

f

F

n,3j,2

n,3i,2

n,3

k,3  

}!4,...,2,1{j,i ∈ , }!8,...,2,1{k∈ , 
}70,...,2,1{n∈  

0 0 1 
0 1 0 
0 1 1 
1 0 0 

j,2F  1 0 1 
1 1 0 
1 1 1 

 
Перевіримо цю модель синтезу для роз-

рахунку кількості дворозрядних операцій 
криптоперетворення інформації. 

Оскільки кількість дворозрядних опера-
цій 24!4!2К 2о

2 === , то кількість дворозряд-
них елементарних функцій буде визначатися 

як 6ССК 2
4

2
2

ф
2

1
2 === ; кількість однорозряд-

них операцій – 2!2!2К 1о
1 === , тоді кількість 

дворозрядних операцій – 
2462K)K(KKKK 2ф

2
2o

1
ф
2

o
1

o
1

o
2 =⋅=⋅=⋅⋅= . 

Кількість трирозрядних операцій – 
!8!2К 3о

3 == , кількість трирозрядних елемен-
тарних функцій – 

70
)!48(!4

!8ССК 4
8

2
2

ф
3

2
3 =

−
=== . 

Кількість дворозрядних операцій – 
24!4!2К 2о

2 === .
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2x  1x   



























=

==

1fякщо,F

0fякщо,F

f

F

n,2j,1

n,2i,1

n,2

k,2
 

}2,1{j,i ∈ , }!4,...,2,1{k∈ , }6,...,2,1{n∈  

0 0 0 
i,2F  

0 1 0 

1 0 1 
j,2F  

1 1 1 

 
Розрахуємо кількість дворозрядних 

операцій: 
2462K)K(KKKK 2ф

2
2o

1
ф
2

o
1

o
1

o
2 =⋅=⋅=⋅⋅= . 

Кількості дворозрядних операцій збіг-
лися. 

Перевіримо вираз для розрахунку кіль-
кості чотирирозрядних операцій криптопере-
творення інформації. 

Кількість чотирирозрядних операцій – 
!16!2К 4о

4 ==  
Кількість чотирирозрядних елементар-

них функцій – 
12870

!8!8
!16ССК 8

16
2
2

ф
4

3
4 =

⋅
=== . 

Кількість трирозрядних операцій – 
40320!8!2К 3о

3 === . 
ф
4

o
3

o
3

o
4 KKKK ⋅⋅= . 

Отриманий результат дозволяє стверд-
жувати, що запропонована залежність розра-
хунку кількості операцій, яка базується на 
рекурентному поєднанні потужностей мно-
жин операцій меншої розрядності та елемен-
тарних функцій, є коректною і математично 
описує процес побудови множин нових опе-
рацій. Виходячи з цього, можна стверджува-
ти, що можливо розробити єдину технологію 
синтезу та дослідження як лінійних, так і не-
лінійних операцій криптографічного перетво-
рення інформації. 

Висновок. Запропонований підхід дає 
можливість: 

- розраховувати кількість операцій крип-
тографічного перетворення інформації; 

- будувати самі операції шляхом поєд-
нання відомих операцій криптоперетворення 
та елементарних функцій більшої розрядності; 

- створює передумови для розробки єди-
ної технології опису та синтезу як лінійних, так 
і нелінійних операцій криптоперетворення. 
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TECHNOLOGY OF DESCRIBING  
LINEAR AND NONLINEAR CRYPTOGRAPHIC TRANSFORMATIONS 

 
The paper deals with the study of the dependence of the calculation of the number of operations, 

based on recurrent combination of capacities of sets of operations of lower bit rate and elementary 
functions to describe the process of construction of sets of new operations. The possibility of develop-
ing a single technology for the synthesis and investigation of both linear and nonlinear operations of 
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cryptographic transformation of information is studied. An attempt has been made to obtain three-bit 
operations based on two-bit operations of cryptographic information conversion. 

For this purpose, logical functions are presented in the form of logical operations of two varia-
bles corresponding to them in analytical representation. Two-bit elementary functions in the operation 
of cryptographic information transformation are combined. The study calculates the number of two-
bit, three-bit and four-bit elementary functions, two-bit, three-bit and four-bit operations. 

According to the results of the study, it is found that our proposed dependence of the calculation 
of the number of operations of cryptographic transformation, based on recurrent combination of ca-
pacities of sets of operations of lower bit rate and elementary functions, is correct and mathematically 
describes the process of constructing the sets of new operations. Based on the results of this study, it 
can be considered that the development of a single technology for the synthesis and investigation of 
both linear and nonlinear operations of cryptographic transformation of information is possible. This 
approach allows not only to calculate the number of operations of cryptographic information conver-
sion, but also to construct the operations themselves by combining known cryptographic transfor-
mation operations and elementary higher bit functions. 

The proposed approach creates the preconditions for the development of a single technology for 
the description and synthesis of both linear and nonlinear crypto-transformation operations. 

Keywords: information protection, operations of cryptographic transformation, synthesis of op-
erations, digit capacity, technology of synthesis. 


