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ІНФОРМАЦІЙНО-АНАЛІТИЧНА СИСТЕМА ОБЛІКУ ЕКСПЕРТНИХ ПРОВАДЖЕНЬ 
У ПІДРОЗДІЛАХ ЕКСПЕРТНОЇ СЛУЖБИ МВС УКРАЇНИ 

Робота присвячена проблемам побудови моделей, розробки, реалізації та впровадження 
інформаційно-аналітичної системи обліку експертних проваджень у підрозділах Експертної 
служби МВС України. Аналізуючи сучасні вимоги та принципи розробки програмних засобів для 
підрозділів МВС України, авторами було сформовано перелік вимог та базових принципів сто-
совно розробки необхідного програмного забезпечення. Окрім того, було здійснено аналіз су-
часних технологій, які можливо використати для розробки системи. Відокремлено ті техноло-
гічні рішення, що повністю задовольняють поставлені вимоги. Відтак авторами для розробки 
програмного засобу обрано архітектуру на кшталт web-додатка, для роботи з яким користу-
вачеві необхідний лише web-браузер, в якому буде відображений графічний інтерфейс користу-
вача, а вся функціональність системи забезпечується web-сервером. 

При розробці авторами приділено особливу увагу питанню захисту інформації, оскільки 
воно продиктовано ключовими вимогами до програмного забезпечення, що може бути викори-
стане в підрозділах МВС України. Відтак розроблена система фундаментально базується на 
моделі безпеки «Zero Trust» і здійснює багаторівневе фільтрування та перевірку будь-яких да-
них, що обробляються в системі. Також система має алгоритми автоматизованої реакції на 
спроби несанкціонованого вторгнення. 

Як ключові технології було обрано систему керування базами даних PostgreSQL для збе-
реження та маніпулювання даними, web-сервер nginx для забезпечення функціонування сервера, 
мову програмування PHP для написання коду серверної частини системи та мови HTML, CSS, 
Java Script для реалізації графічного інтерфейсу користувача. Виходячи з вимог безпеки, при 
розробці не використовувалися сторонні бібліотеки чи фреймворки. Безпосередньо для реалі-
зації серверної частини додатка авторами обрано дещо модифіковану модель MVC та реалі-
зовано принцип абсолютної модульності системи. 

Інформаційно-аналітичну систему було успішно впроваджено в діяльність усіх підрозді-
лів Експертної служби МВС України. Наразі система активно використовується для авто-
матизованого створення звітності й формування статистичних та аналітичних даних про 
окремі напрями діяльності служби. 

Ключові слова: інформаційно-аналітична система, аналіз даних, статистика, аналіти-
ка, розробка програмного забезпечення, бази даних, web, php, PostgreSQL. 

Вступ. Сучасний стан розвитку та фун-
кціонування структурних одиниць Міністерс-
тва внутрішніх справ України (МВС України) 
в цілому й Експертної служби МВС України 
зокрема тією чи іншою мірою перебуває в ак-
тивній фазі цифрової трансформації. Посту-
пово в підрозділах МВС України відбувають-
ся процеси щодо затвердження і запрова-

дження інформаційних систем [1], банків да-
них, пошукових систем чи систем обліку [2]. 
Синхронно з процесами інформатизації по-
всякденної діяльності державних органів 
здійснюється й сукупність заходів щодо захи-
сту інформації та систем її обробки [3]. 

Фактично інформаційні технології посі-
ли чільне місце в усіх сферах діяльності орга-
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нів та підрозділів Експертної служби 
МВС України. А з огляду на посилені тенден-
ції реформування державних структур Украї-
ни, без активного застосування інформацій-
них технологій в експертній діяльності нині 
не обійтися. 

Завдяки правильному розумінню пріо-
ритетних напрямів розвитку інформатизації 
діяльності фактично маємо можливість підня-
ти технологічний рівень обігу інформації в 
державі загалом і в Експертній службі 
МВС України зокрема на належний рівень. 
Адже саме застосування інформаційно-
аналітичних систем надає унікальну можли-
вість здійснювати активний моніторинг пере-
бігу робочих процесів та своєчасні корегува-
льні дії. 

На сьогодні практично неможливо своє-
часно та правильно здійснювати будь-які ад-
міністративні дії, не маючи доступу до різноп-
ланової, актуальної та достовірної інформації, 
збір і надання якої ґрунтуються на сучасних 
спеціалізованих базах даних із використанням 
відповідного програмного забезпечення. 

Аналізуючи останні наукові напрацю-
вання, можна стверджувати, що питання роз-
робки спеціалізованого програмного забезпе-
чення, яке б своїми функціональними можли-
востями давало змогу здійснювати облік та 
опрацювання даних, що з’являються в процесі 
функціонування підприємства, вже багатора-
зово опрацьовані в різних напрямах. Так, нау-
ковцями вже було опрацьоване питання роз-
робки інформаційно-аналітичної системи для 
закладів вищої освіти [4], а в роботі [5] зага-
лом розглянуто питання доцільності викорис-
тання інформаційних та інформаційно-
аналітичних систем в управлінні сучасним пі-
дприємством. 

Також авторами проаналізовано чис-
ленні напрацювання таких вітчизняних нау-
ковців, як Д. В. Дабіжа, С. В. Пеньков, 
В. М. Рудік, В. А. Кудінов, Я. Ф. Кулешик, 
О. І. Зачек, В. Б. Вишня, які в своїх працях 
тим чи іншим чином розкривають питання 
особливостей використання інформаційних, 
інформаційно-аналітичних та пошукових сис-
тем у підрозділах органів внутрішніх справ 
України. 

Окрім того, опрацьовано роботи Марті-
на Клеппмана [6], Derek DeJonghe [7], Laine 
Campbell та Charity Majors [8], Joel Grus [9], 
які присвячені особливостям розробки та під-
тримки високонавантажених систем, прийо-

мам опрацювання великих масивів даних та 
створенню надійних засобів обробки інфор-
мації. 

Саме аналіз вже існуючих напрацювань 
дав можливість виявити основну проблемати-
ку розробки банків даних та систем обробки 
інформації як у підрозділах МВС України за-
галом, так і в Експертній службі МВС Украї-
ни зокрема. 

Проблематика полягає в тому, що Екс-
пертна служба є установою, діяльність якої 
безпосередньо пов’язана з наданням послуг, 
що мають велике значення для функціонуван-
ня суспільства та безпеки населення. Пору-
шення функціонування служби може справи-
ти негативний вплив на стан національної 
безпеки і оборони України. Тобто підрозділи 
Експертної служби є об’єктами критичної ін-
фраструктури. 

Окрім того, дані, що опрацьовуються в 
підрозділах Експертної служби МВС України, 
в більшості випадків мають або відомості сто-
совно персональних даних громадян, або ж 
інформацію з обмеженим доступом. Витік та-
кої інформації може справити негативний 
вплив на життєво важливі інтереси людини і 
громадянина, суспільства та держави в цілому. 

Саме з огляду на вищезазначене, до 
програмних засобів, що використовуються в 
Експертній службі МВС України для збері-
гання та опрацювання інформації, висувають-
ся особливі вимоги – програмне забезпечення 
повинно мати як алгоритми криптографічного 
захисту інформації, так і систему захисту від 
витоку інформації. Окрім того, такі програмні 
засоби не повинні містити в своїй структурі 
елементів, що розробляються сторонніми ор-
ганізаціями без дотримання таких вимог. 

Мета дослідження: побудова моделей 
інформаційно-аналітичної системи обліку ек-
спертних проваджень (судових експертиз), а 
також її проєктування, розробка та впрова-
дження в Експертній службі МВС України. 

Розроблюване програмне забезпечення 
повинно мати такі функціональні можливості: 

– внесення та структуроване збережен-
ня відомостей про експертні провадження; 

– проведення пошуку та сортування ек-
спертних проваджень за будь-якою комбіна-
цією пошукових параметрів; 

– формування звітності з кількісними 
показниками в реальному часі чи на момент 
часу в минулому; 



Вісник Черкаського державного технологічного університету 2/2021 

© Р. Л. Пташкін, А. В. Гончаров, О. С. Гавриш, 2021 
DOI: 10.24025/2306-4412.2.2021.241061 

7 

– формування аналітичних даних у реа-
льному часі чи на момент часу в минулому; 

– здійснення порівняння поточних кіль-
кісних чи аналітичних відомостей з певним 
моментом чи періодом у минулому; 

– розділення прав та режимів доступу 
користувачів; 

– наявність механізмів захисту обліко-
вих записів користувачів та користувацьких 
даних; 

– одночасне використання в усіх під-
розділах Експертної служби МВС України. 

Окрім того, функціональні можливості 
програмного засобу не повинні залежати від 
клієнтського обладнання чи програмного за-
безпечення. Тобто система має бути повністю 
кросплатформеною. 

Виклад основного матеріалу. Після 
формування основних вимог до програмного 
забезпечення процес його розробки умовно 
можна розділити на декілька етапів: 

– вибір технологій розробки; 
– проєктування бази даних; 
– моделювання структури додатка; 
– безпосередньо розробка. 
Формуючи вимоги до технологій розро-

бки, враховуючи специфіку майбутнього до-
датка, варто звернути особливу увагу на відк-
риті технології (Open Source). Вихідний код 
таких програм доступний для перегляду та 
вивчення, що дає можливість переконатися у 
відсутності вразливостей і неприйнятних фу-
нкцій (наприклад прихованого спостереження 
чи збору даних). 

З огляду на вимогу кросплатформенос-
ті, найефективнішим буде застосування web-
технологій для проєктування додатка. 

Web-підхід фактично розділяє програм-
не забезпечення на дві функціонально різні 
частини – frontend (клієнтська сторона додат-
ка, графічний інтерфейс) і backend (програм-
но-апаратна частина). Такий розділ дає змогу 
знизити системну складність, підвищити на-
дійність і адаптивність (гнучкість) кінцевої 
програми. 

Тобто функціонування системи буде за-
безпечуватися web-сервером, для роботи з до-
датком клієнтові необхідним буде лише web-
браузер, в якому буде здійснюватися відобра-
ження графічного інтерфейсу (frontend). В 
свою чергу, web-сервер буде отримувати за-
пити від клієнта та передаватиме їх безпосе-
редньо програмному засобу (backend) для по-
дальшого опрацювання. Програмний засіб 

може бути реалізований тією чи іншою мовою 
програмування й фактично не залежить від 
типу web-сервера. В обов’язки backend вхо-
дить лише опрацювання запиту, за необхідні-
стю – взаємодія з базою даних і, як результат, 
– формування відповіді (рисунок 1). 

 

 
 

Рисунок 1 – Структура системи 
 
Як web-сервер застосуємо nginx – про-

грамний засіб з відкритим вихідним кодом, 
основна функціональність якого дає змогу 
реалізувати швидкий та надійний  
HTTP-сервер [7]. 

Для реалізації безпосередньо програм-
ного засобу (backend) використаємо PHP – 
скриптову мову програмування, що була 
створена для генерації даних (frontend) на 
стороні web-сервера [18]. Однією з переваг 
мови PHP є те, що вона є скриптовою мовою, 
яка інтерпретується і транслюється по ходу 
виконання, це значно спрощує написання ко-
ду та процес його налагодження. Також за-
уважимо, що PHP є об’єктно-орієнтованою 
мовою, яка має серед свого арсеналу досить 
потужні можливості з контролю доступу до 
даних та методів їх обробки.  

Як базу даних додатка використаємо 
PostgreSQL – об’єктно-реляційну систему ке-
рування базами даних (СКБД), яка є однією з 
найбільш передових систем з відкритим вихі-
дним кодом [14]. Серед стандартних можли-
востей СКБД PostgreSQL наявні методи ство-
рення функцій, індексів, тригерів, потужні 
аналітичні засоби (наприклад віконні та агре-
гатні функції), що повною мірою задовольняє 
потреби, які можуть виникнути в процесі про-
єктування та реалізації бази даних додатка. 

Загалом на цьому етапі вже сформована 
архітектура додатка, яка визначається прин-
ципами взаємодії між різними ключовими те-
хнологіями розробки та рішеннями щодо ор-
ганізації програмної системи. 

Проєктування бази даних варто почина-
ти з детального вивчення її майбутніх даних, 
адже саме вони є тією основою, заради якої 
створюється майбутній програмний засіб. 
Першочергово необхідно провести сегмента-
цію даних, їх структурування, виявлення 
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ключових ланок та формування схем зв’язків 
одних даних з іншими. Схеми зв’язків повин-
ні забезпечувати цілісність та узгодженість 
інформації, мати елементи її ідентифікації. 

Як перший рівень сегментації доціль-
ним буде здійснити розподіл усіх даних на дві 
підмножини – абсолютні дані та описові дані. 

Описові дані – це певний клас відомос-
тей, що притаманний абсолютним даним. На-
приклад, для експертного провадження опи-
совими даними будуть відомості про напрям 
дослідження чи його дослідження, судового 
експерта тощо. Тобто описовими є дані, які 
можна винести в окремі довідники й для опи-
су абсолютних даних використовувати лише 
ідентифікатор запису в цих довідниках. 

Абсолютними даними будемо вважати 
такі відомості, що є унікальними для кожного 
запису. Наприклад, для експертного прова-
дження абсолютним буде вхідний та вихідний 
номери, номер кримінального провадження 
тощо. 

Зв’язок між абсолютними та описовими 
даними варто реалізовувати за допомогою 
таблиць зв’язків та зовнішніх ключів 
(foreign key) [15]. Такий підхід дасть змогу без 
зайвих зусиль присвоювати кожному елемен-
ту абсолютних даних по декілька елементів 
описових даних за принципом «багато – до – 
багатьох». Таблиця зв’язків буде містити ли-
ше два ідентифікатори – ідентифікатор абсо-
лютного запису та ідентифікатор описового 
запису (рисунок 2). Пара цих ідентифікаторів 
буде унікальною й слугуватиме первинним 
ключем таблиці зв’язків. 

 

 
 

Рисунок 2 – Метод організації даних 
 
Однак метод організації зв’язку між аб-

солютними та описовими даними з викорис-
танням таблиць зв’язків не завжди є доціль-
ним, оскільки в деяких випадках абсолютні 
дані не можуть мати декілька елементів опи-
сових даних одного типу (наприклад, дослі-
дження може мати лише один регіон реєстра-
ції чи тільки один вид складності). В такому 
випадку доцільно зв’язувати описові та абсо-
лютні дані напряму, без використання таб-
лиць зв’язків, за принципом «один – до – ба-
гатьох». 

Надалі сегментація полягає в розділенні 
описових даних за їх видами та організації 
необхідних логічних зв’язків з абсолютними 
даними. 

Поєднуючи зазначені вище методи ор-
ганізації даних та зв’язків між ними, сформу-
ємо структуру бази даних, яка міститиме ін-
формацію про експертні провадження та їх 
атрибути, судових експертів та їх штатний  
розподіл (рисунок 3). 

 

 
 

Рисунок 3 – Структура частини бази даних 
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Реалізована структура буде нормалізо-
ваною, цілісною, узгодженою, атомарною та 
логічною. Фактично така структура гарантує, 
що дані будуть перебувати в узгодженому, 
несуперечливому стані до початку будь-якої 
транзакції (модифікації даних) та після її за-
вершення. 

Принцип узгодженості гарантує інварі-
антивність бази даних – будь-які дані, внесені 
в базу, повинні будуть задовольняти всі ви-
значені правила, враховуючи обмеження, кас-
кади, тригери та будь-яку їхню комбінацію. 

В свою чергу, зв’язок унікального клю-
ча з зовнішнім фактично унеможливлює «за-
смічення» бази даних та забезпечує її автома-
тичну актуалізацію.  

В ході реалізації програмного засобу на 
рівень СКБД необхідно виносити всі можливі 
алгоритми модифікації даних – формування 
статистичних відомостей чи допоміжної інфо-
рмації найдоцільніше реалізовувати за допо-
могою тригерів, оскільки вони гарантують 
безвідмовне виконання тих чи інших алгорит-
мів при модифікації даних в таблиці. Окрім 
того, саме при реалізації структури таблиць 
бази даних варто реалізовувати не тільки 
структуру зовнішніх ключів, а й перевірку 
значення даних (constrait … check). Хоча типи 
даних самі по собі обмежують значення даних, 
що зберігатимуться в таблиці, однак у більшо-
сті випадків такі обмеження занадто грубі. 

Моделювання структури додатка варто 
почати з вибору шаблону (патерну) розробки. 
Основна користь від використання шаблонів 
полягає в зниженні складності розробки за 
рахунок стандартизованих абстракцій для ви-
рішення цілого класу проблем. Фактично ша-
блон програмування визначає методи та пра-
вила організації зв’язку між елементами про-
грами без формування вимог до їх реалізації, 
тобто формує архітектуру системи. 

Вивчаючи роботи Е. Гамми [17], 
С. Пітта [18] та М. Зандстри [19], було розг-
лянуто базові архітектурні шаблони, які мож-
ливо використати при створенні web-додатка, 
а саме такі, як «MVC», «MVP», «MVVM» та 
«PAC». Також було розглянуто модифікації 
вищезазначених шаблонів – адаптації з варіа-
тивними контролерами та розподіленими мо-
делями. 

Кожен із патернів програмування має 
свої переваги та недоліки. Фактично за раху-
нок шаблонів проводиться уніфікація реаліза-
ції модулів, елементів проєкту, що знижує кі-

лькість помилок. Застосування шаблонів кон-
цептуально схоже на використання готових 
бібліотек коду – маючи достатній набір біблі-
отек, процес створення додатка зводиться до 
формування необхідного алгоритму з доступ-
них методів. 

З другого ж боку, використання шаб-
лонного рішення значно ускладнює проєкту-
вання та майбутнє розуміння програми в разі 
виходу за межі шаблону. Рано чи пізно дода-
ток еволюціонує до такого стану, коли необ-
хідна реалізація таких зв’язків, що не перед-
бачені базовою архітектурою. 

На ранньому етапі моделювання необ-
хідно підібрати відповідні об’єкти, віднести їх 
до різних класів, дотримуючись достатнього 
ступеня деталізації, визначити інтерфейси 
класів, ієрархію їх наслідування  та встанови-
ти ключові зв’язки між класами. Шаблон по-
винен, з одного боку, відповідати поставле-
ним вимогам, а з другого – бути максимально 
загальним. Це найскладніше завдання в 
об’єктно-орієнтованому проєктуванні, адже 
при його вирішенні доводиться враховувати 
безліч факторів: інкапсуляцію, глибину дета-
лізації, наявність залежностей, гнучкість, 
продуктивність, можливу еволюцію тощо. 

Опрацювавши найпопулярніші патерни 
програмування, авторами було обрано архіте-
ктурний шаблон «MVC», але з деякими дода-
тковими вимогами до функціональних елеме-
нтів. Відтак система повинна мати єдиний ко-
нтролер, завданням якого буде фільтрація вхі-
дних даних та підключення базових інтерфей-
сів (класів). 

Модель системи доцільно розділити на 
групи модулів, де кожен із елементів групи 
функціонуватиме за одним із принципів 
«UNIX» – один модуль (файл) виконує лише 
одну функцію. Для реалізації функціонально-
сті модулі можуть використовувати лише ті 
методи, що доступні в інтерфейсах (класах). 
Варто зауважити, що лише на рівні модулів 
можливе звернення до тих методів інтерфей-
сів, які передбачають отримання даних з бази 
даних та внесення змін до них. 

Представлення формується системою 
шаблонізації на рівні модулів – кожний мо-
дуль формує певну частину представлення. 
Після завершення роботи логіки рівня моду-
лів шаблонізатор формує цілісне представ-
лення (вид) та повертає відповідь на запит 
(рисунок 4). 
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Рисунок 4 – Структура шаблону програмного засобу 
 

Розробку додатка розпочнемо з огляду 
основних вимог і ключових принципів систе-
ми захисту, яка буде сформована на парадиг-
мах моделі «Zero Trust» [10], що визначає по-
вну відсутність довіри будь-кому та будь-
яким даним. 

Тобто згідно з однією з парадигм вище-
зазначеної моделі кожного разу, коли корис-
тувач звертається до системи, необхідно здій-
снювати повторну автентифікацію й автори-
зацію цього користувача (методи фактично 
різні – від перевірки логіну/пароля до динамі-
чного токену). Кожна спроба доступу до сис-
теми розглядається як загроза доти, поки не 
доведено протилежне. Саме тут варто згадати 
раніше зазначену вимогу – вся система по-
винна мати єдину точку входу – це суттєво 
спрощує контроль походження даних та їх 
подальшу фільтрацію. 

Як наслідок вищезазначеного – всі дані 
повинні піддаватися жорсткому фільтруванню 
та приведенню до необхідних типів з перевір-
кою їх поточного стану на адекватність та 
прийнятність. Ті дані, що фактично описують 
ідентифікатори записів з таблиць бази даних, 
повинні не тільки фільтруватися, а й переві-
рятися на валідність. 

Враховуючи вищезазначені вимоги та 
правила, а також рекомендації стосовно напи-
сання «безпечного» коду [11], було прийнято 
рішення реалізувати фільтрацію вхідних да-
них та їх типізацію на рівні, який не буде за-
лежати від функціонування окремих модулів 
системи (саме тому на рисунку 4 «фільтр да-
них» винесено в окремий блок). На етапі фі-
льтрації та типізації перевіряється й цілісність 
даних, у разі виявлення певної нестандартної 
ситуації обробка поточного запису припиня-
ється й система здійснює кваліфікацію рівня 
помилки – в разі підозри вторгнення система 

блокує доступ, в іншому випадку користува-
чеві виводиться помилка. 

Оскільки на етапі первинної фільтрації 
фактично неможливо надійно та достовірно 
перевірити адекватність і прийнятність даних, 
їх додаткова фільтрація та перевірка здійсню-
ється вже безпосередньо на рівні модулів. 

Підключення того чи іншого модуля 
здійснюється в обробнику запитів. У ході 
опрацювання вхідних даних приймається рі-
шення стосовно формату відповіді («html» чи 
«JSON») та модуля, якому буде надано отри-
мані дані та передано управління. Фактично 
«обробник запитів» (рисунок 4) є своєрідним 
«маршрутизатором», що здійснює перенапра-
влення потоку даних залежно від його власти-
востей. 

Подальше опрацювання вхідних даних 
здійснюється вже тим чи іншим модулем. Як 
зазначалося раніше, тут же здійснюється й 
додаткова фільтрація даних, враховуючи їх 
специфіку. На рівні модулів здійснюється пі-
дключення до бази даних та задіюються необ-
хідні методи щодо оперування даними в базі – 
від їх створення до видалення чи модифікації. 
Також одним із завдань, що покладається на 
рівень модулів, є організація керування рів-
нями доступу – безпосередньо в модулях пе-
ревіряються дозволи поточного користувача й 
визначається, які дії з інформацією є для ньо-
го можливими. 

Функціонально в цьому програмному 
засобі модулі поділяються на два базові типи: 
модулі, що задіюються для керування відомо-
стями про експертні провадження в системі, 
або так звані «редактори», і модулі отримання 
статистичних та аналітичних даних. 

Завданням модулів керування даними є 
організація можливості створення та редагу-
вання як абсолютних, так і описових даних.  

Інтерфейси 

Модулі Ініціалізатор Точка входу 

Фільтр даних Обробник 
запитів 

Шаблонізатор 

База даних 

Запит Відповідь 
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У ході реалізації цього типу модулів при опе-
руванні інформацією в СКБД варто застосо-
вувати транзакції й, за можливості, всі алго-
ритми модифікації статистичних та допоміж-
них даних проводити лише на її рівні. 

Тобто, наприклад, при оперуванні да-
ними графа типу «Adjacency list» процедуру 
формування дерева батьківських записів (par-
ents tree) та рівня вкладеності варто перенести 
на рівень СКДБ – застосування тригерів 
«{BEFORE | AFTER} FOR EACH ROW» га-
рантує, що дані будуть адекватними та ціліс-
ними навіть при виникненні нестандартних 
ситуацій [14]. Окрім того, тригери мають сут-
тєво більшу швидкість виконання порівняно з 
аналогічними алгоритмами опрацювання да-
них в додатку [19]. 

Другий тип модулів – статистичний – 
фактично цілком побудований на можливос-
тях СКБД PostgreSQL формувати статистичні 
й аналітичні дані. Функціонально кожний та-
кий модуль виконує певний запит до бази да-
них та повертає результат у необхідному фо-
рматі. Складність реалізації таких модулів по-
лягає лише в складності формування запитів 
до бази даних й поєднання одного набору ста-
тистичних даних з іншими. 

У ході реалізації функцій статистичних 
та аналітичних модулів було виявлено, що за-
стосування конструкцій поєднання таблиць з 
метою виведення описових даних разом зі 
статистичними не є доцільним, оскільки знач-
но ускладнює результуючий запит та сповіль-
нює його виконання. Натомість ефективніше 

вивантажити довідники в одномірні масиви 
типу «індекс – значення» й здійснювати фор-
мування результуючої відповіді вже після ви-
конання запиту на отримання статистичних 
даних. 

Також одним із завдань фактично будь-
якого модуля є реалізація функцій фільтру-
вання необхідних результуючих даних. На-
приклад, модулі керування даними повинні 
містити функції пошуку записів за певну дату 
чи записів, що містять якісь певні дані. Стати-
стичні модулі натомість мають забезпечувати 
можливість формування відомостей на певний 
момент у минулому чи за якимось окремим 
видом досліджень тощо. 

Незалежно від виду модуля та його фу-
нкцій, формування відповіді на запит здійс-
нюється модулем за допомогою шаблонізато-
ра – інтерфейсу, що дає змогу завантажувати 
файлові шаблони та реалізовує чіткий набір 
методів для заміни ключових міток (тегів) у 
цих шаблонах на необхідні дані. Шаблонами є 
файли з елементами html-коду, які фактично 
визначають візуальне подання тієї чи іншої 
інформації. 

Такий підхід дає можливість уніфікува-
ти зовнішній вигляд програмного засобу і ви-
значити базові конструкції графічного інтер-
фейсу користувача (рисунок 5). Застосування 
однотипних елементів інтерфейсу дає змогу 
застосовувати для них загальні правила відо-
браження, що значно покращує швидкодію 
додатка на стороні клієнта та візуальне 
сприйняття програмного засобу загалом [21]. 

 
 

Рисунок 5 – Зовнішній вигляд програмного засобу у вікні браузера 
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Після закінчення етапу розробки було 
створено програмний засіб, який своїми фун-
кціональними можливостями дає змогу: 

– здійснювати операції з відомостями 
про експертні провадження, а саме їх  
створення, модифікацію чи видалення з ре-
зультуючим збереженням даних у 
СКБД PostgreSQL; 

– здійснювати пошук та сортування ві-
домостей про експертні провадження чи їх 
окремі елементи за будь-якою комбінацією 
пошукових параметрів; 

– формувати статистичні й аналітичні 
дані (таблиці даних, графіки, діаграми) з ві-
домостями про експертні провадження як в 
окремому підрозділі, так і в Експертній служ-
бі МВС України загалом за будь-якою комбі-
нацією пошукових параметрів; 

– здійснювати розділення доступу кори-
стувачів на рівні та визначати, який вид даних 
буде доступний певному користувачеві та які 
дії він зможе виконати з цими даними. 

Результуюче програмне забезпечення 
побудоване за архітектурою «клієнт-сервер» з 
використанням лише безкоштовних техноло-
гій з відкритим вихідним кодом, а саме: Debi-
an 10, Nginx 1.21, PHP 8.1, PostgreSQL 12.8. 
Окрім того, серверна частина додатка побудо-
вана з дотриманням парадигм моделі безпеки 
«Zero Trust» та здатна в автоматичному ре-
жимі реагувати на спроби несанкціонованого 
втручання в роботу. Серверна частина додат-
ка реалізована за дещо модифікованою архі-
тектурою «MVC» й не використовує жодної 
сторонньої бібліотеки чи фреймворку. 

Проте найскладнішим етапом у ство-
ренні та забезпеченні функціонування про-
грамного забезпечення є не стільки його ство-
рення, скільки його впровадження. 

Процедуру впровадження інформацій-
но-аналітичної системи обліку експертних 
проваджень в Експертній службі МВС Украї-
ни запропоновано розділити в часі на три 
етапи: 

– впровадження в одному підрозділі; 
– впровадження в трьох підрозділах; 
– впровадження в усіх підрозділах. 
Кожен із вищезазначених етапів вима-

гає повернення до процесу розробки та адап-
тації функцій програмного засобу до особли-

востей функціонування того чи іншого під-
розділу. 

У ході впровадження інформаційно-
аналітичної системи підтверджено правиль-
ність та ефективність використання web-
технологій для розробки системи – програм-
ний засіб однаково функціонує на різних опе-
раційних системах та вимагає від користувача 
лише браузер. Окрім того, значно спрощуєть-
ся процедура оновлення програмного забез-
печення, адже, на відміну від desktop-ної архі-
тектури, не потрібно здійснювати оновлення 
додатка в кожного клієнта, достатньо здійсни-
ти оновлення на сервері. 

Наразі система успішно впроваджена в 
усіх підрозділах Експертної служби МВС 
України і використовується для ведення облі-
ку експертних проваджень за такими напря-
мами судово-експертної діяльності, як: фото-
технічні та портретні дослідження, дослі-
дження відео- та звукозапису, телекомуніка-
ційні дослідження, комп’ютерно-технічні до-
слідження, мистецтвознавчі дослідження, 
психологічні дослідження. 

Результати досліджень. Аналізуючи 
проведені дослідження, можна стверджувати, 
що в цій роботі проведено аналіз проблемних 
питань, що виникають в одному з підрозділів 
Експертної служби МВС України, а саме – 
питання обліку експертних проваджень за на-
прямом комп’ютерно-технічних досліджень. 
У ході проведеного аналізу було сформовано 
проблематику, яка притаманна кожному під-
розділу, та сформовано шлях вирішення цієї 
проблематики – створення власного програм-
ного засобу. 

В роботі в логічній послідовності висві-
тлено всі етапи проєктування, розробки та 
впровадження інформаційно-аналітичної сис-
теми обліку експертних проваджень в Експер-
тній службі МВС України. 

Формуючи вимоги до майбутнього про-
грамного забезпечення, було враховано не 
тільки специфіку напрямів дослідження чи 
окремі побажання до функціональних можли-
востей, а й сучасні норми та рекомендації що-
до захисту інформації та високонавантажено-
го функціонування. 

Враховуючи встановлені вимоги, було 
успішно розроблено програмне забезпечення, 
яке своїми функціональними можливостями 
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дає змогу необхідною мірою оперувати відо-
мостями стосовно експертних проваджень і не 
тільки отримувати статистичні чи аналітичні 
дані, а й автоматизовано формувати звітність, 
що дає змогу суттєво спростити адміністрати-
вну роботу в кожному підрозділі Експертної 
служби МВС України.  

Архітектура системи побудована за клі-
єнт-серверним принципом з дотриманням па-
радигм моделі безпеки «Zero Trust». Розробка 
здійснена лише з використанням технологіч-
них рішень з відкритим вихідним кодом і для 
своєї роботи зі сторони клієнта вимагає лише 
браузер. 

З реалізованих статистичних та аналіти-
чних можливостей варто виділити такі: 

– будь-яку статистику та аналітику мо-
жливо формувати як на поточний час, так і на 
певний момент часу в минулому. Це дає мож-
ливість здійснювати порівняння даних з ми-
нулими періодами та аналізувати динаміку 
зміни показників діяльності; 

– всі види статистики можливо фільтру-
вати за окремими видами досліджень чи їх 
групами. Така можливість дає змогу деталь-
ніше розуміти стан та проблемні питання 
окремого напряму досліджень; 

– можливість формування загальної 
статистики за всіма підрозділами Експертної 
служби МВС України – як за окремими на-
прямами досліджень, так і за їх групами чи 
взагалі за усіма напрямами. Ці функціональні 
можливості, насамперед, призначені для кері-
вництва служби, оскільки дають змогу про-
аналізувати показники діяльності окремого 
підрозділу чи напряму на «загальному фоні»; 

– в межах кожного підрозділу можливо 
формувати статистичні дані окремо по кож-
ному виконавцю чи ініціатору судових експе-
ртиз та досліджень. Такі відомості дають мо-
жливість максимально точно розподіляти на-
вантаження між виконавцями досліджень. 

Функціональні можливості розроблено-
го програмного засобу не є вичерпними та 
можуть бути доповнені необхідними функці-
ями в майбутньому. 

Розроблена система є першою інформа-
ційно-аналітичною системою обліку експерт-
них проваджень, що успішно впроваджена та 
використовується в усіх підрозділах Експерт-
ної служби МВС України. 

Обговорення результатів. Фактично 
створена система є досить потужним знаряд-
дям в руках управлінця, який може здійснити 
аналіз отриманих відомостей. Адже саме ная-
вність доступу до статистичних та аналітич-
них даних дає змогу вчасно та достовірно 
здійснювати необхідні коригувальні дії для 
забезпечення успішного функціонування під-
розділу в цілому. 

Як вже зазначалося, цей програмний за-
сіб дає можливість формувати статистичні та 
аналітичні дані за будь-якими параметрами як 
у реальному часі, так і на момент часу в ми-
нулому. Однак, окрім цього, система здатна 
здійснювати прогнозування показників на 
момент часу в майбутньому. 

Реалізовані алгоритми прогнозування 
дають змогу аналізувати необхідні статистичні 
дані за періоди часу минулих років і здійсню-
вати їх порівняння з аналогічними періодами 
часу поточного року. В ході опрацювання ви-
раховується тенденція зміни даних та її накла-
дення на аналогічні періоди в майбутньому, 
але з урахуванням базової річної зміни. 

Наприклад, аналізуючи статистичні да-
ні, було встановлено, що різке збільшення на-
дходжень експертних проваджень до підроз-
ділів Експертної служби МВС України при-
таманне лише декільком місяцям року. А вра-
ховуючи щорічну тенденцію зміни кількості 
експертних проваджень, можна здійснити 
прогнозування кількісних показників як на кі-
нець поточного року, так і на певний момент 
часу в майбутньому. 

Звичайно, вести мову про поняття точ-
ності таких прогнозів наразі зарано, оскільки 
система має досить малий набір даних. Проте 
подальше використання системи зумовлюва-
тиме збільшення набору даних, що сприятиме 
зростанню точності таких прогнозів. 

Висновки. Перенесення інформації про 
діяльність підприємств чи організацій у циф-
ровий простір є процесом неминучим. В циф-
ровому вигляді інформацію значно простіше 
зберігати та опрацьовувати. Маючи набори 
даних у цифровому вигляді, їх можливо бага-
торазово опрацьовувати та аналізувати, фор-
муючи статистичні й аналітичні відомості за-
лежно від завдань сьогодення. Наразі досить 
складно вчасно та правильно здійснювати 
будь-яку управлінську діяльність, не маючи 
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доступу до різнопланової, актуальної та дос-
товірної інформації, збір і надання якої ґрун-
туються на можливостях сучасних спеціалізо-
ваних інформаційно-аналітичних систем. 

У роботі здійснено аналіз вимог до про-
грамного забезпечення, що може бути вико-
ристане в підрозділах Експертної служби 
МВС України. Фактично до програмних засо-
бів, які будуть використовуватися для оброб-
ки інформації, витік якої може справити нега-
тивний вплив на життєво важливі інтереси 
людини і громадянина, суспільства та держа-
ви в цілому, висувається ряд вимог стосовно 
забезпечення належного рівня захисту. 

Головним завданням роботи було пос-
лідовне та логічне висвітлення всіх етапів 
проєктування, реальної розробки та впрова-
дження власної інформаційно-аналітичної си-
стеми обліку експертних проваджень в Експе-
ртній службі МВС України. 

Наукова новизна дослідження полягає у 
побудові моделей структури бази даних та ін-
формаційно-аналітичної системи обліку екс-
пертних проваджень в цілому, організації да-
них і шаблону програмного засобу, що дають 
змогу проєктувати та створювати сучасні про-
грамні засоби для збереження відомостей про 
експертні провадження, їхньої автоматичної 
обробки, формування звітності, статистичних 
і аналітичних даних. 

Практична значущість отриманих ре-
зультатів ґрунтується на створенні функціо-
нально закінченої інформаційно-аналітичної 
системи та її успішному впровадженні в дія-
льність кожного підрозділу Експертної служ-
би МВС України. Наразі програмний засіб 
використовується в повсякденній роботі пра-
цівниками вищезазначеної служби за напря-
мами фототехнічних, портретних, 
комп’ютерно-технічних, мистецтвознавчих, 
психологічних та телекомунікаційних дослі-
джень, а також досліджень відео- та звукоза-
пису. 

На цьому етапі функціонування інфор-
маційно-аналітична система не тільки дає мо-
жливість зберігати дані, керувати ними чи 
здійснювати пошук серед них, а й має потуж-
ні алгоритми формування звітності, статисти-
чної та аналітичної інформації. Така функціо-
нальність дає змогу працівникам окремих на-
прямів Експертної служби МВС України здій-

снювати значно ефективнішу управлінську 
діяльність та своєчасно корегувати діяльність 
в окремих напрямах чи підрозділах. 

Окрім того, в тестовому режимі функці-
онує система прогнозування показників дія-
льності, алгоритми якої базуються на деталь-
ному аналізі наявних даних, їх сегментації в 
часі та визначення параметрів, закономірнос-
тей та динаміки їх зміни. Такі функції покли-
кані спростити адміністративну діяльність, що 
пов’язана з плануванням діяльності в майбут-
ньому. 

Створена інформаційно-аналітична сис-
тема придатна для подальшої її модифікації та 
має перспективу для проведення подальших 
досліджень, а саме за напрямом розроблення 
та реалізації нових алгоритмів аналізу даних й 
формування більш точної аналітичної інфор-
мації. 

Розроблену систему можна віднести до 
інформаційних систем керування підприємст-
вом чи установою загалом, але в неї закладені 
лише функції обліку експертних проваджень 
за певними напрямами та аналізу кількісних 
показників діяльності підрозділів Експертної 
служби МВС України, без втручання в інші 
аспекти їх функціонування. 
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INFORMATION AND ANALYTICAL SYSTEM FOR ACCOUNTING  
OF EXPERT PROCEEDINGS IN DEPARTMENTS OF THE EXPERT SERVICE 

OF THE MINISTRY OF INTERNAL AFFAIRS OF UKRAINE 

This paper considers the experience of modelling, development and implementation of new 
software, such as information and analytical system, for examination in government forensics centres. 
The authors have made analysis of current requirements to software which can be used in government 
structures. The list of basic requirements and most important principles of software development has 
been made. After analysing business processes in forensics centres the authors have made the list of 
needed functions and facilities for future software. 

One of problems consists in the choice of basic technology for software development. The au-
thors have analysed the most popular technologies and chosen web-oriented architecture – clients will 
be connecting to software using browser for see graphical user interface, same as to regular website. 
All business logic of software will be provided at server side. 

During the development, the authors have paid special attention to the issue of information pro-
tection. Cybersecurity is one of the main requirements for software, which can be used in divisions of 
the Ministry of Internal Affairs of Ukraine. "Zero Trust" model has been chosen as the main model se-
curity for future software. This means that internal algorithms must scan and filter any incoming data 
in few levels. The system must have autonomic system of reacting to attacks. 

As key technologies the PostgreSQL as database management system, NGINX as web-server 
software, PHP programming language for creating server-side software and HTML/CSS/Java Script 
for making graphical user interface have been chosen. Based on security requirements, no third-party 
libraries or frameworks were used in the development. 

Directly for the implementation of the server part of the system, the authors have chosen a 
slightly modified MVC model and implemented the principle of absolute modularity of the system. 

After the development, the information and analytical system has been successfully implemented 
in the activities of all divisions of the Expert Service of the Ministry of Internal Affairs of Ukraine. 
Currently, the system is actively used for automated reporting and generation of statistical and analyt-
ical data on certain activities of the service. 

Keywords: information and analytical system, data analysis, statistics, analytics, software de-
velopment, databases, web, PHP, PostgreSQL. 
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