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ІНФОРМАЦІЙНІ РИЗИКИ ЦИФРОВОГО ФОРМАТУ 

Стаття присвячена питанню надійності та захисту інформаційних ресурсів, аналізу 
можливих негативних наслідків при настанні ризикових ситуацій. Автори визначили сутність 
та зміст поняття «інформаційний ризик» в умовах цифрової революції і нових технологій, від-
значили необхідність комплексного підходу до ідентифікації, аналізу інформаційних ризиків та 
розробки плану управління інформаційними ризиками. Особливу увагу приділено інформаційним 
ризикам як окремій групі ризиків, що виникають при застосуванні інформаційних технологій.  

Важко уявити, з якими ще ризиками на шляху діджиталізації зіткнеться організація та 
суспільство в найближчому майбутньому. У цьому сенсі цілком перспективною виглядає спро-
ба пошуку шляхів та можливостей для безпечного подолання потенційних загроз, спираючись 
на тенденції та пріоритети, які диктує ринок і суспільство. 

Ключові слова: інформаційний ризик, цифрова трансформація, управління ризиками, 
класифікація, інформаційні технології.  

Вступ. Розвиток інформаційних техно-
логій нині розглядається через призму ство-
рення глобальних промислових мереж з вико-
ристанням штучного інтелекту (AI), поши-
ренням Інтернету речей (Internet of things), 
впровадженням кіберфізічних систем та ней-
ротехнологій з принципово новим механізмом 
взаємодії (пристроєм) «людина–машина», 
поширенням сервісів автоматичної ідентифі-
кації, збору та обробки глобальних баз даних 
(big data), хмарних сервісів (cloud computing), 
розумних пристроїв та промислових об’єктів 
(smart everything), розвитком соціальних ме-
реж, різноманітних платформ, сервісів цифро-
вого середовища Інтернету [1].   

Цифровий формат сучасного життя змі-
нює традиційні уявлення про способи і меха-
нізми зберігання, обігу та захисту інформації, 
відкриває дорогу до інноваційного розвитку 
підприємств, що дає можливість поєднати всі 
виробничі процеси в єдину цифрову систему 
та максимально автоматизувати управління 
цією системою: 

– використовуючи стратегію Mobile
First, компанії отримують і монетизують мо-
більний трафік, який за своїми показниками 
вже наздогнав трафік зі стаціонарних при-
строїв; 

– готові рішення дають змогу еконо-
мити час на вирішення завдань. Різні програми, 
розширення та конектори оптимізують роботу 
компанії і вимагають мінімальних витрат часу 
на їх впровадження та адаптацію; 

– масове впровадження інтелектуаль-
них датчиків в обладнання та виробничі лінії 
(технології індустріального Інтернету речей);  

– перехід на безлюдне виробництво і
масове впровадження роботизованих техно-
логій;  

– перехід на зберігання інформації та
проведення обчислювань із власних потужнос-
тей на розподілені ресурси («хмарні» техно-
логії);  

– наскрізна автоматизація та інтеграція
виробничих і управлінських процесів у єдину 
інформаційну систему («від обладнання до 
міністерства»);  

– використання всієї маси збираних
даних (структурованої та неструктурованої 
інформації) для формування аналітики (тех-
нології «великих» даних);  

– перехід на обов’язкову оцифровану
технічну документацію та електронний доку-
ментообіг («безпаперові» технології»);  

– цифрове проектування та моделю-
вання технологічних процесів, об’єктів, виро-
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бів протягом усього життєвого циклу від ідеї 
до експлуатації (застосування інженерного 
програмного забезпечення);  

– застосування технологій нарощуван-
ня матеріалів взамін зрізання («адитивні» тех-
нології, 3D прінтинг);  

– застосування сервісів із автоматич-
ного замовлення витратних матеріалів і сиро-
вини для виробництва продукції й автоматич-
ного постачання готової продукції споживачу, 
оминаючи посередницькі ланцюжки;  

– застосування безпілотних технологій 
у транспортних системах, у т. ч. для поста-
чання промислових товарів;  

– застосування мобільних технологій 
для моніторингу, контролю процесів та 
управління ними у житті та на виробництві;  

– перехід на реалізацію промислових 
товарів через Інтернет [2]. 

Цифрова революція, яка охопила світо-
ву економіку, вражає масштабом, темпами і 
географією. З кожним роком зростає інтенсив-
ність впровадження нових технологій у вироб-
ництво й обслуговування людських потреб [3].  

Однак інший бік масштабної цифрові-
зації сфер життя веде до того, що громадяни 
України та бізнес усе більше потерпатимуть 
від зростання кіберзлочинності. Найнебезпеч-
нішими для економіки та громадян є кіберата-
ки на критичну інфраструктуру (енергозабез-
печення, транспортне управління, банківсь-
кий і телекомунікаційний сектори, медичне 
обслуговування, водопостачання тощо) 
України [4]. 

Мета дослідження – ідентифікувати та 
класифікувати інформаційні ризики; проана-
лізувати сучасні методи та засоби управління 
інформаційними ризиками в процесі цифрової 
трансформації. 

Виклад основного матеріалу. В до-
слідженнях провідних фахівців у галузі кон-
тролю та управління ризиками О. Окишева 
та Г. Городової зазначено, що функція 
управління ризиками допомагає організаціям 
домогтися успіхів при впровадженні цифро-
вих ініціатив. Сьогодні організації стрімко 
освоюють цифрові технології в умовах, коли 
обсяг даних збільшується, рівень автомати-
зації збільшується, кібератаки стають більш 
витонченими. На теперішній час ідентифіко-
вано й описано більшість ризиків, але впро-
вадження цифрових технологій «створює» 
передумови появи нових, ще не відомих ри-
зиків. 

«Готовність функції управління ризи-
ками до цифрової трансформації» має дві 
складові: 

– наявність навичок і компетенцій для 
надання стратегічних консультацій стейкхо-
лдерам, проведення аудиту ініціатив, які 
пов’язані з цифровою трансформацією орга-
нізації; 

– зміни процесу та інструментарію 
управління ризиками повинні відбутися таким 
чином, щоб робота функції управління ризи-
ками максимально базувалася на використан-
ні даних і цифрових технологій для прогнозу-
вання ризиків та реагування на них з тим 
об’ємом і швидкістю, які необхідні при циф-
ровій трансформації організації [5].  

Фахівець відділу безпеки компанії 
Infopulse О. Дячук наголошує, що потреби 
клієнтів, які постійно змінюються, посилюють 
тиск на компанії, що мають застарілі системи 
і процеси; організації, що зволікають із впро-
вадженням цифрових трансформацій, змушені 
поступатися своєю сферою впливу іншим 
конкурентним компаніям, які вже «народжені 
цифровими». Крім того, організаціям потрібно 
враховувати можливі ризики внаслідок вико-
ристання технологій і ресурсів, які їм не нале-
жать або які вони не контролюють повністю. 

Основна мета програмного забезпечен-
ня з управління ризиками та дотримання нор-
мативних актів (GRC) (або будь-якого з його 
модулів) – автоматизувати більшість робочих 
процесів, пов’язаних зі звітуванням, моніто-
рингом та документообігом [6]. 

В роботі І. А. Кораблінової зазначено, 
що вітчизняні компанії, які ще не мають до-
статньої захищеності від загроз зовнішнього 
середовища, можуть, скориставшись наполег-
ливою рекомендацією здійснити «цифрову 
трансформацію», зробити такі кроки, які на-
несуть збитки не тільки їм, а й вітчизняній 
економіці взагалі. Тобто, якщо організація 
прагне долучитися до всебічної цифровізації, 
то слід розуміти, чи може ця організація гідно 
прийняти нові загрози, які за своєю природою 
будуть залежати від інформації з нових циф-
рових систем, до яких вона інтегрується. 

Оскільки цифрові перетворення 
пов’язують із розробкою та впровадженням 
інформаційно-комунікаційних технологій, під 
якими розуміють сукупність методів, вироб-
ничих процесів і програмно-технічних засобів, 
інтегрованих з метою збору, обробки, збере-
ження, поширення, відображення та викорис-
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тання інформації в інтересах її користувачів, 
ризики, що виникають у процесі цих перетво-
рень, отримали назву «інформаційні» [7]. 

У дослідженні [8] автори розкривають 
суть «інформаційних ризиків», які виникають 
на різних ієрархічних рівнях (держави, еко-
номіки в цілому, корпорацій, окремих підпри-
ємств тощо), і свій склад ризиків, що утворю-
ють обсяг поняття «інформаційний ризик», 
який відбиває особливості його прояву на 
цьому рівні та враховує певні умови його 
функціонування. Так, наприклад, незважаючи 
на те, що проблема ризиків, пов’язаних з ви-
користанням інформації та інформаційних 
технологій, є відносно новою у загальній тео-
рії ризиків, деякі з них вже включено до пере-
ліку глобальних ризиків, які загрожують люд-
ству та з якими воно поки що не в змозі впо-
ратися [9]. 

У роботі Г. Мельника розроблено еко-
номіко-математичну модель, яка дає змогу 
точніше оцінювати ступінь інформаційних 
ризиків на підприємстві [10]. Також автор від-
значає, що аналіз інформаційних ризиків є 
основою для побудови підсистеми управління 
інформаційною безпекою підприємства, і під-
креслює необхідність виконувати такі кроки:  

– ідентифікація інформаційних ресур-
сів (активів) компанії, що можуть бути 
об’єктом ризику, можливих загроз активу, та 
визначення рівня загроз безпеці КІС підпри-
ємства;  

– оцінювання рівня дієвості засобів 
контролю безпеки корпоративної системи; 
оцінювання вразливості корпоративної систе-
ми, що розглядається як результат впливу фак-
торів вірогідного рівня сили загрози та рівня 
дієвості засобів контролю;  

– оцінювання частоти подій втрат від 
інформаційних ризиків як результату впливу 
факторів частоти виникнення загрози та враз-
ливості корпоративної системи; оцінювання 
величини можливих збитків від інформацій-
них ризиків у корпоративній системі;  

– оцінювання рівня інформаційних ри-
зиків у корпоративній системі як результую-
чої двох факторів: частоти подій втрат та ве-
личини можливих втрат від інформаційних 
ризиків. 

Діджиталізація – неоднозначна модель 
розвитку суспільства, економіки і виробницт-
ва, при всіх її позитивних ефектах необхідно 
прогнозувати, ідентифікувати та управляти 
негативними загрозами, викликами. 

Результати досліджень. Ризик – неви-
значена подія або умова, настання якої нега-
тивно або позитивно позначається на цілях 
проекту [11]. 

На сьогодні ще немає однозначного по-
няття «інформаційний ризик». Деякі фахівці 
розглядають інформаційний ризик як подію, 
яка безпосередньо впливає на інформацію: її 
видалення, спотворення, порушення її конфі-
денційності або доступності. Інші розгляда-
ють це поняття, обмежуючи зону інформацій-
ного ризику лише комп’ютерними система-
ми [12]. 

Можливість настання випадкової події в 
інформаційній сфері (інформаційній системі) 
підприємства, в результаті якої підприємству 
буде завдано збитку, називають інформацій-
ним ризиком [13]. 

Інформаційна система організації охоп-
лює всі сфери її діяльності (адміністративну, 
виробничу, фінансову), є сполучною ланкою 
при розробці стратегії бізнесу та якості 
управління організацією і персоналом. Вона 
містить відомості, що стосуються планів, ста-
ну матеріальних та фінансових потоків, дого-
вірної діяльності, дані фінансового і управ-
лінського обліку. 

Така інформація має цілісний, конфіден-
ційний характер, а її втрата може виявитися 
критичною для роботи всієї організації. Тому 
передбачається, що побудова роботи користу-
вачів з інформацією, яка міститься в системі, 
вимагає спеціальних заходів захисту, які за-
безпечують конфіденційність, цілісність і до-
ступність даних [14]. 

За останній час почав активно розвива-
тися науковий напрям з ефективного управ-
ління ІТ-ризиками. Сучасний рівень інформа-
тизації в організаціях дає змогу використову-
вати визначення рівня ризику з метою ефек-
тивного управління інформаційними техноло-
гіями та забезпечення економічної безпеки 
організації за допомогою підвищення надій-
ності бізнес-процесів. Тобто, ідентифікацію 
ризиків з їх подальшим аналізом та оцінкою 
необхідно розглядати як основу сталого функ-
ціонування організації. Управлінські рішення 
по створенню і модернізації інформаційних 
технологій мають ґрунтуватися на регулярно-
му оцінюванні інформаційних ризиків [11, 13]. 

Обговорення результатів. Для прове-
дення цілісного аналізу інформаційних ризи-
ків необхідно створити класифікаційну базу 
ризиків. Якщо інформаційні ризики згрупува-
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ти відповідно за окремими критеріями, то 
можна застосувати індексовану схему класи-

фікації. Пропонуємо цю схему у вигляді схе-
ми Ісікави (рисунок 1). 

 

 
 

Рисунок 1 – Індексована схема класифікації інформаційних ризиків 

Складено за: [13] 

 
Методологія управління ризиками базу-

ється на якісному та кількісному оцінюванні 
ідентифікованих ризиків, не винятком є й ін-
формаційні ризики. Завданням якісного оці-
нювання є визначення можливих видів ризи-
ків, оцінювання принципового рівня пріори-
тетності загроз, а також виділення чинників, 
які впливають на рівень обґрунтування різних 
можливих контрзаходів [15]. Якісне оціню-
вання часто супроводжується кількісним, яке 
визначає імовірність виникнення ризиків та 
наслідків, що несуть ризикові події. Автор 
роботи [15] відзначає, що на початкових ета-
пах аналізу інформаційних ризиків, як прави-
ло, використовується якісне, а на кінцевому – 
кількісне оцінювання. 

Однозначної загальної методики, за 
якою можна було б визначити кількісну вели-
чину ризику, на сьогоднішній день не існує, 
що обумовлено відсутністю достатнього обся-
гу статистичної інформації про можливість 
виникнення будь-якої конкретної загрози. 
Крім того, визначити величину вартості конк-

ретного інформаційного активу досить важко 
(рисунок 2). 

 

 
 

Рисунок 2 – Фактори оцінювання  
інформаційних ризиків 

Складено за: [10, 16] 

 
Виділяють наступні етапи аналізу ін-

формаційних ризиків (таблиця 1). 
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Таблиця 1 – Етапи аналізу інформаційних ризиків  
 

№ Етап Складові етапу 
інформаційні ресурси (активи) організації як об’єкт ри-
зику 

1 Ідентифікація 
можливі загрози (комбінації загроз) активу та ідентифі-
кація можливих небезпек, які загрожують 
експертне оцінювання рівня загроз за набором показни-
ків, які характеризують можливість доступу порушника 
відповідного класу до інформаційних ресурсів 
очікуване реагування засобів контролю впродовж відве-
деного часового інтервалу  
вразливість як результат впливу факторів можливого 
рівня сили загрози та реагування засобів контролю на 
загрозу 
частота виникнення загрози як можлива частота реаліза-
ції чинників ризику (агентів загрози) в межах певного 
часового інтервалу 

2 

Оцінювання частоти виник-
нення загрози можливих 
втрат від настання ризикової 
ситуації 

частота виникнення подій втрат – можлива частота про-
тягом визначеного часового інтервалу, з якою агент за-
грози завдає шкоди активу, розглядається як результат 
впливу факторів частоти виникнення загрози та вразли-
вості 
ввизначення можливої дії кожного з агентів загрози ін-
формаційному активу 
оцінювання величини кожної з можливих форм втрат, 
що пов’язані з дією певного агента загрози 

3 
Оцінювання величини мож-
ливих втрат від настання ри-
зикової ситуації 

оцінювання величини всіх можливих форм втрат 

4 
Результат аналізу та контрза-
ходи 

оцінювання загального рівня інформаційних ризиків у 
корпоративній системі; план реагування на ризики із за-
значенням пріоритетів рішень по ризиках 
контроль поточного стану захищеності інформаційних 
систем та планування заходів із захисту  

5 Моніторинг та контроль 
моніторинг дій та результатів проведення заходів, спря-
мованих на підвищення ефективності захисту інформації 

Складено за: [10, 16] 

 
Результати якісного оцінювання вико-

ристовуються для формування зв’язку між 
імовірністю та наслідками події для ключових 
ризиків. З його допомогою можна вимірювати 
та описувати профіль ризику організації. 
Приклад наведено в таблиці 2, яка містить 
інформацію на основі даних рисунка 1. 

Оцінювання важливості ризиків, тобто 
пріоритетності для обробки, здійснюється за 
допомогою матриці імовірності та впливу на-
стання ризикових подій (таблиця 3). 

В дослідженні [5] автори відзначають, 
що чим більше функція управління ризиками 
відповідає планам діджиталізації, тим вища 
імовірність досягнення мети організації, пе-
редбаченої цифровими ініціативами, і пропо-

нують наступні характеристики управління 
ризиками, які допомагають у прийнятті об-
ґрунтованих рішень, що, в свою чергу, збіль-
шують шанси на успіх у цифровізації:  

– повна залученість у план цифрової 
трансформації організації;  

– підвищення кваліфікації спеціалістів 
задля відповідності темпам розвитку органі-
зації; 

– визначення балансу компетенцій для 
роботи з новими технологіями; 

– активна взаємодія з особами, що 
приймають рішення з питань основних циф-
рових ініціатив; 

– комунікація та синхронізація з ме-
тою створення єдиної думки про ризик. 
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Таблиця 2 – Якісне оцінювання груп інформаційних ризиків 

№ 
п/п 

Найменування групи ризиків 
Усереднена імовірність 

виникнення ризиків 
(0 ÷ 1) 

Усереднений вплив на 
інформаційні активи 
від настання ризиків  

(0 ÷ 1) 

1.  Ризики за механізмом виникнення 0,8 0,9 

2.  Ризики за характером виникнення 0,7 0,7 

3.  Ризики за видами виникнення 0,5 0,6 

4.  Ризики за джерелом виникнення 0,5 0,6 

5.  Ризики за характером події 0,8 0,8 

6.   Ризики за результатом 0,6 0,5 

Складено з урахуванням [13] 
 

Таблиця 3 – Матриця імовірності та впливу настання ризикових подій 

Імовірність 
Вплив 

0,1 0,3 0,5 0,7 0,9 

0,8 ÷ 1,0    5 1 

0,6 ÷ 0,8   7 2  

0,4 ÷ 0,6   3, 4   

0,2 ÷ 0,4      

0,0 ÷ 0,2      

 

 
                  – зона помірних ризиків; 

     – зона високих ризиків;  
     – зона низьких ризиків. 

 
За результатами ідентифікації та оціню-

вання інформаційних ризиків приймають рі-
шення щодо можливості уникнення або зни-
ження рівня наслідків інформаційних ризиків. 
Реагування на настання ризикових подій базу-
ється на розробці методів і технологій зни-
ження негативного впливу ризиків. Тому го-
тують кілька варіантів стратегій (сценаріїв) 
реагування, головна мета яких спрямована, в 
першу чергу, на виключення умов виникнен-
ня ризиків. 

На ринку інформаційних технологій іс-
нує велика кількість програмних засобів, 
впровадження яких забезпечує ефективне 
управління інформаційними потоками та ви-
явлення інформаційно-технологічних ризиків, 
що пов’язані з діяльністю організації, для якої 
застосовуються ті чи інші методи управління.  

До якісних методик управління ризика-
ми на основі вимог ISO 17999 відносяться ме-
тодики Risk Advisor, COBRA, КОНДОР+, 
Proteus Enterprise, OCTAVE, а також Digital 
Security Office, РискМенеджер, Oracle Crystal 
Ball, @Risk, Risk Watch [17].  

До основних результатів автори статті 
відносять узагальнення аналізу інструменталь-
них засобів оцінювання ризиків. 

Висновки. На основі проведеного в 
статті аналізу можна зробити наступні ви-
сновки. По-перше, цифрова трансформація 
виробництва, суспільного життя неминуча. Її 
здійснення веде як до розширення можливос-
тей організацій у мережі, так і до небезпек. 
По-друге, інформаційні ризики, які часто су-
проводжують процес цифровізації, підпоряд-
ковуються стандартам управління ризиками, 
головним інструментарієм для «боротьби» з 
ними є ідентифікація та оцінювання ризиків 
інформаційних активів компанії. По-третє, 
формулювання та здійснення політики без-
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пеки усунення ризиків не буде ефективним, 
якщо існуючі стандарти використовуються 
не за правилами. Саме тому роботи із забез-
печення інформаційної безпеки повинні бути 
комплексними. 

Управління інформаційними ризика-
ми – досить суб’єктивний та складний про-
цес у діяльності організацій, особливо, якщо 
діяльність пов’язана з конфіденційною інфор-
мацією або прихованою інформацією, або 
просто з великими обсягами інформації, коли 
імовірність її непередбаченого витоку є до-
сить великою.  

Тому ця проблематика на сьогодні є 
досить актуальною, а задачі захисту інфор-
мації від можливих ризиків – перспективни-
ми, які потребують вдосконалення вже існу-
ючих методів протидії чи розробки нових, 
що дає необхідність продовжити роботу в 
цьому напрямі. 

Подальші дослідження полягають в 
ідентифікації й якісному та кількісному оці-
нюванні окремих ризиків серед запропонова-
них груп інформаційних ризиків з подальшою 
розробкою протидій у процесі ризик-
менеджменту. Також у сучасних умовах циф-
рової трансформації суспільства актуальною є 
розробка нових методів управління саме ін-
формаційними ризиками, які б інтегрували в 
собі процеси інформаційного менеджменту та 
управління ризиками в компанії в цілому, 
елементи ризик-менеджменту в проектах, а 
також засоби інформаційної безпеки.  
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INFORMATION RISKS OF THE DIGITAL FORMAT 

The article is devoted to the issue of reliability and protection of information resources, possible 
negative consequences when risk situations arise. The authors have made an attempt to define the es-
sence and content of the concept of information risk in the conditions of the digital revolution and new 
technologies, noted the need for a comprehensive approach to the identification and analysis of infor-
mation risks, reducing negative consequences in case of risk events. Particular attention is paid to 
information risks as a component of risks arising from the use of different information technologies. 

Losses from information risks can be material (in the form of damages, lawsuits, etc.), and can 
be viewed through the prism of intangible losses (in the form of loss of trust or, in general, reputa-
tion). The main task of information security professionals is to apply timely and complete assessment 
of IT risks using methodological bases of risk management. Organizations must determine their strat-
egy in information security in order to further manage their risks effectively. 

In the article the authors give an example of analysis, estimation, probability matrix and possi-
ble influence of risk events in the process of digitization. To help combat IT risks in the information 
technology market, software has been developed to provide adequate management by information 
flows and IT risks, including Risk Advisor, COBRA, KONDOR +, Proteus Enterprise, OCTAVE, as 
well as Digital Security Office, RiskManager, Oracle Crystal Ball, @Risk, Risk Watch. 

It is difficult to imagine what other risks an organization and society will face in the near future 
in the way of digitization. In this sense, an attempt to find ways and opportunities to safely overcome 
potential threats, based on trends and priorities which are dictated by the market and society, is quite 
promising. 

Keywords: information risk, digital transformation, risk management, classification, informa-
tion technologies. 


