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НПК ООО «ЛИЛЕЯ», Киев, Украина 

 
ПРИМЕНЕНИЯ ПЬЕЗОЭЛЕКТРИЧЕСКИХ АКТУАТОРОВ  

В МИКРОМАНИПУЛЯТОРАХ 
 

В статье рассмотрены особенности использования пьезоэлектрических актуаторов в 
микроманипуляционных системах для осуществления перемещений на микронном уровне. Про-
веден анализ применения пьезоэлектрических актуаторов в микроманипуляционных системах 
разнообразных сфер деятельности человека. Показана эффективность использования пьезо-
электрических актуаторов в микрохирургии и биологии. Установлено, что перспективным 
является направление использования актуаторов в микроманипуляционных системах станков 
с ЧПУ для обеспечения перемещений во всех необходимых степенях свободы с минимальными 
погрешностями. 

Ключевые слова: пьезоэлектрические актуаторы, микроманипуляторы, станки с ЧПУ, 
точность позиционирования, пьезоэлектрические преобразователи. 

 
Актуальность. В настоящее время все 

более возрастающее значение приобретают 
прецизионные технологии, с которыми нераз-
рывно связано создание новых устройств ме-
хатроники и робототехники.  

Создание таких устройств требует по-
вышения точности приводов и, соответствен-
но, точности перемещения их рабочих орга-
нов. Для осуществления микроперемещений 
на микронном уровне движения микромани-
пуляторов осуществляются за счет примене-
ния пьезоэлектрических актуаторов [1, 2]. 

Главным преимуществом таких уст-
ройств является беспрецедентная точность 
позиционирования, достигающая сотые и да-
же тысячные доли микрометра. Кроме того, 
они надежны, долговечны, обладают отлич-
ным быстродействием, развивают высокие 
ускорения и сочетают большое развиваемое 
усилие с компактностью. Очень важно и то, 
что пьезоактуаторы не имеют вращающихся и 
скользящих частей, не требуют смазывания и 
обслуживания, способны работать при низких 
температурах и в вакууме [3].  

Так, например, в микрохирургии, бла-
годаря замкнутой кинематической структуре, 
механизм платформы дельта-робота обладает 
большей жесткостью и выдерживает большую 
нагрузку в сравнении с механизмами, состав-

ленными в виде открытых кинематических 
цепей [4-6].  

Применение роботизированных плат-
форм позволяет осуществлять сверхточные 
манипуляции во время операции путем фильт-
рации тремора, а также масштабирования дви-
жения, чем значительно облегчает работу опе-
ратора и снижает вероятность ошибок, что 
весьма критично в данной области [7, 8].  

Использование пьезоэлектрических ак-
туаторов в микроманипуляционных системах 
также позволяет проведение операций на ка-
чественно новом уровне [9]. 

Вопросами проектирования робототех-
нических комплексов, их информационно-
измерительных и управляющих систем, в том 
числе с применением пьезоэлектрических 
манипуляторов, занимались отечественные и 
зарубежные ученые В. П. Андреев, В. Л. Афо-
нин, С. А. Воротников, Е. А. Девянин, М. Б. Иг-
натьев, П. Д. Крутько, Ю. В. Подураев, Л. Б. Ра-
попорт, А. М. Формальский, В. М. Шарапов, 
H. Asada, Y. Kuwata, M. Liu, A. Nüchter, 
S. Thrun, A. Waj-Fraj , A. West и др. 

Исследования в области биологии при 
манипуляциях с клетками с применением 
пьезоэлектрических актуаторов значительно 
расширяют возможности экспериментальных 
исследований и позволяют снизить стоимость 
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проведения анализов ДНК и операции ЭКО 
[10-12].  

Однако, несмотря на все выше заявлен-
ные преимущества, широкое распространение 
пьезоактуаторов ограничено рядом недостат-
ков таких устройств, а именно: небольшой 
длиной хода, ограничивающей область их 
использования, и высокой ценой. Кроме того, 
при выборе между различными типами пьезо-
электрических актуаторов следует обращать 
внимание на исполняемое движение и тре-
буемые характеристики устройств, что также 
снижает уровень их унификации. 

Поэтому, в данной статье рассматрива-
ются особенности применения пьезоэлектри-
ческих актуаторов в микроманипуляционных 
системах для осуществления перемещений на 
микронном уровне. 

Целью данной статьи является анализ 
областей применения пьезоэлектрических 
актуаторов в микроманипуляторных системах 
с дальнейшими рекомендациями относитель-
но применения этих систем для обеспечения 
перемещений с различными степенями свобо-
ды, гарантирующего минимум погрешности 
таких перемещений. 

Анализ применения пьезоэлектричес-
ких актуаторов в микроманипуляторах. 
Широкая распространенность пьезоэлектри-
ческих актуаторов в микроманипуляционных 
системах, в первую очередь, связана с осо-
бенностями их функционирования. 

В основе принципа их действия лежит 
обратный пьезоэлектрический эффект, то есть 
механическая деформация кристалла при воз-
действии на него электрического поля. При 
этом осуществляется преобразование элек-
трического напряжения в небольшое, но 
крайне точно контролируемое линейное пе-
ремещение с высоким развиваемым усилием 
возвратно-поступательного движения.  

Параллельную кинематическую струк-
туру пьезоэлектрических актуаторов в мик-
романипуляторах используют системы накло-
на зеркал с одной подвижной платформой для 
всех направлений движения.  

Данные системы показывают более вы-
сокую линейность характеристик, чем может 
быть достигнута путем последовательного 
переключения двух одноосных систем, при 
этом они остаются чрезвычайно компактными. 

Системы наклона зеркал с пьезоэлек-
трическими актуаторами подходят как для 
высокодинамичной работы, такой как трек-

кинг, сканирование, стабилизация изображе-
ния, устранение дрейфа и вибрации, так и для 
статического позиционирования оптических 
систем и заготовок.  

Известно также применение много-
слойного актуатора в контроллере потока 
припоя при производстве полупроводниковых 
систем, требующих сверхточного контроля 
(рис. 1) [13].  

 
Рис. 1. Схема контроллера потока припоя  
в разрезе: 1 – проход; 2 – управление потоком;  
3 – пьезоэлектрический актуатор; 4 – диафрагма  

 
Использование пьезоэлектрического 

привода для управления мембраной позволяет 
контролировать поток точнее и быстрее, чем 
при использовании традиционного электро-
магнитного клапана. 

Так, в работе [14] говорится про две 
разработанные системы управления для пре-
цизионного позиционирования на основе уси-
ливающего пьезоэлектрического актуатора, 
применяемые в многофункциональном тесто-
вом оборудовании. В результате этого была 
разработана компьютерная модель упругой 
рамки усиливающего пьезоактуатора, прове-
дено ее исследование, введены изгибные эле-
менты в виде вырезов и оптимизированы их 
размеры для получения максимальной точности 
при максимальном диапазоне перемещения, 
что позволило обеспечить диапазон переме-
щения 104 мкм и увеличить точность пози-
ционирования до 12 нм. 

Следующий вариант использования 
пьезоактуаторов в промышленности – приме-
нение на этапе контроля точности положения 
системы экспонирования (рис. 2) [13]. 

Благодаря высокой гибкости и модуль-
ности конструкции, обеспечивающей мини-
мальное время простоев, установки прецизи-
онного совмещения и экспонирования широко 
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применяются в мире в области технологии 
микросистем, микроэлектромеханических 
систем (МЭМС) и биомикроэлектромехани-
ческих систем (БиоМЭМС), производства 
силовых компонентов, встроенной оптики и 
микрооптики, мультикристальных модулей, в 
области нанотехнологий, тонкопленочных и 
гибридных технологий [15]. 

 
Рис. 2. Схема системы экспонирования в разрезе: 
1 – двигатель постоянного тока; 2 – рамка привода 
оси Y; 3 – платформа прецизионного перемеще-

ния; 4 – пьезоэлектрический актуатор;  
5 – поддерживающий гибкий вал; 6 – плоскость 
перемещения XY; 7 – основание; 8 – слайдер;  

9 – столик грубого перемещения  
 

Грубое/быстрое перемещение в данной 
системе выполняется с помощью серводвига-
теля постоянного тока; прецизионное же пе-
ремещение осуществляется с помощью пьезо-
электрического привода [16]. Тот же метод 
применяется в других системах.  

Так, например, известны оригинальные 
решения [17, 18], в которых пьезоэлектриче-
ские актуаторы применяются для сопоставле-
ния оптической оси оптоволокна (рис. 3).  

 
Рис. 3. Микроманипуляционная система  

сопоставления оптической оси оптоволокна:  
1 – воздушный зазор; 2 – пьезоэлектрический  

актуатор; 3 – оптоволокно; 4 – гнездо для оптово-
локонного кабеля; 5 – зеркало; 6 – стеклянная 

гильза 

Подобная система коррекции работает 
следующим образом: к пьезоэлектрическому 
приводу с отверстием в центре с двух сторон 
присоединяется оптоволоконный кабель.  

Непосредственно привод центрирует 
оптическую ось двух кабелей на нанометро-
вом уровне, что является одним из наиболее 
эффективных применений характеристик пье-
зоэлектрических актуаторов. 

С 2000-х годов пьезоэлектрические ак-
туаторы находят широкое применение в об-
ласти потребительской электроники, напри-
мер, в видеооборудовании. Одно из типичных 
применений – CCD привод. 

Современные цветные видеокамеры для 
улучшения качества изображения используют 
метод «отклонения пикселей».  

Суть метода – смещение CCD-матрицы 
на половину пикселя в горизонтальном на-
правлении для увеличения количества «види-
мых пикселей».  

Поскольку каждый CCD-пиксель обыч-
но имеет размер от 5 до 7 мкм, расстояние 
отклонения составляет примерно половину от 
этого, или от 2,5 до 3,5 мкм. 

Пьезоэлектрический актуатор также 
применяется для механической коррекции 
отклонений.  

Универсальность, демонстрируемая 
применением данного устройства, привлекает 
внимание инженеров из-за его высокой точ-
ности позиционного управления и высокой 
скорости отклика при отслеживании съемки 
камеры. 

Метод «отклонения пикселя» также ис-
пользуется для ЖК-проекторов c большой 
диагональю и видеокамер. Техника CCD при-
вода также применяется для создания более 
компактного электронного оборудования, 
такого как цифровые камеры. 

По мере увеличения количества пиксе-
лей число цифровых камер, в которых приме-
няется метод стабилизации изображения, 
также увеличилось.  

Бюджетные цифровые камеры часто 
корректируют размытие картинки, возни-
кающее при дрожании рук, посредством элек-
троники, дорогие же устройства, производя-
щие изображения высокой четкости, коррек-
тируют «эффект дрожания рук» оптическими 
средствами.  

Высокая скорость отклика пьезоэлек-
трического актуатора незаменима при выпол-
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нении оптической коррекции изображения 
высокой чёткости.  

Так, на рис. 4 схематично показана сис-
тема коррекции изображения в цифровой ка-
мере.  

 

Рис. 4. Система коррекции изображения 
 

Эта система корректирует эффект 
«дрожащик рук», перемещая CCD в плоско-
сти XY и «нейтрализуя» эффект от движения 
рук, регистрируемых гиросенсором, соответ-
ственно пьезоэлектрический актуатор исполь-
зуется для управления матрицей CCD. 

Выводы. Проведя анализ областей 
применения пьезоэлектрических актуаторов в 
микроманипуляторных системах, показана 
возможность применения этих устройств для 
обеспечения перемещений с различными сте-
пенями свободы, гарантирующего минималь-
ные их погрешности. 

Прогноз мирового рынка микроманипу-
ляторных систем консалтинговой компанией 
"Yole Développement" (Франция) позволил 
установить, что на сегодняшний момент этот 
рынок почти достиг отметки 8 млрд. долл. 
США, а уже к 2021 году – составит около  
12 млрд. долл. США [19]. 

Такое увеличение рынка микроманипу-
ляторных систем связано с ростом спроса на 
них, резкое увеличение объемов производст-
ва, в свою очередь, ведет к значительному 
уменьшению себестоимости этих устройств. 
Так, например, типичный пьезоэлектрический 
актуатор в 2007 году стоил более одной тыс. 
долл. США, но уже в 2015 году аналогичное 
устройство при том же уровне функциональ-
ности имело стоимость около одного десятка 
долл. США 

Перспективным направлением является 
применение пьезоэлектрических актуаторов в 
микроманипуляционных системах станков с 
ЧПУ. С помощью таких систем можно обес-

печивать микроперемещения во всех необхо-
димых степенях свободы в зависимости от 
поставленной задачи и с минимальными по-
грешностями (суммарная погрешность не 
должна превышать 5%). 
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APPLICATIONS OF PIEZOELECTRIC ACTUATORS IN MICROMANIPULATORS 

 
In the article features of the use of piezoelectric actuators in micromanipulative systems for 

carrying out displacements at micron level are considered. The purpose of this article is to analyze the 
application areas of piezoelectric actuators in micromanipulative systems with further recommenda-
tions regarding the application of these systems to provide movement with varying degrees of freedom, 
which guarantees minimum errors in such displacements. The analysis of the application of piezoelec-
tric actuators in micromanipulative systems of various areas of human activity has been carried out. 
The effectiveness of using piezoelectric actuators in microsurgery and biology is shown. It has been 
established that the direction of the use of actuators in micromanipulative systems of CNC machines is 
promising to ensure the movements in all necessary degrees of freedom with minimal errors. 

Keywords: piezoelectric actuators, micromanipulators, CNC machines, positioning accuracy, 
piezoelectric transducers. 
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ОПТИМАЛЬНЫЙ СИНТЕЗ СТРУКТУР 

ЭЛЕКТРОМАГНИТНЫХ ИЗМЕРИТЕЛЬНЫХ ПРЕОБРАЗОВАТЕЛЕЙ 
 

Электромагнитные измерительные преобразователи в обязательном порядке содержат 
в своем составе полезадающие элементы конструкции, к числу которых относятся катушки с 
постоянным или переменным током, постоянные магниты, ферромагнитные или токопрово-
дящие немагнитные элементы, предназначенные для формирования электромагнитного пото-
ка. Проектирование новых преобразователей является наиболее эффективным в случае его 
реализации на основе решения обратной задачи, когда в качестве исходных данных задается 
их желаемая характеристика, а результатом служит реализующая эту характеристику кон-
струкция. Рассматриваются методы как параметрического синтеза в линейной и нелинейной 
постановке, так и структурно-параметрического синтеза различных преобразователей. При-
водятся примеры синтеза датчика линейных перемещений, вихретоковых преобразователей, 
коэрцитиметра, эталонов магнитных единиц, мер магнитной индукции, источников постоян-
ного и переменного магнитного поля, применяемых в составе устройств намагничивания-
размагничивания. 

Ключевые слова: электромагнитные измерительные преобразователи, оптимальный 
синтез, обратная задача, параметрический синтез, структурный синтез, метаэвристики, 
однокритериальная оптимизация, многокритериальная оптимизация. 

 
Вступление. Электромагнитные изме-

рительные преобразователи (ЭИП) нашли 
широкое применение в промышленности. 
Непрерывно растущая потребность в новых 
ЭИП, характеризующихся улучшенными тех-
ническими и метрологическими характери-
стиками, предопределяет необходимость про-
ектирования все новых их образцов. Для ре-
шения этой проблемы приходится проводить 
многовариантные проектные расчеты, резуль-
татом которых является выбор одного из ва-
риантов, обеспечивающего приемлемые ха-
рактеристики. Такой подход хоть и можно 
считать приемлемым, но вряд ли можно на-
звать эффективным. Условимся в дальнейшем 
считать каждый из рассматриваемых при про-
ектировании конструктивных вариантов ЭИП, 
характеризующихся различным набором по-
леобразующих элементов, среди которых ка-
тушки с постоянным или переменным током, 
постоянные магниты, ферромагнитные или 
токопроводящие немагнитные элементы, 
предназначенные для формирования электро-
магнитного потока, структурой ЭИП. Процесс 
проектирования образцов ЭИП может быть 
более совершенным в результате его реализа-
ции на основе решения так называемой об-

ратной задачи. В этом случае формулировка 
задачи состоит в задании в качестве исходных 
данных желаемых характеристик ЭИП, а ре-
зультатом служит реализующая эти характе-
ристики структура. Обратные задачи характе-
ризуются значительными трудностями при их 
решении, что обусловлено существенной не-
устойчивостью их решения, и относятся к 
классу некорректно поставленных задач. Эта 
особенность предполагает использование 
специальных математических методов их 
решения, в основе которых лежит идея регу-
ляризации. Особенно сложно поддаются ре-
шению нелинейные обратные задачи. При 
моделировании ЭИП достаточно редко удает-
ся избежать нелинейной постановки задачи. 
Это оказывается возможным только лишь в 
редких случаях, когда в состав структуры 
ЭИП не входят ферромагнитные элементы 
конструкции или в случае незначительных по 
величине магнитных полей, что позволяет не 
учитывать нелинейный характер зависимости 
индукции поля от напряженности и делает 
возможным решение задачи в линейном при-
ближении. Если же приходится решать нели-
нейную задачу, то вычислительные затраты 
многократно возрастают и к сложностям ре-
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шения некорректных задач еще дополнитель-
но добавляются проблемы решения нелиней-
ных задач электродинамики, в общем случае, 
в трехмерном пространстве, что само по себе 
не является тривиальным. Чаще всего задачи 
электродинамики решаются численно с при-
менением методов конечных элементов, гра-
ничных и пространственных интегральных 
уравнений, что обусловлено современными 
требованиями к точности решения таких задач. 

Цель данной работы – обобщение опы-
та проектирования новых образцов ЭИП с 
усовершенствованными техническими и мет-
рологическими характеристиками как задачи 
оптимального синтеза структур на основе 
решения обратных задач электродинамики и 
демонстрация на примерах преимуществ дан-
ного подхода. 

Теоретическая часть 
1. Оптимальный параметрический 

синтез датчиков линейных перемещений 
Первоначально рассмотрим задачу в 

линейной постановке. При проектировании 
ряда измерительных приборов для получения 
первичной информации широкое применение 
находят магнитные датчики линейных пере-
мещений (ДЛП). Основными преимущества-
ми таких датчиков являются высокая чувстви-
тельность, возможность построения датчиков 
с широким диапазоном измеряемой величины, 
возможность синтеза заданной функции пре-
образования. Конструкция магнитного функ-
ционального ДЛП представлена на рис. 1. 
Магнитное поле генерируется обмотками со-
леноидного источника магнитного поля 
(СИМП) с постоянным током 2, которые рас-
полагаются на немагнитном каркасе 1. Про-
дольная составляющая напряженности маг-
нитного поля регистрируется ферромодуля-
ционным чувствительным элементом 3, кото-
рый закреплен на подвижном штоке 4. Об-
мотки располагаются в ферромагнитном эк-
ране 5. На основе ДЛП может строиться ряд 
других датчиков, таких как датчики давления, 
уровня, положения и т.д., что обуславливает 
повышенный интерес к их проектированию. 
При конструировании ДЛП в обязательном 
порядке решается задача синтеза СИМП, ко-
торые обеспечивают требуемое распределе-
ние магнитного поля на оси и располагаются в 
экране из ферромагнитного материала с диа-
метром eD  и длиной el (см. рис. 1), причем 
метрологические характеристики и чувстви-
тельность ДЛП зависят от точности синтеза и 

конфигурации аксиальной составляющей на-
пряженности магнитного поля в рабочей зоне, 
а габариты датчика – от эффективности ис-
пользования длины СИМП в качестве рабочей 
зоны. Функция преобразования ДЛП может 
быть линейной или принимать иной вид, что 
зависит от распределения осевой составляю-
щей поля вдоль оси датчика. Рабочая зона 
проектируемого СИМП задается в виде огра-
ниченного числа контрольных точек на отрез-
ке оси (c, d) с указанием в них требуемой на-
пряженности поля Hc. 

 
 

Рис. 1. Конструкция функционального 
магнитного ДЛП 

 
Задача синтеза СИМП с заданным рас-

пределением напряженности поля на оси ис-
точника решается путем разбиения искомого 
источника на секции wj на отрезке оси (a, b) и 
отыскания таких величин токов Iwj в секциях, 
при которых среднеквадратичное отклонение 
действительного распределения поля в рабо-
чей зоне от требуемого было бы минималь-
ным. Дискретные источники поля могут 
включаться последовательно, встречно и/или 
согласно. Желательным представляется имен-
но последовательное включение дискретных 
источников поля, так как в таком случае воз-
можно питание СИМП от одного источника 
тока. Расстояние между секциями обмотки 
выбирается одинаковым, радиус секций обмо-
ток также является постоянной величиной, 
что позволяет рассматривать линейную по-
становку задачи. 
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Таким образом, задача сводится к решению 
интегрального уравнения Фредгольма 1-го 
рода.  

На втором этапе рассмотрим подобную 
задачу, но уже в нелинейной постановке. 
Интерес представляет поиск оптимальной 
конфигурации информационной катушки 
ДЛП в пространстве геометрических пара-
метров катушки. Решением задачи парамет-
рического синтеза СИМП является такая со-
вокупность геометрических размеров, коор-
динат, определяющих взаимное расположение 
секций, величин тока и количества витков в 
секциях, т.е интенсивности дискретных ис-
точников магнитного поля и их расположения 
в пространстве, при которых обеспечивается 
требуемое распределение напряженности 
магнитного поля в заданной области, как по-
казано на рис. 2. 

Некоторые из возможных конфигураций 
распределения поля на оси ДЛП 
иллюстрируются рис. 3. Точность решения 
задачи синтеза СИМП характеризуется 
величиной максимального относительного 
отклонения действительной величины 
напряженности магнитного поля в рабочей 
зоне от требуемой. В частном случае 
нелинейная задача синтеза СИМП с 
непрерывной круговой обмоткой, которая 
решается относительно, например, радиусов, 
описывается нелинейным интегральным 
уравнением 1-го рода с оператором Урысона: 

∫
Ω

∈= QxxfdssysxK ),()](,,[ , 

 
где ))(,,( sysxK  – ядро ИУ; 

)(xf  – правая часть уравнения с обла-
стью определения Q ; 

)(sy  – искомая функция с областью оп-
ределения Ω . 

 

 
 

Рис. 2. Конструкция функционального ДЛП, для которого задача синтеза СИМП рассматривается 
в пространстве геометрических параметров катушки 
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Рис. 3. Графики распределения информационного магнитного поля синтезированных катушек и 
абсолютного отклонения полученной напряженности поля от требуемой: 

 a) 30020750)( +⋅= zzH , А/м    б) 200)10(10)( 236 +−⋅= −zzH , А/м 
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Функция ))(,,( sysxK  представляет со-
бой зависимость, по которой может быть рас-
считана напряженность магнитного поля од-
ной секции в заданной контрольной точке, 

)(xf  – требуемое значение напряженности 
магнитного поля в контрольной точке, )(sy  
ассоциируется с искомыми параметрами 
СИМП, который обеспечивает заданную кон-
фигурацию магнитного поля. Проблему 
синтеза СИМП предлагается рассматривать 
как задачу минимизации интегрального от-
клонения действительного распределения 
напряженности магнитного поля в контроль-
ных точках от требуемого путем варьирова-
ния параметрами СИМП: 

,min|)()(|
1

∑
=

→−=
m

i
Тii QHQНF γ

 

где )( iQН  – действительное значение напря-
женности магнитного поля в i -й контрольной 
точке, ТiQН )( – требуемое значение напря-
женности магнитного поля в i -й контрольной 
точке, m  – число контрольных точек, в кото-
рых требуется обеспечение заданной напря-
женности поля, ...9,8=γ . 

2. Оптимальный параметрический 
синтез вихретоковых преобразователей  

В вихретоковой дефектоскопии СИМП 
с рабочей зоной, расположенной в плоскости, 
перпендикулярной оси источника (рис. 4), 
находят применение в составе вихретоковых 
преобразователей (ВТП) с заданной конфигу-
рацией зондирующего поля. Целью разработ-
ки и совершенствования методов синтеза та

ких ВТП является реализация в конструкциях 
ВТП новых технических возможностей, 
улучшение их эксплуатационных характери-
стик или повторение достигнутых в данном 
направлении результатов со значительными 
упрощениями конструкции. Использование 
указанных ВТП, в которых целенаправленное 
изменение конфигурации зондирующего поля 
в соответствии с заданными функциями рас-
пределения позволяет улучшить селектив-
ность и чувствительность преобразователей, 
повысить помехоустойчивость вследствие 
сужения зоны взаимодействия зондирующего 
поля с объектом, а также ограничения маг-
нитных потоков рассеяния преобразователей, 
делает применение их достаточно перспек-
тивным. Конструктивные особенности струк-
тур ВТП представлены на рис. 4, где изобра-
жены ВТП с цилиндрической и радиальной 
генераторными катушками. Предлагается 
подход к синтезу СИМП, позволяющий ре-
шать задачу синтеза ВТП как в линейной по-
становке (варьированием параметрами ω,I ), 
так и в нелинейной постановке (в пространст-
ве переменных, определяющих геометрию 
генераторной катушки). Кроме того, преду-
смотрена возможность комбинирования ука-
занных способов, т.е. выполнение поиска оп-
тимального решения одновременным выбо-
ром геометрических параметров секций и их 
м.д.с. Выбор −Z координат секций может 
происходить как без ограничений, так и с 
условием, что некоторые секции сгруппиро-
ваны и в обязательном порядке должны рас-
полагаться в одной плоскости. 
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Рис. 4. Соленоидные источники магнитных полей накладных ВТП с рабочей зоной,  
расположенной в плоскости, перпендикулярной оси источника 
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Для решения задачи нелинейного пара-
метрического синтеза СИМП с заданным рас-
пределением магнитного поля в области 
предложены специальные алгоритмы поиска 
оптимума в многомерной овражной ситуации. 
Основной идеей алгоритмов является органи-
зация покоординатного спуска вдоль ортого-
нальных осей, соответствующих собственным 
векторам матрицы Гессе оптимизируемого 
функционала. Рассмотрена проблема учета 
ограничений на варьируемые параметры 
СИМП, вызванная необходимостью учета как 
простых ограничений для обеспечения требо-
ваний к габаритам СИМП, так и специфиче-
ских ограничений на взаимное расположение 
дискретных источников поля для выполнения 
условия их непересечения. 
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Рис. 5. Распределения зондирующих полей 
 ВТП с П-образной формой в зоне контроля 

 
Предложен модифицированный алго-

ритм покоординатного спуска с учетом огра-
ничений на взаимное расположение секций 
СИМП с конечным поперечным сечением. 
Наибольший интерес вызывает магнитная 
система накладного ВТП с П-образной фор-
мой зондирующего поля в плоскости, парал-
лельной рабочему торцу преобразователя 
(рис. 5). 

3. Оптимальный структурно-
параметрический синтез магнитных систем 
источников поля ЭИП  

Исследуемые СИМП состоят из сово-
купности определенным образом располо-
женных в пространстве дискретных источни-
ков магнитных полей, которые в соответствии 
с принципом суперпозиции формируют неко-
торое распределение поля в рабочем объеме 
всей системы. Под дискретным источником 
магнитного поля понимается соленоидная 
секция – совокупность витков с током. В об-
щем случае геометрическая форма секции 

может быть произвольной. Магнитные систе-
мы могут быть как однородными по форме 
секций, так и смешанными (рис. 6). Интен-
сивность дискретного источника поля опреде-
ляется числом витков и током, протекающим 
в нем. Подключенные последовательно сек-
ции магнитной системы питаются от единого 
источника тока. Дискретные переменные 
принято отождествлять со структурой маг-
нитной системы, а непрерывные переменные 
– с параметрами рассматриваемой структуры. 
Следовательно, в качестве признаков струк-
туры магнитной системы можно выделить 
число секций, их форму, направление намот-
ки и число витков. Геометрические размеры и 
местоположение секций в пространстве явля-
ются параметрами структуры. Другими сло-
вами, магнитные системы, отличающиеся 
числом секций или их формой, а также харак-
тером подключения, имеют различную струк-
туру, тогда как изменение расположения сек-
ций не является структурным преобразовани-
ем СИМП.  
 

 
 

Рис. 6. Пример гетерогенной  
магнитной системы из шести секций 

 
Концептуальная модель задачи опти-

мального структурного синтеза СИМП может 
быть сформулирована следующим образом. 
Необходимо найти оптимальную по сложно-
сти структуру магнитной системы, которая 
обеспечивала бы в пределах заранее обуслов-
ленной погрешности заданные пространст-
венные свойства и физические параметры 
магнитного поля, создаваемого в рабочей об-
ласти системы, а также соответствовала мно-
гочисленным конструктивным и иным требо-
ваниям: достижения особых размеров рабочей 
области; ограничений габаритных размеров 
системы; уменьшения потребляемой мощно-
сти и длины обмоточного провода и др. Опи-
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санная задача оптимального структурного 
синтеза СИМП включает в себя несколько 
связанных между собой задач об определе-
нии: числа источников поля, их интенсивно-
стей и геометрических форм, а также задачу 
нерегулярного размещения разнотипных ис-
точников. Таким образом, задача оптимально-
го структурного синтеза является задачей 
глобальной векторной оптимизации, причем 
критерии отклонения поля и минимизации 
числа секций являются обязательными крите-
риями, отражающими качество генерируемо-
го в рабочей области СИМП поля и сложность 
системы. С математической точки зрения, 
рассматриваемая задача является многопара-
метрической многоэкстремальной задачей с 
ярко выраженной многосвязной невыпуклой 
областью поиска переменной размерности. 
Учитывая вышесказанное, становится оче-
видной целесообразность применения генети-
ческих алгоритмов для решения поставленной 
задачи. Генетические алгоритмы хорошо себя 
зарекомендовали как эффективные методы 
поиска для широкого класса задач оптимиза-
ции, не требующие дополнительной инфор-
мации о характере исследуемой функции, 
которая может не иметь аналитического опи-
сания, ее свойствах (дифференцируемость, 
непрерывность и т.д.), не накладывающие 
ограничений на область поиска, которая мо-
жет быть невыпуклой или многосвязной. Раз-
работан метод и программное обеспечение 
оптимального структурного синтеза СИМП, 
базирующиеся на использовании генетиче-
ского алгоритма, к отличительным особенно-
стям которого относятся: модификации опе-
раторов генетического алгоритма, которые 
учитывают переменную длину представлений 
возможных решений в алгоритме; предло-
женная приблизительная оценка подобия ре-
шений, введение которой обусловлено невоз-
можностью вычисления расстояния Хемминга 
для их представлений; использование прин-
ципа Парето-доминирования для работы с 
вектором критериев оптимальности. 

4. Оптимальный параметрический 
синтез аксиально-симметричных источни-
ков магнитного поля ЭИП с ферромагнитны-
ми элементами  конструкции 

 Наряду с безарматурными источниками 
магнитного поля (ИМП) в составе ЭИП ши-

рокое применение нашли также источники, 
содержащие ферромагнитные элементы кон-
струкции. Значительную долю таких уст-
ройств составляют устройства с аксиально-
симметричными магнитными системами (АС 
МС). Наличие магнитной арматуры в составе 
МС ИМП существенно повышает сложность 
их синтеза. При проектировании источников 
поля, содержащих ферромагнитные элементы 
(ФЭ), необходимо определить значения их кон-
структивных параметров, которые бы обеспе-
чили требуемое распределение магнитного поля 
с учетом их намагничивания. В силу сложного 
характера зависимости между значениями ис-
комых параметров и топографией создаваемого 
поля задача поиска их оптимальных значений 
обычно формулируется и решается как задача 
параметрического синтеза. Также к проекти-
руемым МС предъявляется ряд дополнитель-
ных требований, связанных с минимизацией 
объема их ФЭ, потребляемой мощности, огра-
ничениями на допустимые геометрические раз-
меры их конструктивных элементов и др., т.е. 
данная задача формулируется как многокрите-
риальная. Проектирование ИМП с использова-
нием метода оптимального параметрического 
синтеза предполагает построение параметризо-
ванных моделей источников. В процессе про-
ведения синтеза, изменяя численные значения 
конструктивных параметров источников, уда-
ется подобрать их оптимальные значения, при 
которых получаемая топография магнитного 
поля в рабочем объеме Ω  (рис. 7) в наилучшей 
степени соответствует необходимому физиче-
ски реализуемому распределению поля. Отме-
тим, что конфигурация магнитного поля в Ω  
контролируется в ряде контрольных точек, 
которые могут регулярно или нерегулярно рас-
полагаться в рабочем объеме. 

Введем в рассмотрение модель АС 
ИМП, в которой в качестве варьируемых ве-
личин используются в общем случае геомет-
рические размеры ФЭ конструкции и первич-
ных источников поля (ПИП), численные зна-
чения протекающих токов I , а также коорди-
наты взаимного расположения конструктив-
ных элементов в пространстве (см. рис. 7). В 
качестве ПИП в общем случае выступают 
катушки с током и постоянные магниты. ПИП 
и ФЭ могут использоваться при построении 
ИМП в произвольном количестве. 
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Рис. 7. Обобщенная схема аксиально-симметричных источников магнитного поля: 
Б1, Б2,…, БN  –  конструктивные блоки источника магнитного поля 

 
Ферромагнитные элементы, входящие в 

состав ИМП, могут являться магнитопровода-
ми, магнитными концентраторами, полюсными 
наконечниками, применение которых позволя-
ет направленно изменять топографию поля, 
создаваемого ПИП. На практике на величины 
варьируемых параметров вводится ряд допол-
нительных ограничений, связанных с возмож-
ностью физической реализации ИМП. Эти 
ограничения могут быть связаны с требова-
ниями к взаимной непересекаемости отдель-
ных конструктивных элементов источников, 
допущениями о величине их минимальных и 
максимальных габаритов, предельным значе-
нием протекающих в катушках плотностей 
токов, не допускающим перегрев их обмоток. 
Для представления формы профиля МС пред-
лагается ограничиться дискретизацией АС 
ИМП, при которой ФЭ представляются набо-
рами цилиндрических или конических эле-
ментов. В рамках предложенной концепции 
решение задачи оптимального параметриче-
ского синтеза предполагает многократное 
повторение решения задачи расчета распреде-
ления поля в рабочем объеме при различных 
значениях конструктивных параметров маг-
нитной системы. В оптимизационной поста-
новке решение задачи оптимального парамет-
рического синтеза ИМП предусматривает 
решение двух основных подзадач: эффектив-
ную реализацию метода расчета поля в рабо-
чем объеме, а также разработку алгоритма 
многокритериальной оптимизации, позво-

ляющего находить оптимальные значения 
конструктивных параметров проектируемой 
магнитной системы с учетом ряда критериев. 
При этом высокой эффективности вычисли-
тельного процесса синтеза можно достичь при 
гармоничном сочетании алгоритмов расчета 
поля и оптимизации с учетом максимального 
числа специфических особенностей решаемой 
задачи. Для контроля получаемого распреде-
ления магнитного поля в рабочем объеме Ω  
вводится множество контрольных точек. В 
качестве погрешности синтеза магнитного 
поля заданной топографии принимается мак-
симальное относительное отклонение напря-
женности поля в контрольных точках от тре-
буемых значений. Требуемое значение на-
пряженности магнитного поля может зада-
ваться таблично или аналитически в виде не-
которой функциональной зависимости. В ос-
нове метода синтеза применяется бионический 
алгоритм оптимизации, обеспечивающий воз-
можность поиска глобального оптимума мно-
гоэкстремальных, многомерных овражных 
функций и функций, имеющих области типа 
«плато», являющихся характерными при реше-
нии задач данного типа, т.е. обратных задач в 
оптимизационной постановке. Значения целе-
вых функций в рамках предложенного метода 
синтеза определяются алгоритмически, т.е. в 
результате численного расчета поля. В силу 
многоэкстремальности возникающих на прак-
тике оптимизируемых функций предложено в 
качестве основы такого алгоритма использо-
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вать мультиагентные оптимизационные тех-
ники, обладающие глобальными поисковыми 
свойствами. Разработан гибридный биониче-
ский алгоритм оптимизации роем частиц с 
эволюционным формированием состава роя, 
позволяющий находить глобальное решение 
задачи параметрического синтеза. Гибридный 
алгоритм адаптирован для поиска Парето-
оптимальных решений путем использования 

рангов доминирования для каждого решения 
роя совместно с учетом приоритета каждого 
из частных критериев. Пример параметриче-
ского многокритериального синтеза коэрци-
тиметра с частично замкнутой магнитной 
системой и высокооднородным магнитным 
полем в рабочем объеме иллюстрируется  
рис. 8, 9. 

 

 
 
 

Рис. 8. Размеры и параметры синтезируемого коэрцитиметра 
с тремя полюсными элементами 

 
 
 

 
 

 

 
Рис. 9. Изолинии однородности поля в рабочем объеме коэрцитиметра и 

3D-CAD модель полюсного наконечника магнитной системы коэрцитиметра: 
К – катушка, ПЭ – полюсные элементы 
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Electromagnetic measuring transducers necessarily contain in their structure field-setting ele-

ments of the structure, including coils with direct or alternating current, permanent magnets, ferro-
magnetic or current-carrying non-magnetic elements intended for the formation of electromagnetic 
flow. The design of new transducers is the most effective in the case of its implementation based on the 
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design realizing this characteristic is the result. Methods of both parametric synthesis in linear and 
nonlinear formulation and structurally-parametrical synthesis of various converters are considered. 
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АНАЛІЗ АЛГОРИТМУ МУРАШИНИХ КОЛОНІЙ ТА ЙОГО МОДИФІКАЦІЙ 

 НА ПРИКЛАДІ ВИРІШЕННЯ ЗАДАЧІ КОМІВОЯЖЕРА 
 

У статті проведено детальний аналіз алгоритму мурашиних колоній – системи, засно-
ваної на агентах, які імітують природну поведінку реальних мурашок. Охарактеризовано ос-
новні модифікації мурашиного алгоритму: алгоритм Elitist Ant System, алгоритм Ant-Q, алго-
ритм Ant Colony System, алгоритм Max-min Ant System, алгоритм ASrank. Описано пропонова-
ний мурашиний алгоритм оптимізації для задачі комівояжера. Визначаючи алгоритм мураши-
них колоній як один із найбільш перспективних напрямів «природних досліджень», наголошено, 
що використання детермінованої стратегії пошуку дозволило знайти оптимальний шлях знач-
но швидше порівняно з ймовірнісною стратегією. 

Ключові слова: мурашині колонії, феромон, задача комівояжера, алгоритм, модифікація.  
 
Постановка проблеми. На сьогодніш-

ній день процес обміну інформацію є одним із 
найголовніших аспектів діяльності як цілих 
організацій, так і кожної окремо взятої люди-
ни, а бездротові мережі є основним напрям-
ком розвитку мережевої індустрії. Саме тому 
питання  ефективної маршрутизації залишать-
ся важливим та актуальним, оскільки саме 
маршрутизація впливає на швидкість передачі 
інформації від одного користувача до іншого.  

Основною перевагою створення спеціа-
лізованих мереж є можливість встановлення 
з'єднання між терміналами звідусіль і в будь-
який момент часу без допомоги фіксованої, 
централізованої мережевої інфраструктури. 
Проте питання ефективності вибору оптималь-
них маршрутів передачі даних все ще не втра-
чає своєї актуальності. Саме тому напрям так 
званих «природних обчислень» є перспектив-
ним рішенням основних задач динамічної 
маршрутизації, а саме швидкого пошуку на-
дійних шляхів передачі даних між вузлами 
мережі. 

Ідея мурашиного алгоритму полягає у 
моделюванні поведінки мурашок, пов'язаної з 
їх здатністю швидко знаходити найкоротшу 
дорогу від мурашника до джерела їжі і адап-
туватися до умов, що змінюються, знаходячи 
нову найкоротшу дорогу. Алгоритм мураши-
них колоній – це система, заснована на аген-

тах, які імітують природну поведінку реаль-
них мурашок, такі як пошук їжі, перенесення 
її до гнізда тощо. При своєму русі мураха мі-
тить шлях феромоном, і ця інформація вико-
ристовується іншими мурахами для вибору 
шляху. Це елементарне правило поведінки і 
визначає здатність мурах знаходити новий 
шлях, якщо старий виявляється недоступним. 
У такому алгоритмі кожний шлях, яким йде 
мураха, пов'язаний з вирішенням заданої про-
блеми, а кількість феромону, що нанесена на 
шлях, пропорційна тому, наскільки цей шлях 
відповідає поставленій задачі. Дійшовши до 
перепони, мурахи з однаковою ймовірністю 
будуть обходити її справа і зліва. Те саме буде 
відбуватися і на зворотному боці перешкоди. 
Коли мурахам потрібно зробити вибір між 
більш ніж двома шляхами, з більшою ймовір-
ністю буде обраний шлях з більшою кількістю 
феромонів. 

Така система була запропонована для 
вирішення комбінаторної задачі оптимізації та 
була визнана надійною, масштабованою й 
універсальною.  

Аналіз останніх досліджень. Дослі-
дження мурашиних алгоритмів почалося з се-
редини 90-х років. Вагомі результати отрима-
но у вирішенні таких непростих комбінатор-
них задач, як задача комівояжера, оптимізація 
маршрутів перевезень, квадратична задача 
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про призначення, завдання оптимізації мере-
жевих графіків і багато інших. Особливо ефек-
тивні мурашині алгоритми при динамічній 
оптимізації процесів у розподілених нестаціо-
нарних системах, наприклад трафіків у теле-
комунікаційних мережах [1-2]. 

Алгоритм Ant System (AS) є своєрід-
ною евристичною біонічною еволюційною 
системою, заснованою на інтелектуальному 
аналізі, і запропонованою італійським вче-
ним М. Доріго спочатку для вирішення зада-
чі комівояжера. Експериментальні результа-
ти доводять, що мурашиний алгоритм є дуже 
надійним і здатним знаходити оптимальне 
рішення, але, з другого боку, має дефект ни-
зької швидкості конвергенції та тенденцію до 
стагнації. Пізніше Л. М. Гамбарделла та 
М. Доріго висунули вдосконалений алгоритм 
– це алгоритм Ant-Q, який заміняє правило 
стохастичного пропорційного вибору прави-
лом переходу псевдовипадкового пропорцій-
ного стану в Ant-Q. А на основі Ant-Q 
М. Доріго запропонував Ant Colony Systems 
(ACS). М. Доріґо та інші вчені продовжують 
розробляти мурашині алгоритми в загально-
вживану методику оптимізації, що назива-
ється оптимізацією мурашиної колонії 
(ACO), і всі алгоритми, які відповідають 
схемі ACO, називаються мурашиними алго-
ритмами оптимізації [3]. На даний момент 
алгоритм оптимізації мурашиної колонії був 
використаний при вирішенні оптимальної 
комбінаторної задачі, проблеми оптимізації 
функцій, планування роботи, виявлення да-
них, маршрутизації мережі та досяг хороших 
результатів.  

Результати перших експериментів із за-
стосуванням мурашиного алгоритму для ви-
рішення завдання комівояжера були багатообі-
цяючими, проте далеко не кращими порівняно 
з вже існуючими методами. Однак простота 
класичного мурашиного алгоритму (названого 
«мурашиною системою») залишала можливо-
сті для доробок – і саме алгоритмічні удоско-
налення стали предметом подальших дослі-
джень Марко Доріго та інших фахівців у галу-
зі комбінаторної оптимізації. В основному ці 
вдосконалення пов'язані з великим викорис-
танням історії пошуку та більш ретельно з до-
слідженням областей навколо вже знайдених 
вдалих рішень. 

Метою цього дослідження є пошук 
шляхів для вдосконалення процесу роботи 
мурашиного алгоритму, що дасть можливість 

покращити процес багатошляхової маршрути-
зації у мобільних мережах та в перспективі 
стане основою для розробки нових протоколів 
маршрутизації.  

Виклад основного матеріалу. Алго-
ритм мурашиних колоній є одним із найперс-
пективніших методів для вирішення задачі 
маршрутизації, проте він не є ідеальним, зок-
рема через те, що розподіл ймовірностей змі-
нюється залежно від ітерацій, має велику за-
лежність від параметрів налаштування, що 
можна підібрати лише на основі експеримен-
тів. Саме тому дослідження алгоритму при-
звело до створення ряду його модифікацій.  

Алгоритм Elitist Ant System. Метод 
оптимізації роботи алгоритму мурашиної ко-
лонії, представлений Марком Доріго в 1992 р., 
є імовірнісним методом для вирішення обчис-
лювальних задач, які можуть бути зведені до 
пошуку оптимальних шляхів через графи.  

Раніше в усіх алгоритмах Ant System 
(AS) мурашки знаходять рішення, що базу-
ються на двох основних компонентах: феро-
мони та евристична інформація. Таким чином, 
AS перетворився на Elitist Ant System (EAS), 
де кожна мурашка, яка знаходить краще рі-
шення, має можливість розмістити більше фе-
ромонів.  

Практична реалізація алгоритму вказує 
як на переваги, так і на явні недоліки модифі-
кації: збільшення кількості мурах в алгоритмі 
Elitist Ant System дозволяє значно зменшити 
кількість проведених алгоритмом ітерацій, 
проте у випадку, коли кількість мурах занадто 
велика, алгоритм швидко знаходить субопти-
мальне рішення і застряє в ньому.  

Алгоритм Ant-Q. У 1995 р. Лука Гам-
барделла і Марко Доріго опублікували робо-
ту, в якій вони запропонували модифікацію 
алгоритму мурашиних колоній, запропону-
вавши інтерпретувати систему як ту, що може 
навчатись. Ant-Q отримав свою назву відпові-
дно до методу машинного навчання Q-
learning, та перейнявши багато ідей Q-
навчання.  

Кожному із ребер присвоюється величи-
на, яка вказує на доцільність переходу по цьо-
му шляху. Значення корисності переходу по 
ребру обчислюється, виходячи зі значень ко-
рисностей переходу за наступними ребрами в 
результаті попереднього визначення можливих 
наступних станів. Ці величини зберігаються у 
Q-таблиці, тобто дані модифікуються та змі-
нюються у процесі роботи алгоритму [6-7]. 
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Алгоритм Ant Colony System. У 
1997 р. ті ж дослідники опублікували роботу, 
присвячену ще одному розробленому ними 
мурашиному алгоритму. Для підвищення 
ефективності порівняно з класичним алгорит-
мом ними були введені три основні зміни [6]. 

По-перше, рівень феромонів на ребрах 
оновлюється не тільки в кінці чергової ітера-
ції, але й при кожному переході мурах з вузла 
у вузол. По-друге, в кінці ітерації рівень фе-
ромонів підвищується тільки на найкоротшо-
му зі знайдених шляхів. По-третє, алгоритм 
використовує змінене правило переходу. 

Max-min Ant System. У 1997 р. Томас 
Штютцле (Tomas Stützle) і Хольгер Хоос 
(Holger Hoos) запропонували мурашиний алго-
ритм, в якому підвищення концентрації феро-
монів відбувається тільки на кращих шляхах, 
пройдених мурахами. Така велика увага до ло-
кальних оптимумів компенсується введенням 
обмежень на максимальну і мінімальну кон-
центрацію феромонів на ребрах, які вкрай 
ефективно захищають алгоритм від передчас-
ної збіжності до субоптимальних рішень.  

На етапі ініціалізації концентрація фе-
ромонів на всіх ребрах встановлюється рів-
ною максимальній. Після кожної ітерації ал-
горитму тільки один мураха залишає за собою 
слід – або найбільш успішний на цій ітерації, 
або, аналогічно алгоритму з елітизмом, еліт-
ний. Цим досягається, з одного боку, більш 
ретельне дослідження області пошуку, з дру-
гого – його прискорення. 

Алгоритм ASrank. Бернд Бульнхаймер, 
Ріхард Хартл і Христина Штраусс розробили 
модифікацію класичного мурашиного алго-
ритму, в якому в кінці кожної ітерації мурахи 
ранжуються відповідно до довжини пройде-
них ними шляхів. Кількість феромонів, що 
залишена мурахою на ребрах, таким чином, 
призначається пропорційно його позиції. Крім 
того, для більш ретельного дослідження гра-
ниць вже знайдених вдалих рішень, алгоритм 
використовує елітних мурах [6-7]. 

Аналіз алгоритму на прикладі задачі 
комівояжера. В процесі аналізу досліджува-
лися три варіанти алгоритму [4]: 

1. При однаковій зміні феромону в усіх 
ребрах на 1. 

2. При локальній зміні феромону на 
ребрах обернено пропорційно довжині ребра. 

3. При глобальній зміні феромону в 
усіх ребрах (обернено пропорційно довжині 
шляху). 

Також варіювалася кількість мурах, що 
розміщуються у вузлах мережі: 1–5, 10, 30, 50. 
Спочатку мурахи розміщувалися в усіх вузлах 
мережі. В ході експериментів генерувалися 
різні топології мережі, а також варіювалася 
кількість ітерацій і фіксувалася кількість іте-
рацій, при яких досягався оптимальний цикл. 
У наведених результатах таблиць цифра 0 
означає, що не був знайдений жодний цикл, 
цифра 1 – знайдений неоптимальний шлях, 
2 – знайдений оптимальний шлях (цикл) [8]. 

Результати експериментів з використан-
ням детермінованої стратегії пошуку оптима-
льного маршруту представлено у табл. 1–6.  

Експерименти з використанням тактики 
пошуку оптимального шляху зі сталим приро-
стом феромону (табл. 1–2). 

 
Таблиця 1 

Підхід до пошуку оптимального шляху 
з орієнтуванням на найбільшу 
концентрацію феромону 

Кількість мурах у вузлах 
перед запуском алгоритму 

  1 2 3 4 5 10 30 50 
5 0 2 2 2 2 2 2 2 
50 0 2 2 2 2 2 2 2 
100 2 2 2 2 2 2 2 2 
250 2 2 2 2 2 2 2 2 
500 2 2 2 2 2 2 2 2 
1000 2 2 2 2 2 2 2 2 Н

ом
ер

 іт
ер
ац
ії 

1500 2 2 2 2 2 2 2 2 
 

Таблиця 2 
Підхід до пошуку оптимального шляху зі 
збереженням кращого знайденого шляху 

Кількість мурах у вузлах 
перед запуском алгоритму 

  1 2 3 4 5 10 30 50 
5 2 2 2 2 2 2 2 2 
50 2 2 2 2 2 2 2 2 
100 2 2 2 2 2 2 2 2 
250 2 2 2 2 2 2 2 2 
500 2 2 2 2 2 2 2 2 
1000 2 2 2 2 2 2 2 2 Н

ом
ер

 іт
ер
ац
ії 

1500 2 2 2 2 2 2 2 2 
 
Експерименти з використанням тактики 

пошуку оптимального шляху з приростом фе-
ромону на дугах, пропорційним довжині дуг 
(табл. 3–4).  
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Таблиця 3  
Підхід до пошуку оптимального шляху 

з орієнтуванням на найбільшу 
концентрацію феромону 

Кількість мурах у вузлах 
перед запуском алгоритму 

  1 2 3 4 5 10 30 50 
5 2 2 2 2 2 2 2 2 
50 2 2 2 2 2 2 2 2 
100 2 2 2 2 2 2 2 2 
250 2 2 2 2 2 2 2 2 
500 2 2 2 2 2 2 2 2 
1000 2 2 2 2 2 2 2 2 Н

ом
ер

 іт
ер
ац
ії 

1500 2 2 2 2 2 2 2 2 
 

Таблиця 4 
Підхід до пошуку оптимального шляху зі 
збереженням кращого знайденого шляху 

Кількість мурах у вузлах 
перед запуском алгоритму 

  1 2 3 4 5 10 30 50 
5 2 2 2 2 2 2 2 2 
50 2 2 2 2 2 2 2 2 
100 2 2 2 2 2 2 2 2 
250 2 2 2 2 2 2 2 2 
500 2 2 2 2 2 2 2 2 
1000 2 2 2 2 2 2 2 2 Н

ом
ер

 іт
ер
ац
ії 

1500 2 2 2 2 2 2 2 2 
 
Експерименти з використанням тактики 

пошуку оптимального шляху з приростом фе-
ромону на дугах, пропорційним довжині 
знайденого замкнутого маршруту, що склада-
ється з цих дуг (табл. 5–6). 

 
Таблиця 5 

Підхід до пошуку оптимального шляху 
з орієнтуванням на найбільшу 
концентрацію феромону 

Кількість мурах у вузлах 
перед запуском алгоритму 

  1 2 3 4 5 10 30 50 
5 0 0 0 0 2 2 2 2 
50 0 0 2 2 2 2 2 2 
100 0 2 2 2 2 2 2 2 
250 0 2 2 2 2 2 2 2 
500 0 2 2 2 2 2 2 2 
1000 0 2 2 2 2 2 2 2 Н

ом
ер

 іт
ер
ац
ії 

1500 0 2 2 2 2 2 2 2 
 
 

Таблиця 6 
Підхід до пошуку оптимального шляху зі 
збереженням кращого знайденого шляху 

Кількість мурах у вузлах 
перед запуском алгоритму 

  1 2 3 4 5 10 30 50 
5 2 2 2 2 2 2 2 2 
50 2 2 2 2 2 2 2 2 
100 2 2 2 2 2 2 2 2 
250 2 2 2 2 2 2 2 2 
500 2 2 2 2 2 2 2 2 
1000 2 2 2 2 2 2 2 2 Н

ом
ер

 іт
ер
ац
ії 

1500 2 2 2 2 2 2 2 2 
 
Також було проведено аналогічні екс-

перименти, але з використанням ймовірнісної 
стратегії пошуку оптимального маршруту. 
Результати представлено у табл. 7–10. 

Експерименти з використанням тактики 
пошуку оптимального шляху з приростом фе-
ромону на дугах, пропорційним довжині дуг 
(табл. 7–8). 

 
Таблиця 7 

Підхід до пошуку оптимального шляху 
з орієнтуванням на найбільшу 
концентрацію феромону 

Кількість мурах у вузлах 
перед запуском алгоритму 

  1 2 3 4 5 10 30 50 
5 0 2 0 0 2 0 1 0 
50 2 2 1 2 2 2 2 2 
100 1 2 1 2 2 2 2 2 
250 1 2 1 2 2 2 2 2 
500 1 2 1 2 2 2 2 2 
1000 1 2 1 2 2 2 2 2 Н

ом
ер

 іт
ер
ац
ії 

1500 1 2 1 2 2 2 2 2 
 

Таблиця 8  
Підхід до пошуку оптимального шляху зі 
збереженням кращого знайденого шляху 

Кількість мурах у вузлах 
перед запуском алгоритму 

  1 2 3 4 5 10 30 50 
5 0 2 1 2 2 1 2 2 
50 2 2 1 2 2 2 2 2 
100 2 2 1 2 2 2 2 2 
250 2 2 1 2 2 2 2 2 
500 2 2 1 2 2 2 2 2 
1000 2 2 1 2 2 2 2 2 Н

ом
ер

 іт
ер
ац
ії 

1500 2 2 1 2 2 2 2 2 
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Експерименти з використанням тактики 
пошуку оптимального шляху з приростом фе-
ромону на дугах, пропорційним довжині 
знайденого замкнутого маршруту, що склада-
ється з цих дуг (табл. 9–10). 

Таблиця 9 
Підхід до пошуку оптимального шляху 

з орієнтуванням на найбільшу 
концентрацію феромону 

Кількість мурах у вузлах 
перед запуском алгоритму 

  1 2 3 4 5 10 30 50 
5 0 0 0 0 2 0 2 1 
50 0 0 2 2 2 1 2 2 
100 0 0 2 2 2 1 2 2 
250 0 0 2 2 2 1 2 2 
500 0 2 2 2 2 1 2 2 
1000 0 2 2 2 2 1 2 2 Н

ом
ер

 іт
ер
ац
ії 

1500 0 2 2 2 2 1 2 2 
 

Таблиця 10 
Підхід до пошуку оптимального шляху зі 
збереженням кращого знайденого шляху 

Кількість мурах у вузлах 
перед запуском алгоритму 

  1 2 3 4 5 10 30 50 
5 0 2 2 2 2 2 2 2 
50 2 2 2 2 2 2 2 2 
100 2 2 2 2 2 2 2 2 
250 2 2 2 2 2 2 2 2 
500 2 2 2 2 2 2 2 2 
1000 2 2 2 2 2 2 2 2 Н

ом
ер

 іт
ер
ац
ії 

1500 2 2 2 2 2 2 2 2 
 

Висновки. В роботі розглянуто мура-
шині алгоритми оптимізації і дано їх аналіз. 
Описано пропонований мурашиний алгоритм 
оптимізації для задачі комівояжера. Проведе-
но його дослідження, в ході яких змінювалася 
стратегія відкладання феромону: були розгля-
нуті і досліджені три стратегії: глобальна 
стратегія, локальна стратегія і постійна вели-
чина феромонів. Також змінювалася кількість 
мурах у вузлах мережі. Крім того, застосову-
валися два типи стратегій вибору переходу: 
детермінована й імовірнісна. В результаті про-
ведених досліджень були отримані наступні 
результати: 

1. Збільшення кількості мурах у вузлах 
мережі від 1 до 2, 3–5 дає можливість поліп-
шити характеристики алгоритму і досягти мі-
німуму при меншій кількості ітерацій. При 

подальшому збільшенні кількості мурах до 
10, 30, 50 не дає ефекту. 

2. Підхід, заснований на збереженні 
кращого шляху в ході роботи алгоритму, ви-
явився більш ефективним.  

3. Тактика приросту феромону, обер-
нено пропорційна довжині дуг (локальна так-
тика), виявилася більш ефективною порівняно 
з глобальною тактикою і сталим приростом 
феромону.  

4. Використання детермінованої стра-
тегії пошуку дозволило знайти оптимальний 
шлях значно швидше порівняно з ймовірніс-
ною стратегією.  
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ANALYSIS OF ANT COLONIES ALGORITHM AND ITS MODIFICATIONS 

ON THE EXAMPLE OF THE SOLUTION OF TRAVELLING SALESMAN PROBLEM 
 

In the article a detailed analysis of ant colonies algorithm – a system based on agents that imi-
tate natural behavior of real ants – is carried out. The main modifications of ant algorithm, such as: 
Elitist Ant System algorithm, Ant-Q algorithm, Ant Colony System algorithm, Max-min Ant System al-
gorithm, ASrank algorithm, are characterized. The proposed ant optimization algorithm for ttravelling 
salesman problem is described. Determining ant colonies algorithm as one of the most promising ar-
eas of "natural research", it is emphasized that the use of deterministic search strategy has allowed to 
find the optimal path much faster than by means of probabilistic strategy. 

Keywords: ant colonies, pheromone, travelling salesman problem, algorithm, modification. 
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ОЦІНКА ОПЕРАТИВНОСТІ ПРОГНОЗУВАННЯ ПОЖЕЖ У ЖИТЛОВОМУ СЕКТОРІ 

 
У статті проведено оцінювання оперативності прогнозування пожеж у житловому сек-

торі. Для цього було визначено швидкість реалізації моделей прогнозування пожеж, кількість 
об’єктів моніторингу з урахуванням технічних засобів збору та прийому інформації, кількість 
моделей з урахуванням часу, потрібного для моніторингу. 

Було встановлено, що основним обмежувальним фактором часу обробки моделей є час 
доступу до даних на зовнішніх запам’ятовувальних пристроях. 

Оцінювання швидкодії проводилося на основі отриманих залежностей з урахуванням су-
часних характеристик персональних комп’ютерів та каналів зв’язку (Інтернет). 

В результаті визначення часу прийому даних для однієї моделі доведено, що розроблені 
методи та засоби прогнозування пожеж у житловому секторі можуть забезпечити прогно-
зування в реальному часі передумов до виникнення пожеж у місті з населенням до 7 млн. залеж-
но від характеристик технічних засобів. 

Ключові слова: прогнозування пожеж, метод групового урахування аргументів, система 
залишкових класів, система числення, час прогнозування, оперативність прогнозування. 
 

Постановка проблеми. Запобігання 
виникненню пожеж є вкрай важливим питан-
ням сьогодення. Аналіз масиву карток обліку 
пожеж в Україні [1] свідчить про збільшення 
кількості пожеж на 17,6 % за дев’ять місяців 
2017 року порівняно з аналогічним періодом 
минулого року. Особливе занепокоєння ви-
кликає збільшення на 21,8 % пожеж у житло-
вому секторі, що становить 73,5 % від загаль-
ної кількості пожеж. Пожежі в житловому 
секторі викликають суспільний резонанс, не-
суть безпосередню загрозу життю та здоров’ю 
громадян, завдають значних матеріальних 
збитків. Тому актуальним питанням сього-
дення є підвищення рівня пожежної безпеки 
саме житлового сектору. 

Державна політика у сфері цивільного 
захисту, захисту населення і територій від 
надзвичайних ситуацій та запобігання їх ви-
никненню повинна бути спрямована на удо-
сконалення існуючих та розробку нових ме-
тодів і засобів моніторингу, прогнозування та 
профілактику пожеж на основі сучасних ін-
формаційних технологій. 

Аналіз останніх досліджень. Серед 
останніх досліджень і публікацій варто виді-
лити роботи, в яких проведено ряд досліджень 
щодо ризику виникнення пожеж у житловому 

секторі [2–3]; розроблено метод прогнозуван-
ня передумов виникнення пожеж у житлово-
му секторі та побудовано інформаційну сис-
тему моніторингу пожежної безпеки [4–5]; 
доведено можливість застосування методу 
групового урахування аргументів до прогно-
зування пожеж у житловому секторі [6]. 

Проте в цих дослідженнях не проводи-
лося оцінювання оперативності прогнозуван-
ня пожеж у житловому секторі. 

Метою роботи є визначення часу про-
гнозування пожеж у житловому секторі та 
оцінювання оперативності прогнозування, а 
також визначення кількості об’єктів моніто-
рингу з урахуванням технічних засобів збору 
та прийому інформації. 

Виклад основного матеріалу. В цілому 
прогнозуванням пожеж на сьогодні займають-
ся здебільшого на основі статистичної інфор-
мації за допомогою стандартного пакета при-
кладних програм MS Excel, що дозволяє спро-
гнозувати явище за допомогою лінійної ре-
гресії діапазону відомих даних. Але викорис-
тання цього способу прогнозування в житло-
вому секторі не є ефективним і точним, тому 
що не враховує характеристик кожної окремої 
квартири. 
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На нашу думку, точним є прогнозуван-
ня пожежі за станом електроспоживання кож-
ної квартири за допомогою методу групового 
урахування аргументів (МГУА) [6–8], який 
фактично є методом пошуку закономірностей з 
автоматичним вибором вигляду функціональ-
ної структури й параметрів моделі на основі 
інформації, яка міститься в короткій вибірці 
статистичних даних. Під час прогнозування 
пожеж у житлових будинках МГУА враховує 
стан проводки та стан споживання електро-
енергії, відстежує відхилення від прогнозова-
ного споживання електроенергії. І якщо ці 
відхилення такі, що можуть призвести до по-
жежного стану електромережі, то надходить 
сигнал, який вимагає звернути особливу увагу 
на стан квартири. 

Перевагами адаптації МГУА до методу 
прогнозування пожеж у житловому секторі є: 

– знаходження оптимальної складності 
структури моделі, адекватної рівню завад у 
вибірці даних; 

– гарантія знаходження найбільш точної 
чи незміщеної моделі – метод не пропускає 
найкращого рішення під час перебору всіх 
варіантів; 

– будь-які нелінійні функції чи ознаки, 
що можуть мати вплив на вихідну змінну, ви-
користовуються як вхідні аргументи. 

Адаптація МГУА до предметної області 
дозволяє вирішити проблему забезпечення 
моніторингу та прогнозування пожеж у жит-
ловому секторі в реальному часі. 

В роботі [9] доведено можливість засто-
сування системи залишкових класів для за-
безпечення швидкості розрахунку моделей 
квартир з метою прогнозування пожеж, об-
ґрунтовано правильність вибору системи чис-
лення, яка найбільш ефективно виконує опе-
рації додавання, віднімання та множення, 
оскільки було зазначено, що поліном МГУА 
будується на основі зазначених операцій. 

Подальші дослідження було спрямовано 
на пошук системи числення, яка найбільш 
ефективно реалізує систему залишкових кла-
сів з урахуванням сучасного розвитку обчис-
лювальної техніки. Було побудовано та дослі-
джено оптимально-надлишкові системи чис-
лення, що дають змогу при найменшій склад-
ності апаратних засобів вирішити цю задачу. 
Але їх недоліком є те, що вони не дозволяють 
гарантовано виявити помилку. А помилки 
прогнозування передумов до виникнення по-
жеж у житловому секторі призведуть до нера-

ціонального використання сил та засобів кон-
тролюючих органів, підрозділів ДСНС Украї-
ни та значної втрати коштів. 

Для забезпечення швидкості й достовір-
ності реалізації системи залишкових класів 
запропоновано реалізувати її на основі пози-
ційної двійково-четвіркової системи числення 
з постійною кількістю одиниць [10]. Перева-
гами цієї системи числення є те, що вона лег-
ко перетворюється, гарантовано знаходить по-
милки непарної кратності, при цьому гаранто-
вано виявляє однократні помилки (ймовір-
ність виявлення помилок при 8-розрядній об-
робці – 94 %, при 16-розрядній і більше об-
робці – 99 %), має велику несиметрію нулів та 
одиниць, що дає можливість адаптуватися до 
реальних каналів зв’язку та обчислювальної 
техніки. 

Для оцінювання оперативності прогно-
зування пожеж у житловому секторі необхід-
но визначити швидкість реалізації моделей 
прогнозування пожеж. Для цього розглянемо 
послідовність операцій, пов’язаних з прогно-
зуванням пожеж на основі моделі [4]. Для тех-
нологічної реалізації цієї моделі необхідно 
виконати такі дії: 

1) прочитати повідомлення та попередньо 
обробити дані; 

2) виділити адресу, виділити дані та по-
передньо обробити дані; 

3) виконати пошук моделі; 
4) завантажити моделі; 
5) обробити вхідні дані на основі моделі; 
6) прочитати результат та прийняти  

рішення. 
Виходячи з послідовності дій, час про-

гнозування можна оцінити як: 

654321. ttttttTпрогноз +++++= , 

де t1 – час обробки повідомлення; 
t2 – час виділення адреси моделі;  
t3 – час пошуку моделі; 
t4 – час завантаження моделі;  
t5 – час обробки вхідних даних на основі 

моделі;  
t6 – час прийняття рішення. 
Час прогнозування складається з часу 

роботи двох систем: 
1) час роботи системи передачі попере-

дньої обробки даних, який напряму пов’яза-
ний з характеристиками каналу зв’язку; 

2) час прогнозування, який пов’язаний з 
характеристиками засобів обробки інформації 
персональним комп’ютером. 
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Для оцінювання часу роботи каналу 
зв’язку нам необхідно визначити обсяг даних, 
що надходять до системи: 

1. Визначимо обсяг даних, що надхо-
дять до системи: 

)(0 cд RRKV +⋅= , 
де 0K  – кількість об’єктів моніторингу, яка 
визначається кількістю квартир (приміщень), 
що входять до системи прогнозування пожеж, 
і визначає кількість моделей прогнозування;  

 R – результат вимірювання спожитої елек-
троенергії, який визначається характеристи-
ками лічильника;  

 cR  – службова інформація для забезпе-
чення достовірності передачі інформації, пе-
решкодозахищеності й т.ін. 

2. Визначимо пропускну здатність при-
йому даних у системі прогнозування переду-
мов до виникнення пожежі: 

Пропускна здатність системи буде мен-
шою із пропускних здатностей каналу зв’язку 
чи периферійного обладнання мережевої під-
тримки комп’ютера. Розглянемо пропускну 
здатність каналу зв’язку: 

t
VQ ІП
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  t

VQ KП
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де П
IQ  – пропускна здатність каналом зв’язку;  
П
KQ  – пропускна здатність прийняття ін-

формації комп’ютером (швидкодія мережевої 
карти);  

Мt  – час циклу моніторингу електроспо-
живання;  

П
It  – час прийому даних з каналу зв’язку;  

IV  – обсяг даних, визначений каналом 
зв’язку. 

Розглянемо пропускну здатність пери-
ферійного обладнання мережевої підтримки. 
Визначимо час прийому даних з каналу 
зв’язку для однієї моделі: 
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Визначення часу прийому даних для 

однієї моделі дає можливість визначити кіль-
кість об’єктів моніторингу з урахуванням тех-
нічних засобів збору та прийому інформації. 

3. Визначимо кількість об’єктів моніто-
рингу з урахуванням технічних засобів збору 
та прийому інформації. 

На основі (1) отримаємо:
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На основі (2) отримаємо:  
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4. Визначимо кількість моделей з ура-
хуванням часу, потрібного для моніторингу: 

)( 654320 tttttKt R
M ++++⋅=  

65432
0 ttttt

tK
R
M

++++
=  при М

R
M tt ≤ . 

Для оцінювання оперативності прогно-
зування пожеж у житловому секторі необхід-
но розрахувати час обробки повідомлення, 
час виділення адреси моделі, час пошуку мо-
делі та час завантаження моделі з урахуван-
ням технічних характеристик засобів зв’язку 
та обчислювальної техніки. 

Для проведення розрахунку часу оброб-
ки моделі необхідно визначити обсяг моделей 
у табличній формі. При деструктизації табли-
ці з точністю в 0,1 Вт обсяг інформаційної 
моделі буде становити 50 кілобайт. Основним 
обмежуючим фактором часу обробки моделей 
буде час доступу до даних на зовнішніх за-
пам’ятовувальних пристроях. 

Висновок. Таким чином, розроблені 
методи та засоби прогнозування пожеж у 
житловому секторі забезпечать прогнозуван-
ня в реальному часі передумов до виникнення 
пожеж у місті з населенням до 7 млн. залежно 
від характеристик технічних засобів. 
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EVALUATION OF THE EFFICIENCY OF FIRE FORECASTING  

IN RESIDENTIAL SECTOR 
 

The evaluation of the efficiency of fires forecasting in residential sector is conducted in the arti-
cle. For this purpose, the speed of the realization of fire forecasting models, the number of the objects, 
that are monitored, taking into account technical means of collecting and receiving information, and 
the number of models subject to the time required for monitoring, are determined. 

It has been found that the time of data access on external storage devices is the main limiting 
factor for the time of models processing. 

The evaluation of the speed of operation has been carried out on the basis of the received de-
pendencies, taking into account modern characteristics of personal computers and communication 
channels (Internet). 

As a result of determining the time, taken for importation of data for one model, it has been 
proved that the developed methods and means of fire forecasting in residential sector can provide 
real-time forecasting of preconditions for the fire breaking-out in a city with a population up to 
7 millions, depending on the characteristics of technical means. 

Keywords: fire forecasting, method of group accounting of arguments, system of residual 
classes, system of calculation, forecasting time, efficiency of forecasting. 
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МЕТОДИ ІНТЕГРОВАНОГО УПРАВЛІННЯ ЗАГРОЗАМИ ЗАБЕЗПЕЧЕННЯ 
ЦІННОСТЕЙ СТЕЙКХОЛДЕРІВ МЕДИЧНОГО ПРОЕКТУ  

 
Процеси євроінтеграції, загальної глобалізації відповідно до міжнародних вимог, норм і 

стандартів вимагають від України значних змін в усіх галузях господарювання, у тому числі в 
Системі охорони здоров’я (СОЗ). Реформування і подальше ефективне функціонування СОЗ 
потребує реалізації великої кількості проектів і програм як на рівні держави, так і на рівнях 
регіонів та окремих медичних закладів.  

Стратегічне управління проектно-орієнтованим медичним закладом (ПОМЗ) покликане 
забезпечити конкурентоспроможне ефективне функціонування ПОМЗ у тривалій перспективі 
на основі забезпечення цінностей усіх стейкхолдерів ПОМЗ.  

У статті пропонуються методи інтегрованого управління загрозами забезпечення цін-
ностей стейкхолдерів ПОМЗ, що дозволять підвищити ефективність, гнучкість та адапто-
ваність стратегічного управління ПОМЗ і управління його проектами до нестабільних умов 
українського сьогодення, конкуренції та високих ризиків. 

Ключові слова: медичний заклад, інтегроване управління проектно-орієнтованим медич-
ним закладом, загрози, цінності стейкхолдерів.  

 
Постановка проблеми. Специфікою 

вибору та реалізації проектів, портфелів і про-
грам у проектно-орієнтованому медичному 
закладі (ПОМЗ) є необхідність досягнення 
сталого розвитку закладу на базі забезпечення 
цінностей головних стейкхолдерів та об’єктів 
ПОМЗ, якими є: акціонери (власники); спо-
живачі медичних послуг (пацієнти та суспіль-
ство як інтегрований споживач медичних по-
слуг); бізнес-процеси; медичний та допоміж-
ний персонал ПОМЗ.  

Впровадження ціннісно-орієнтованого 
підходу до управління проектами в умовах 
непростого українського сьогодення вимагає 
глибокого аналізу загроз, ризиків та перешкод 
для реалізації проектів і забезпечення ціннос-
тей усіх стейкхолдерів ПОМЗ, розробки і за-
стосування якісно нового методологічного 
інструментарію управління такими загрозами 
в проектах, програмах і портфелях проектів 
саме для медичних закладів України.  

Аналіз останніх досліджень. Управ-
лінню медичними закладами присвячено чи-
мало праць українських вчених, зокрема Ра-
диша Я. Ф., Білинської М. М., Лехана В. М., 
Слабкого Г. О., Солоненко І. М., Долота В. Д.; 
Масауд Алі Алгхдафі, Султан А., Романен-
ко М. В., Ровинська Н. Ю., Данченко О. Б. 

розглядають процес управління та стратегіч-
ного планування медичними закладами в роз-
різі проектного підходу.  

Сутність сучасних медичних закладів 
суттєво обмежує застосування відомих ефек-
тивних засобів управління саме специфікою 
подібних проектно-орієнтованих організацій. 
На відміну від більшості проектно-
орієнтованих організацій (ПОО), наприклад 
будівельної або ІТ-ПОО, в медичних закладах 
мають місце розриви у вертикалі управління 
сталим розвитком організації [1].  

Стійкість організації на значному часо-
вому інтервалі має розглядатися в різних 
площинах управління і діяльності. При цьому 
кількість таких площин визначається сферою 
діяльності організації. У будь-якому випадку 
розробка стратегії є складною управлінською 
задачею. Такі суттєві та значущі показники, 
як задоволення споживачів продукту проекту, 
їх безпека, соціальна та екологічна відповіда-
льність, визначають підґрунтя сталого розвит-
ку проектно-орієнтованого медичного закла-
ду, в першу чергу, саме із середини організа-
ції, і вже потім, у другу чергу, ззовні – взає-
модією зі стейкхолдерами, як показано в [1].  

Зазвичай як інструмент реалізації стра-
тегії використовують портфельне управління 
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[2], але особливості ПОО медичного закладу 
(ПОМЗ) виокремлюють певні проблеми.  

У результаті дослідження [3] виділено 
проблему протиріччя інтересів основних 
стейкхолдерів проектів ПОМЗ, до яких відно-
сяться інвестори або власники бізнесу та спо-
живачі медичних послуг.  

Здійснено аналіз та ідентифікацію цін-
ностей стейкхолдерів проектів проектно-
орієнтованого медичного закладу [4]. 

Задача полягає в усуненні протиріч та 
формуванні таких механізмів управління, що 
задовольнятимуть усіх стейкхолдерів медич-
ного закладу і забезпечуватимуть його ефек-
тивну діяльність та розвиток як проектно-
орієнтованої організації. 

Однак будь-яка система має враховува-
ти стохастичність навколишнього (у цьому 
випадку – проектного) середовища, яка реалі-
зується у неможливості абсолютно точного 
прогнозування поведінки середовища, особ-
ливо пов’язаного з високим ступенем неви-
значеності. Сучасні умови реалізації медич-
них проектів саме цим і характеризуються, 
вони відбуваються в так званому «турбулент-
ному середовищі» [5, 6, 7]. З точки зору 
управлінських дисциплін, «турбуленція здій-
снює вплив … на систему, джерело якого 
найчастіше неформалізоване або має непряму 
дію» [6, с. 73]. 

Метою роботи є розробка методів гнуч-
кого інтегрованого управління загрозами за-
безпечення цінностей стейкхолдерів медично-
го проекту ПОМЗ. 

Виклад основного матеріалу. Загрози 
забезпечення цінностей стейкхолдерів медич-
ного проекту ПОМЗ вимагають ефективного 
реагування з метою забезпечення стійкості 
системи управління проектом і вчасного, в 
рамках заданих обмежень, досягнення резуль-
тату. Загрозою забезпечення цінностей одного 
стейкхолдера може бути зміна відношення до 
медичного проекту ПОМЗ іншого стейкхол-
дера. В межах цієї парадигми буде здійснено 
подальший аналіз. 

Система реагування на такі загрози має 
бути спрямована, перш за все, на недопущен-
ня їх реалізації або, в крайньому випадку, на 
мінімізацію наслідків тих загроз, що відбу-
дуться і втіляться у проблеми проектів. 

Тому систему управління мінімізацією 
загроз забезпечення цінностей стейкхолдерів 
медичних проектів ПОМЗ слід розглядати як 
таку, що має складатися з двох частин (що 

вирішують дві різні задачі). Перша з частин 
повинна стосуватися активності проекту щодо 
прогнозування можливих загроз і розроблен-
ня методів протидії цим загрозам. Однак це 
звужує коло загроз до спектра таких, що мо-
жуть бути виведені аналітично. Не врахову-
ється турбулентність як ознака сучасного 
проектного оточення і пов’язана з нею слабка 
передбачуваність. 

Звідси виникає необхідність у другій 
частині зазначеної системи управління, що 
має бути спрямована не стільки на прогнозу-
вання загроз, скільки на підвищення гнучкості 
і оперативності системи з метою вчасної (в 
найкоротші терміни) та ефективної генерації 
адекватних протидій на загрози, що не були 
спрогнозовані системою управління медич-
ним проектом. 

Розробимо відповідні управлінські мето-
ди. Метод, що реалізує першу задачу, назвемо 
методом проактивного планування реакцій на 
загрози медичному проекту ПОМЗ, другу – 
метод ситуативного управління загрозами ме-
дичному проекту ПОМЗ. Розглянемо обидва 
методи докладніше. 

Метод проактивного планування реак-
цій на загрози медичному проекту ПОМЗ 

Метод спрямовано на планування реак-
цій на загрози проекту ПОМЗ заздалегідь, з 
урахуванням прогнозування майбутніх загроз 
і механізмів їх виникнення. 

Сформулюємо метод як такий, що скла-
дається з наступних 11 кроків, які реалізують-
ся послідовно. Однак деякі кроки методу пе-
редбачають за певних умов повернення до 
попередніх. Схему методу із відповідними 
розгалуженнями зображено на рис. 1. 

1. Визначення системи проактивних ін-
дикаторів оцінювання зацікавлених сторін 
медичних проектів ПОМЗ. 

З метою оцінювання відношення заці-
кавлених сторін до медичного проекту ПОМЗ, 
яке потрібне для своєчасного виявлення за-
гроз, що починають надходити від них, необ-
хідно сформулювати базу відповідних індика-
торів. 

Наведемо перелік таких індикаторів, що 
пропонуються в межах цієї дисертаційної ро-
боти, які мають бути розроблені для кожного 
стейкхолдера медичного проекту ПОМЗ: 

– індикатор стану зацікавленої сторони 
(перелік параметрів, за якими можна оцінити 
відношення стейкхолдера до медичного про-
екту ПОМЗ); 
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 Рис. 1. Схема реалізації методу проактивного планування реакцій на загрози 
медичному проекту ПОМЗ 
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– індикатор можливості загрози з боку 
зацікавленої сторони (перелік змін параметрів 
оцінки відношення стейкхолдера до медично-
го проекту ПОМЗ, які вказують на виникнен-
ня можливого негативного відношення стейк-
холдера до проекту); 

– індикатор зростання ймовірності здій-
снення загрози з боку зацікавленої сторони до 
порогового значення (перелік таких змін па-
раметрів відношення стейкхолдерів до медич-
ного проекту ПОМЗ, які вказують на набли-
ження загрози для проекту з боку зацікавленої 
сторони); 

– індикатор появи загрози з боку зацікав-
леної сторони (перелік таких значень парамет-
рів, що свідчать про наявну загрозу проекту 
ПОМЗ з боку зацікавленої сторони). 

2. Визначення області припустимих 
значень індикаторів. 

Усі індикатори мають нижню і верхню 
межу значень, які необхідно визначити. Облас-
ті припустимих значень визначаються для 
кожного індикатора відносно кожної зацікав-
леної сторони медичних проектів ПОМЗ. 

3. Визначення впливу специфіки медич-
них проектів. 

Специфічні тільки для медичних проек-
тів стейкхолдери (пацієнти, родичі пацієнтів, 
медичний персонал ПОМЗ, фармацевтичні 
компанії) можуть генерувати тільки унікальні 
загрози для проекту внаслідок їх специфічнос-
ті, тоді як інші зацікавлені сторони (інвестори 
або власники, адміністрація, постачальники та 
обслуговуючі організації, місцеві органи вла-
ди тощо) можуть генерувати як загальні за-
грози, притаманні їх впливам на будь-який 
проект інваріантно до предметної галузі, так і 
специфічні – для конкретного типу проекту. 
Необхідно визначити вплив специфіки медич-
них проектів на формування відношення заці-
кавлених сторін, на можливі зміни відношен-
ня внаслідок зазначеної специфіки, що має 
відображатися у переліку та значеннях відпо-
відних індикаторів. 

4. Розробка проактивних заходів попе-
редження загроз (З1). 

З урахуванням ідентифікованих загроз 
для медичних проектів ПОМЗ розробляються 
адекватні загрозам заходи попередження, які 
спрямовані на зменшення ймовірності загроз з 
проактивною, прогнозуючою дією. Прово-
диться зіставлення вартості втрат від загроз і 

вартості заходів попередження. У випадку 
перевищення вартості заходів попередження 
над вартістю втрат від загрози заходи попере-
дження необхідно переглянути або, у випадку 
неможливості останнього, прийняти загрозу 
як таку, що може відбутися без застосування 
до неї заходів попередження. 

5. Розробка заходів щодо зменшення 
впливу загроз (З2). 

Існує ймовірність, що, які б не були за-
ходи попередження, загроза переросте у про-
блему для медичного проекту ПОМЗ. Тому в 
межах реалізації принципу проактивності не-
обхідно розробити заходи реагування на про-
блему, за умови, що загрози не вдалося уник-
нути. Такі заходи розробляються для усіх іден-
тифікованих загроз, включаючи ті з них, до 
яких не було розроблено проактивних заходів 
попередження. 

6. Моделювання сприйняття З1 і З2 ос-
новними зацікавленими сторонами медичного 
проекту – пацієнтами на моделі. 

Створюється імітаційна модель медич-
ного проекту ПОМЗ і оточення – зацікавлених 
сторін. В модель включаються проактивні ін-
дикатори оцінювання зацікавлених сторін, а 
також параметри проекту і його системи 
управління. Проводиться імітаційне моделю-
вання впливу загроз оточення на проект 
ПОМЗ, включаючи стрес-тестування, яке пе-
редбачає різку зміну декількох вхідних пара-
метрів (у цьому випадку зміна може мати зна-
чення нижньої або верхньої межі області при-
пустимих значень). У випадку негативних ре-
зультатів тестування розробка З1 і З2 прово-
диться наново з урахуванням результатів мо-
делювання, тобто повторюється реалізація 
пунктів 4 і 5 цього методу. 

7. Перевірка сприйняття З1 і З2 на конт-
рольній групі зацікавлених сторін. 

Застосування заходів З1 і З2 проводить-
ся для контрольної групи стейкхолдерів, ви-
значається зміна відношення стейкхолдерів і 
перевіряється ефективність заходів З1 і З2. У 
випадку невдачі необхідно повернутися до 
кроку моделювання (крок 6) для повторної 
перевірки. 

8. Регламентація методу. 
Після успішної апробації методу і на мо-

делі (крок 6), і на контрольній групі зацікавле-
них сторін (крок 7) відбувається формалізація 
методу для умов ПОМЗ у вигляді регламенту. 
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Регламент має передбачати послідовність 
здійснення методу у вигляді схеми, множину 
показників та індикаторів моделі співвідно-
шень медичного проекту і стейкхолдерів, ор-
ганізаційну прив’язку методу до оргструктури 
ПОМЗ, правила зміни регламенту у випадку 
отримання нової інформації. 

9. Пілотне впровадження методу на 
першому медичному проекті. 

Після регламентації методу обирається 
найбільш типовий проект ПОМЗ, на якому 
відбувається пілотне впровадження методу. 
Період пілотного впровадження має охоплю-
вати протидію загрозам від усіх зацікавлених 
сторін проекту, під час чого мають оцінювати-
ся як самі заходи З1 і З2, так і метод у цілому. 

10. Винесення уроків впровадження, 
корекція методу. 

Під час пілотного впровадження та під 
час його фіналізації мають фіксуватися уроки 
застосування методу. Для цього має бути роз-
роблена відповідна формалізована база знань. 
За результатами аналізу уроків пілотного 
впровадження метод має коректуватися у час-
тинах кроків методу для конкретного ПОМЗ, 
проактивних індикаторів оцінювання зацікав-
лених сторін, параметрів моделі проекту і ме-
дичного закладу та інших аспектів методу. 

11. Затвердження методу у медичному 
закладі і в уповноважених органах сфери охо-
рони здоров’я. 

Після остаточної формалізації методу 
проактивного планування реакцій на загрози 
медичному проекту ПОМЗ має відбуватися 
його формальне затвердження. Для цього 
готуються аналітичні матеріали щодо моде-
лювання методу, результатів його апробації 
на контрольній групі зацікавлених сторін, а 
також у межах пілотного проекту та інші су-
путні матеріали, що стосуються розробки і 
верифікації методу. Метод затверджується в 
декілька етапів, першим із яких є затвер-
дження у медичному закладі, останнім – за-
твердження в уповноважених органах сфери 
охорони здоров’я. 

Розглянемо наступний метод. 
Метод ситуативного управління загро-

зами медичному проекту ПОМЗ 
Метод спрямовано на налаштування си-

стеми управління з метою збільшення її гнуч-
кості і забезпечення швидкого її реагування 
на загрози з боку зацікавлених сторін ПОМЗ. 

У методі використовується модель сценарної 
оцінки, висвітлена у джерелах [8–13]. 

Сформулюємо метод як такий, що скла-
дається з наступних 10 кроків. Схему методу 
зображено на рис. 2. 

1. Створення сценарної моделі алгорит-
му адаптації системи управління ПОМЗ до 
нових непередбачуваних загроз, що 
з’являються. 

Полягає у представленні досліджувано-
го об’єкта (системи управління ПОМЗ) як мо-
делі, виявленні ключових факторів впливу, 
результуючих критеріїв, визначенні шкали 
оцінювання. Модель повинна мати властивос-
ті високого рівня адаптивності до змін навко-
лишнього середовища проекту ПОМЗ, що, 
перш за все, визначається його зацікавленими 
сторонами. 

2. Стрес-тестування отриманої моделі. 
Проводиться експеримент щодо стій-

кості системи управління ПОМЗ на сценар-
ній моделі. Експеримент передбачає різку 
зміну кількох параметрів зовнішнього сере-
довища. При цьому така комбінація зовніш-
ніх впливів має визнаватися експертами як 
вірогідна. Модель може витримати тестуван-
ня, залишившись стійкою, або не витримати, 
вказавши на руйнівні впливи для системи 
управління деяких зі стресів, що їх спричи-
нятимуть зацікавлені сторони медичного 
проекту ПОМЗ. 

3. Аналіз альтернативного ряду поведін-
кових характеристик моделі. 

Модель досліджується з точки зору її 
реакції не тільки на стресові впливи, але й на 
малі та середні у різних комбінаціях. Робиться 
низка висновків щодо стійкості системи 
управління, її гнучкості, мобільності, ефектив-
ності тощо. 

4. Тестування сценарної моделі на істо-
ричних даних (back-тестування). 

Проведення back-тестування має на ме-
ті апробацію методологічних розробок на 
історичних і гіпотетичних даних. Оцінюється 
адекватність моделі системи управління, а 
також ефективність її реакції на зміну інте-
ресів або виникнення загроз з боку зацікав-
леної сторони медичного проекту ПОМЗ. 

За результатами тестування (кроки 2–4 
цього методу) модель системи управління 
ПОМЗ або витримує експеримент, і тоді здій-
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снюється наступний крок методу, або необ-
хідно повернутися знову до розробки моделі 
(крок 1 цього методу). 

5. Розробка механізму формування ре-
зервного фонду на покриття непередбачува-
них загроз. 

Одним із підходів щодо зміцнення стій-
кості системи управління є формування фон-
ду покриття непередбачуваних витрат (так 
званого резервного фонду). Прийнятною вва-
жається величина резервного фонду у розмірі 
від 5 до 10 % бюджету проекту.  

 

 
 

Обов’язково необхідно визначити дже-
рела наповнення резервного фонду, а також 
правила користування цим фондом. 

6. Розробка механізму страхування від 
настання непередбачуваних загроз. 

 Рис. 2. Схема реалізації методу ситуативного управління загрозами 
медичному проекту ПОМЗ 
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Іншим підходом щодо мінімізації впли-
ву ситуативних непередбачуваних загроз є 
страхування. Необхідно розробити дієвий ме-
ханізм захисту від основних суттєвих загроз, 
що можуть походити від зацікавлених сторін 
медичних проектів ПОМЗ, і закріпити його у 
відповідному договорі страхування. 

7. Регламентація методу. 
Після успішної апробації методу і роз-

робки механізму формування резервного фон-
ду, а також механізму страхування відбува-
ється формалізація методу для умов ПОМЗ у 
вигляді регламенту. Регламент має передбача-
ти послідовність здійснення методу у вигляді 
схеми, імітаційну модель системи управління 
ПОМЗ, алгоритми тестування моделі (стрес-
тестування, back-тестування, модель аналізу 
альтернативного ряду поведінкових характе-
ристик системи управління), організаційну 
прив’язку методу до оргструктури ПОМЗ, 
правила зміни регламенту у випадку отри-
мання нової інформації. 

8. Пілотне впровадження методу на об-
раному медичному проекті. 

Після регламентації методу необхідно 
обрати медичний проект ПОМЗ для пілотного 
впровадження методу. Тривалість пілотного 
проекту має бути достатньою для перевірки 
гнучкості системи до непередбачуваних за-
гроз, коли, як мінімум, до одної з таких, що 
виникла, буде застосований механізм викори-
стання резервного фонду, і, як мінімум, до 
одної – буде задіяний механізм страхування. 

9. Винесення уроків впровадження, ко-
рекція методу. 

Під час пілотного впровадження та під 
час його фіналізації мають фіксуватися уроки 
застосування методу. Для цього має бути роз-
роблена відповідна формалізована база знань. 
За результатами аналізу уроків пілотного 
впровадження метод має коректуватися у час-
тинах кроків методу для конкретного ПОМЗ, 
параметрів моделі системи управління ПОМЗ, 
параметрів моделей аналізу альтернативного 
ряду поведінкових характеристик, back-
тестування, стрес-тестування та інших аспек-
тів методу. 

10. Затвердження методу у медичному 
закладі і в уповноважених органах сфери охо-
рони здоров’я. 

Після остаточної формалізації методу 
ситуативного управління загрозами медичному 
проекту ПОМЗ має відбуватися його формаль-
не затвердження. Для цього готуються аналі-
тичні матеріали щодо моделювання методу, 
результатів його тестування і апробації в ме-
жах пілотного проекту та інші супутні матеріа-
ли, що стосуються розробки і верифікації ме-
тоду. Метод затверджується в декілька етапів, 
першим з яких є затвердження у медичному 
закладі, останнім – затвердження в уповнова-
жених органах сфери охорони здоров’я. 

Загалом, обидва методи (метод проак-
тивного планування реакцій на загрози ме-
дичному проекту ПОМЗ та метод ситуатив-
ного управління загрозами медичному про-
екту ПОМЗ) мають бути апробовані для кож-
ного типу медичного проекту (лікувального, 
організаційного, наукового), і за результата-
ми апробації мають бути відкориговані еле-
менти методів і їх моделі для створення різ-
новидів методів для типів медичних проек-
тів. Це дозволить збільшити точність мето-
дів, їх спеціалізованість, адекватність та ефек-
тивність. 

Висновки. Стратегічне управління ста-
лим розвитком ПОМЗ повинне мати ефектив-
ний методологічний інструментарій щодо реа-
лізації проектів, орієнтований на забезпечення 
цінностей стейкхолдерів ПОМЗ та його ефек-
тивне функціонування в тривалій перспективі. 
У нестабільних умовах нашої держави та рин-
кової економіки як такої проекти медичних 
закладів зазнають впливів та загроз з боку як 
зовнішнього, так і внутрішнього середовища 
проектів.  

Для забезпечення успішної реалізації 
проектів ПОМЗ, з акцентом на забезпечення 
цінностей усіх його стейкхолдерів, запропоно-
вано методи проактивного планування реакцій 
на загрози та ситуативного управління загро-
зами медичному проекту ПОМЗ, що мають 
слугувати гнучкому, оперативному інтегрова-
ному управлінню проектами ПОМЗ. 
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THE METHODS OF INTEGRATED CONTROL BY THE THREATS OF ENSURING 
OF THE VALUES OF MEDICAL PROJECTS STAKEHOLDERS 

 
The processes of European integration, universal globalization, in accordance with interna-

tional requirements, norms and standards, require from Ukraine significant changes in all branches of 
economy, including the Healthcare System. Reforming and further effective functioning of Healthcare 
System requires the implementation of a large number of projects and programs both at the state level 
and at the level of regions and individual medical institutions. 
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Strategic management by project-oriented medical institution (POMI) is intended to ensure the 
competitive effective functioning of POMI and its sustainable development in the long term, based on 
the securing of the values of all stakeholders of the POMI, which are: shareholders (owners); con-
sumers of medical services (patients and society as an integrated consumer of medical services), busi-
ness processes; medical and auxiliary staff of POMI. 

The article proposes the methods of integrated management by the threats of providing the val-
ues of POMI stakeholders, namely: methods for proactive planning of reactions for the threats and 
situational threat's management of POMI's medical project. 

Further testing and correction of methods for different types of medical projects will increase 
their efficiency, flexibility and adaptability of POMI's strategic management and the management of 
its projects to the volatile current Ukrainian conditions, competition and high risks. 

Keywords: medical institution, integrated management by project-oriented medical institution, 
threats, values of stakeholders. 
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РОЛЬ ВИКОРИСТАННЯ СТРУКТУРИ ДЕКОМПОЗИЦІЇ РОБІТ 
В УПРАВЛІННІ ЗМІСТОМ БУДІВЕЛЬНИХ ПРОЕКТІВ 

 
У статті розглянуто та запропоновано принципи побудови структури декомпозиції ро-

біт (WBS) в управлінні змістом будівельних проектів. Було розкрито переваги використання 
WBS та представлено IT-інструменти для побудови WBS: Matchware MindView, RationalPlan. 
Охарактеризовано переваги використання цих IT-інструментів і на основі будівельних проек-
тів описано три кроки для побудови WBS. Розглянуто практику створення WBS з командою 
проекту. 

Ключові слова: упрвління змістом проекту, управління проектами, управління будівель-
ними проектами, WBS проекту, будівельні проекти.  

 
Постановка проблеми. Реалізація будь-

яких проектів передбачає застосування знань і 
процесів управління проектами у різних галу-
зях знань. Однією з таких галузей є управління 
змістом проекту. Зв'язок між нею та іншими 
галузями знань проявляється у неможливості 
управляти проектом без його змісту.  

Практичне управління проектами для 
будівництва охоплює 14 областей знань з 
управління проектами, які є необхідними для 
успішних проектів у будівельній галузі. Для 
кожної області знань пояснюються процеси 
для управління обсягом, часом, ризиком, вар-
тістю та управління ресурсами [1]. 

Управління змістом проекту передбачає 
виконання послідовності процесів (ініціаліза-
ція, планування змісту, розробка змісту, ви-
значення змісту, перевірка змісту, контроль за 
змінами змісту), що взаємодіють не тільки 
між собою, але й з процесами інших складо-
вих управління будівельними проектами. 

Визначення змісту робіт проекту може 
здійснюватися за двома методами: 

– використання шаблонів ієрархічної 
структури робіт; 

– декомпозиція робіт проекту. 
Найкраще визначення WBS – це таке, 

яке надає стандарт проектного менеджменту 
PMBOK: «Орієнтований на результат ієрар-
хічний розклад робіт, який повинна виконати 
команда проекту», точніше, ієрархічна  
структура, де кожний спадний рівень пред-
ставляє все більш детальне визначення робіт 
проекту [2]. 

У певних сферах, і особливо в будівниц-
тві, обов'язково є чітко визначений та деталь-
ний план проекту. Але, щоб отримати це, пот-
рібно починати з обсягу проекту та створити 
WBS, яка є центральним елементом, який по-
винен бути представлений зацікавленим сто-
ронам або спонсорам. Їм потрібно побачити, 
що буде виконано. 

Управління проектами будівництва є 
надзвичайно складним процесом. Для того 
щоб зробити цей процес успішним, керівник 
проекту повинен мати чудові навички спілку-
вання та планування, а також мати можли-
вість обговорити із зацікавленими сторонами 
плани та стратегії проекту. Існує багато за-
вдань, етапів та процедур, які можуть зміню-
ватися під час проекту. 

Успішний проект повинен починатися з 
чіткого обґрунтування та визначення проекту, 
щоб потім діяти згідно з докладним стратегіч-
ним планом і демонструвати очевидні резуль-
тати. Деякі елементи процесу стратегічного 
планування початку проекту, такі як: розмір, 
область і місце розташування продукту, мо-
жуть відрізнятися від елементів закінчення 
проекту. Але, як правило, управління проек-
том для будівництва має багато спільного з 
іншими типами проектів. 

Існують певні цілі в управлінні буді-
вельними проектами, які повинні бути чітко 
визначені під час процесу стратегічного пла-
нування. Вони можуть змінюватися протягом 
усього проекту залежно від будь-яких ресурс-
них обмежень або інших потенційних впливів. 

mailto:mohammadyasin095@gmail.com


Серія: Технічні науки 4/2017 

43 

Протягом процесу планування проект 
може бути організований різними способами: 

1. Послідовність задач, в якій проект 
повністю розділений на етапи відповідно до 
технології виконання. 

2. Паралельне виконання, в якому про-
ект містить незалежні частини, які відбува-
ються одночасно. 

3. Відокремлене виконання, в якому різні 
завдання можуть перекривати одне одного. 

Аналіз останніх джерел досліджень і 
публікацій. У будівельних проектах на почат-
ковому етапі управління проектами викорис-
товують професійні інструменти. Одним із та-
ких інструментів є WBS проекту. Зарубіжний і 
вітчизняний досвід у сфері управління проек-
тами показує, що WBS є невід’ємною части-
ною планування проекту. Цьому питанню при-
свячено велику кількість робіт і розробок. Се-
ред них роботи вітчизняних вчених 
(С. Бушуєв, Н. Бушуєва, Т. Гречко, О. Понома-
ренко та ін.) та зарубіжних вчених (Alison 
Dykstra, Paul Netscher, P. Andreas, F. Lawrence 
Bennett, Dennis P. Miller, Hans Ottosson та ін.). 
Основу детальної розробки WBS описано в 
Міжнародному стандарті з управління проек-
тами «Guide to the Project Management Body of 
Knowledge» (PMBOK). С. Бушуєв вказує, що 
структура декомпозиції робіт є засобом для 
створення системи управління проектом, тому 
що дозволяє вирішувати проблеми організації 
робіт, розподілу відповідальності, оцінювання 
вартості, створення системи звітності тощо [3]. 

Dennis P. Miller ретельно пояснює 
ключі до ефективної розробки WBS через 
восьмиетапний процес. Процес «восьми кро-
ків» починається із зосередження зусиль на 
визначенні проекту через його результати. 
Наступні кроки йдуть через процес визна-
чення задач проекту, їх послідовності й при-
значення ресурсів. Останній крок включає в 
себе оцінювання тривалості й перевірку на 
шкалі часу проекту [4]. 

Мета роботи. Метою дослідження є: 
представити структуру декомпозиції робіт у 
сфері управління будівельними проектами та 
обґрунтувати основні положення її побудови; 
проаналізувати WBS проекту в управлінні 
змістом будівельних проектів, дати чітке по-
яснення переваг цього методу в будівництві; 
описати методи побудови WBS з використан-
ням допоміжних IT-інструментів для отри-
мання результатів у будівельних проектах. 

Виклад основного матеріалу. Проект 
будівництва має кінцевий термін та процес, 
орієнтований на результат, для завершення 
його з конкретними цілями. Ключовою части-
ною плану будівництва є WBS.  

Після правильної WBS можна сплану-
вати графік проекту. З кожного пакета робіт у 
WBS менеджер проекту з членами своєї ко-
манди може перелічити необхідні дії для по-
будови кожного компонента. Час, ресурси та 
вартість потім розподіляються на кожну зада-
чу компонента, після чого створюється графік 
проекту, а потім встановлюється базовий план 
графіка [5]. 

WBS будівельних проектів визначають 
робочі завдання для кожного члена команди, 
субпідрядника, архітектора та зовнішнього 
інженера-консультанта, що працює над про-
ектом. Вона також визначає результати, які 
отримає клієнт.  

Першим кроком розробки WBS є ви-
значення сфери та основних результатів бу-
дівельного проекту. Потім потрібно розбити 
кожен із цих результатів на менші результати, 
доки не буде можливості досягти рівня інди-
відуального призначення члена команди або 
субпідрядника. Коли менеджер проекту пра-
цює в рамках цього процесу розбиття, він вка-
зує кінцевий результат, який він хоче отрима-
ти від кожного завдання. 

По-друге, WBS проекту також базується 
на методології будівництва, яка буде викорис-
товуватися для проекту. Як приклад WBS 
проекту будівництва водоспаду буде дуже 
відрізнятися від проекту, який використовує 
методологію спіралі. У проекті методології 
водоспаду все планування буде завершено до 
початку будівництва. У проекті методології 
спіралі будівельні роботи починаються, перш 
ніж закінчується все планування. І гнучкий 
метод планування буде дуже відрізнятися від 
перших двох типів. Тут ви завершуєте компо-
ненти ітераційно з великою кількістю взаємо-
дій з клієнтом і представленням результатів 
на кожному кроці. 

По-третє, WBS проекту будівництва по-
винна визначити процедури тестування і конт-
ролю якості та критерії прийняття результатів, 
які будуть використовуватися в різних контро-
льних точках проекту. Деякі з цих контрольних 
точок можуть бути випробуванням матеріалів, 
інші контрольні точки можуть бути порівнян-
ням того, що було затверджено планом [6].  
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Як бачимо, WBS дуже важлива для 
всього процесу планування і відстеження про-
екту. Рекомендації щодо розробки WBS 
включають наступні етапи [7]: 

1. Після того як замовник проекту ви-
значає масштаб, спільну мету проекту, керів-
ник проекту починає створення WBS шляхом 
розкладання проекту на 4–7 основних резуль-
татів. 

2. Потрібно визначити кожен з основ-
них результатів у виміряних параметрах. 

3. Щоб завершити WBS, керівник про-
екту бере кожен із основних результатів і далі 
розкладає їх на менші результати, поки не до-
сягне завдання правильного розміру для 
окремого виконавця проекту. 

1. Навіщо використовувати WBS? 
Ця структура має ряд переваг на дода-

ток до визначення і організації робіт по проек-
ту. Бюджет проекту може бути виділений на 
верхні рівні WBS, а бюджети підрозділів мо-
жуть бути швидко розраховані на основі WBS 
кожного проекту. Виділяючи часові та вартіс-
ні оцінки для конкретних розділів WBS, мож-
на швидко розробити графік і бюджет проек-
ту. В процесі виконання проекту окремі роз-
діли WBS можна відстежувати для визначен-
ня ефективності витрат за проектом та вияв-
лення проблем і проблемних областей в орга-
нізації проекту.  

WBS в проектах також можуть викорис-
товуватися для визначення потенційних ризи-
ків у будівельних проектах. Якщо WBS має 
гілку, яка не визначена чітко, вона являє собою 
ризик визначення області дії. Ці ризики слід 
відстежувати в журналі проекту і переглядати 
в ході виконання будівельного проекту. Інтег-
руючи WBS з організаційною структурою про-
екту, керівник проекту також може визначити 
точки зв'язку і сформулювати план комунікації 
для всієї команди проекту [5, 6, 8]. 

Коли проект відстає, посилання на WBS 
швидко визначить основні результати, на які 
впливає невиконаний робочий пакет. WBS та-
кож може бути закодована та зафарбована різ-
ними кольорами, щоб представляти статус ви-
конання. Наприклад: червоний колір – для зір-
ваних задач, жовтий – для ризикованих задач, 
зелений –для цілей і синій – для завершених 
результатів. Це ефективний спосіб створення 
карти прогресу проекту і залучення уваги 
керівництва до ключових областей WBS. 

При створенні WBS слід враховувати 
наступні рекомендації: 

– верхній рівень являє собою кінцевий 
результат або проект; 

– в підзадачах містяться робочі пакети, 
які призначаються відділу, підрозділу органі-
зації або окремому виконавцю; 

– всі елементи структури не повинні бу-
ти визначені на одному рівні; 

– робочий пакет визначає обсяги, три-
валість і витрати для задач, необхідних для 
виконання його підзадач; 

– робочі пакети не повинні перевищува-
ти 10 днів тривалості; 

– робочі пакети повинні бути незалеж-
ними від інших робочих пакетів WBS; 

– робочі пакети є унікальними та не по-
винні дублюватися на WBS. 

2. Інструменти для створення WBS 
Створення WBS – це командна робота. 

Одним із ефективних методів є організація 
мозкового штурму з різними відділами, які 
будуть задіяні в проекті. 

Існує кілька доступних ІТ-інструментів, 
які підтримують мозковий штурм і WBS. 
MatchWare MindView – це простий у викорис-
танні програмний пакет для відображення моз-
кового штурму, який підтримує WBS проек-
тів, межі проектів, діаграми Ганта і легко екс-
портує їх у Microsoft Project для подальшого 
визначення розкладу [9].  

Ключовою перевагою MatchWare 
MindView є простота використання структур 
розбиття робіт у графіках проектів високого 
рівня. Природним продовженням WBS є гра-
фік проекту. Шляхом мозкового штурму ме-
неджер проекту може легко призначити оцін-
ки бюджету та тривалості. Ці оцінки бюджету 
і тривалості можуть бути легко експортовані в 
Microsoft Excel або Microsoft Project для додат-
кового планування та аналізу. Керівники про-
ектів потребують інструментів, які допомага-
ють прискорити їх роботу і зменшити адміні-
стративне навантаження, яке супроводжує 
процеси управління проектами. 

RationalPlan дотримується керівних 
принципів PMBOK, а також пропонує корис-
тувачам вбудований довідник про задачі про-
екту. Після першого етапу, коли менеджер 
проекту вказує обсяги проекту, його відводять 
на етап побудови WBS. Тут він може створити 
WBS проекту лише з назвами результатів і з 
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можливістю додавати деякі нотатки для кож-
ного результату [10].  

На наступному кроці RationalPlan авто-
матично генерує графік проекту, і менеджер 
проекту може продовжувати деталізувати 
кожну роботу, додавши список дій, встанови-
ти тривалості та створити залежності. 

3. Переваги використання WBS у бу-
дівельному проекті 

WBS надає менеджеру проекту і коман-
ді необхідну інфраструктуру завдань, яка буде 
використовуватись надалі для створення до-
кладного кошторису витрат, а також для за-
безпечення планування задач проекту на мак-
симально детальному і точному рівні.  

Чотири основні переваги розробки WBS 
[11]: 

1. WBS змушує команду створювати 
докладні кроки. 

WBS змушує менеджера проекту, чле-
нів команди та клієнтів визначати заходи, не-
обхідні для створення і доставки продукту або 
послуги.  

2. WBS закладає основу для графіка і 
бюджету проекту. 

Чітко визначена WBS дозволяє виділяти 
ресурси для конкретних завдань, допомагає в 
створенні календарного графіка і полегшує 
розрахунок надійного бюджету. 

3. WBS створює систему підзвітності в 
проекті. 

Рівень деталізації на WBS полегшує за-
лучення людей до відповідальності за вико-
нання своїх завдань. Чітко визначену задачу 
можна доручити конкретній людині, яка потім 
відповідає за її завершення. 

4. Створення WBS породжує залуче-
ність команди. 

Хоча керівник проекту часто розробляє 
WBS самостійно, він буде прагнути до участі 
в цій роботі членів команди для встановлення 
деталей WBS. Це стимулюватиме участь ко-
манди в плануванні проекту. 

Звичайно, розробка WBS – непроста за-
дача. Це може бути кропіткий процес, який 
займає досить багато часу. Велика WBS (одна, 
яка ідентифікує кілька тисяч задач) може зай-
няти кілька днів. Чим більший обсяг проекту, 
тим більшою буде WBS. Більше людей по-
винні надати інформацію, а потім затвердити 
частину, за яку вони несуть відповідальність. 
Після затвердження WBS вимагає постійної 
обробки та контролю [11]. 

Висновок. В основі розробки WBS про-
екту є можливість розвитку хорошої практики 
планування способом досягнення консенсусу 
між ключовими стейкхолдерами проекту що-
до підходу до кожного з результатів. Особли-
вістю досягнення узгодженості керівника 
проекту з командою є можливість запропону-
вати різні способи досягнення кінцевого ре-
зультату в будівельному проекті. Що стосу-
ється великих складних будівельних проектів, 
потрібно мати можливість залучити фахівців з 
певних видів результатів у будівельному про-
екті, а також використовувати IT-інструменти 
побудови WBS. 
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РАСЧЕТ ЭЛЕКТРИЧЕСКОГО ИМПЕДАНСА ДИСКОВОГО 
ПЬЕЗОКЕРАМИЧЕСКОГО ТРАНСФОРМАТОРА С ЗАКОРОЧЕННЫМ  

СЕКТОРНЫМ ЭЛЕКТРОДОМ ВО ВТОРИЧНОЙ ЭЛЕКТРИЧЕСКОЙ ЦЕПИ 
 

Пьезоэлектрические диски с секторным электродированием поверхности являются 
практически основным элементом многих микроэлектромеханических систем. Однако в 
настоящее время отсутствуют надежные и достоверные методики построения 
математических моделей пьезоэлектрических устройств, которые могли бы использоваться в 
качестве теоретических основ расчета характеристик и параметров этого класса 
функциональных элементов современной пьезоэлектроники. В результате исследования 
математической модели реального устройства можно определить тот набор геометрических, 
физико-механических и электрических параметров реального объекта, который обеспечивает 
реализацию технических показателей функционального элемента пьезоэлектроники, 
оговоренных в техническом задании. Это существенно сокращает время и стоимость 
разработки новых функциональных элементов пьезоэлектроники.  

Основной результат настоящей статьи заключается в том, что впервые построена 
теория неосесимметричных планарных колебаний тонкого пьезокерамического диска, которая 
опирается на адекватное описание физического состояния колеблющегося пьезоэлектрика. 

Ключевые слова: пьезоэлектрический трансформатор, физические процессы, матема-
тическая модель, секторные электроды. 

 
Введение. В работе [1] дана постановка 

задачи о расчете параметров напряженно-
деформированного состояния тонкого пьезо-
керамического диска с разрезными электро-
дами (рис. 1). Как показано в статье [1], опре-
деление разности потенциалов 2U  на элек-
трической нагрузке 2Z  во вторичной цепи 
пьезоэлектрического трансформатора являет-
ся, вообще говоря, далеко не тривиальной 
задачей. Для того, чтобы осознать особенно-
сти выполнения некоторых вычислительных 
процедур, которые описаны в постановочной 
статье [1], рассмотрим более простую как в 
смысле выполнения расчетов, так и в смысле 
планирования и постановки эксперимента 
ситуацию, когда секторный электрод во вто-
ричной электрической цепи пьезоэлектричес-
кого трансформатора накоротко замкнут на 
общую шину, т. е. когда электрическая на-
грузка 0Z2 = . В этом случае электрический 
потенциал ( )ϕU  на поверхности α=z   
(символом α  обозначена толщина пьезокера-

мического диска) определяется очевидным  
образом: 

 ( ) [ ]
[ ]




ϑϑ−∉ϕ∀
ϑϑ−∈ϕ∀

=ϕ
,,0
,,U

U
00

000  (1) 

что эквивалентно следующему разложению 

 ( ) ( )∑
∞

=

ϕΦ=ϕ
0m

m mcosU , (2) 

где ( ) πϑ=Φ 00
0 U ; 

( ) ( ) 1mmmsinU2 00
m ≥∀πϑ=Φ ; 0U  – ампли-

тудное значение электрического потенциала 
на секторном электроде 1 (рис. 1). 

Зная разность потенциалов 1U  и 0U , 
можно легко определить электрический импе-
данс ( )1

элZ  вырожденного пьезоэлектрического 
трансформатора по известному электрическо-
му импедансу 1Z : 

 ( )

01

101
эл UU

ZUZ
−

= . (3) 
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Рис. 1. Расчетная схема объекта 

 
Разность потенциалов 0U  можно опре-

делить двумя путями – теоретически и экспе- 

риментально. И в том, и в другом случае зна-
ние разности потенциалов 0U  позволяет оп-
ределить входной электрический импеданс 

( )1
элZ  пьезоэлектрического трансформатора. 

Таким образом, основной целью на-
стоящей статьи является определение разности 
электрических потенциалов 0U  по схеме вы-
числительных процедур, которая изложена в 
работе [1]. 

1. Определение параметров напря-
женно-деформированного состояния пьезо-
керамического диска 

Отправной точкой в схеме построения 
математической модели дискового пьезоэлек-
трического трансформатора с секторными 
электродами является корректное решение 
дифференциальных уравнений установив-
шихся гармонических колебаний: 

 

 
( ) ( ) ( ) ( )[ ] ( ) 0,u,,1,1, 2

0 =ϕρωρ+ϕρσ−ϕρσ
ρ

+
ϕ∂

ϕρσ∂

ρ
+

ρ∂

ϕρσ∂
ρϕϕρρ

ρϕρρ ,  (4) 

 
( ) ( ) ( ) ( ) 0,u,2,1, 2

0 =ϕρωρ+ϕρσ
ρ

+
ϕ∂

ϕρσ∂

ρ
+

ρ∂

ϕρσ∂
ϕϕρ

ϕϕϕρ , (5) 

 
где механические напряжения ( )ϕρσρρ , , 

( ) ( )ϕρσ=ϕρσ ϕρρϕ ,,  и ( )ϕρσϕϕ ,  определены в 
работе [1] выражениями (37), (14) и (38) соот-
ветственно; 0ρ  – плотность пьезоэлектриче-
ской керамики; ω  – круговая частота. Реше-
ния системы уравнений (4), (5), т. е. ампли- 

тудные значения компонентов вектора сме-
щения материальных частиц ( )ϕρρ ,u  и 

( )ϕρϕ ,u  должны обеспечить выполнение 
третьего закона Ньютона на боковой поверх-
ности R=ρ , т. е. граничных условий сле-
дующего содержания: 

 
 ( ) ( ) ( ) ( )[ ] 0Ue,c,c,

R311211R
=αϕ+ϕρε+ϕρε=ϕρσ

=ρ

∗
ϕκ

∗
ρρ

∗
=ρρρ ,  (6) 

 

( ) ( ) 0,c2,
R66R

=ϕρε=ϕρσ
=ρρϕ

∗
=ρρϕ ,  (7) 

 
где ( ) E

33
2E

12
E
1111 cccc −=∗ ; ( )E

33
E
12

E
1212 cc1cc −=∗ ; 

( ) ( ) 2cc2ccc 1211
E
12

E
11

E
66

∗∗ −=−=  – модули уп-
ругости для режима планарных колебаний 
тонкого диска; Ecβλ  – справочные значения 
модулей упругости поляризованной по тол-
щине пьезокерамической пластинки; 

E
33

E
12333131 cceee −=∗  – пьезоэлектрический 

модуль для режима планарных колебаний  

тонкого пьезокерамического диска; 31e  и 33e  
– справочные значения пьезоэлектрических 
модулей. Компоненты тензора деформаций 
определяются через компоненты вектора 
смещения следующим образом [2]: 

ρ∂∂=ε ρρρ u ; ( ) ρ+ϕ∂ρ∂=ε ρϕρϕϕ uu ; 
( )[ ] 2uuu ρ−ρ∂∂+ϕ∂ρ∂=ε ϕϕρρϕ . В работе 

[1] показано, что нормальное напряжение 
( )ϕρσϕϕ ,  определяется следующим образом:  

 

 ( ) ( ) ( ) ( ) αϕ+ϕρε+ϕρε=ϕρσ ∗
ϕϕ

∗
ρρ

∗
ϕϕ Ue,c,c, 131112 .  (8) 

 

Компоненты вектора смещения материальных частиц диска ( )ϕρρ ,u  и ( )ϕρϕ ,u  будем ис-
кать в следующем виде: 
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( ) ( )( )∑
∞

=

ρρ ϕρ=ϕρ
0m

m mcosU,u ,   (9) 

( ) ( )( )∑
∞

=

ϕκ ϕρ−=ϕρ
0m

m msinU,u ,   (10) 

где ( )( ) 0U 0 ≡ρϕ . 
 
 

Подставляя определения (9) и (10) в 
формулы для расчета деформаций ( )ϕρερρ , , 

( )ϕρερϕ ,  и ( )ϕρεϕϕ , , а полученные результаты 

в соотношения (6) – (8), приходим к следую-
щим расчетным формулам:  

 

 ( )
( )( ) ( )( ) ( )( ) ( )∑

∞

=

∗
ϕρ∗ρ∗

ρρ ϕ












Φ
α

+












ρ

ρ
−

ρ

ρ
+

ρ∂

ρ∂
=ϕρσ

0m

m31
mm

12

m

11 mcosemUU
c

U
c, , (11) 

 ( )
( )( ) ( )( ) ( )( ) ( )∑

∞

=

∗
ϕρ∗ρ∗

ϕϕ ϕ












Φ
α

+












ρ

ρ
−

ρ

ρ
+

ρ∂

ρ∂
=ϕρσ

0m

m31
mm

11

m

12 mcosemUU
c

U
c, , (12) 

 ( )
( )( ) ( )( ) ( )( )∑

∞

=

ϕϕρ
ρϕ ϕ













ρ

ρ
+

ρ∂

ρ∂
−

ρ

ρ
−=ϕρσ

0m

mmm
E
66 msin

UUmU
c, . (13) 

 
При вычислении производных попере-

менным ρ  и ϕ  от нормальных напряжений 
( )ϕρσρρ ,  и ( )ϕρσϕϕ ,  необходимо помнить, что 

разложение (2) обеспечивает выполнение ра-
венства (1). По этой причине ( ) 0U =ρ∂ϕ∂  и 

( ) 0U =ϕ∂ϕ∂ . Подставляя соотношения (11) – 
(13) в уравнения (4) и (5), получаем формулы 

для расчета сумм рядов со знакопеременными 
членами ϕmcos  и ϕmsin . Суммы таких рядов 
равны нулю только лишь в том случае, когда 
коэффициенты при знакопеременных функ-
циях ϕmcos  и ϕmsin  равны нулю. Последнее 
приводит к обыкновенным дифференциаль-
ным уравнениям следующего вида: 

 

 
( )( ) ( )( ) ( )[ ] ( )( ) ( )( )ρ−=ρν−γρ+

ρ∂

ρ∂
ρ+

ρ∂

ρ∂
ρ ϕρ

ρρ mm2
m

2
m

2

m2
2 QU

UU
, (14) 

 
( )( ) ( )( ) ( )[ ] ( )( ) ( )( )ρ−=ρµ−λρ+

ρ∂

ρ∂
ρ+

ρ∂

ρ∂
ρ ρϕ

ϕϕ mm2
m

2
m

2

m2
2 QU

UU
, (15) 

 
где ∗ρω=γ 110 c  и E

660 cρω=λ  – волновые 
числа радиальных и окружных колебаний 
материальных частиц пьезоэлектрического 
диска; ( ) 2mk11 22

m −+=ν ; ∗∗= 1112 cck  – па-
раметр пьезоэлектрика, причем, в отличие от 
коэффициента Пуассона, параметр 1k <  и 

ограничения 5,0k ≤  не существует; 
( )k1m21cmc1 2E

66
2

11
2
m −+=+=µ ∗ , поскольку 

( ) ( ) 2cc2ccc 1211
E
12

E
11

E
66

∗∗ −=−= . Правые части 
уравнений (14) и (15) определяются следую-
щими выражениями:  

 

( )( ) ( ) ( )( )
( )( )













ρ∂

ρ∂
ρ

−
+

−ρ
−

=ρ ϕ
ϕϕ

m
mm U

1k3
1kU

2
m1k3Q , 

 ( )( ) ( ) ( )( )
( )( )













ρ∂

ρ∂
ρ

−
+

+ρ
−

−
=ρ ρ

ρρ

m
mm U

k3
1kU

k1
mk3Q . (16)
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Отчетливо видно, что при 0m =  урав-
нение (14) принимает вид хорошо известного 
[3] уравнения установившихся осесиммет-
ричных радиальных колебаний тонкого пьезо-
электрического диска. 

Получить точное решение системы 
уравнений (14), (15) при произвольном значе-
нии 1m ≥  не представляется возможным.  

Вместе с тем, применяя метод последо-
вательных приближений, можно сколь угодно 
близко подойти к точному решению этой сис-
темы уравнений. 

Представим точные решения системы 
уравнений (14), (15), т. е. функции ( )( )ρρ

mU  и 
( ) ( )ρϕ
mU , в виде следующих разложений:  

 ( )( ) ( )( ) ( )( )∑
∞

=

ρρρ ρ∆+ρ=ρ
1n

n,m0,mm UUU ,   ( )( ) ( )( ) ( )( )∑
∞

=

ϕϕϕ ρ∆+ρ=ρ
1n

n,m0,mm UUU , 1m ≥ ,  (17)

где ( )( )ρρ
0,mU  и ( )( )ρϕ

0,mU  – нулевые, т. е. самые 
грубые, приближения к точным решениям 

( )( )ρρ
mU  и ( ) ( )ρϕ

mU ; ( )( )ρ∆ ρ
n,mU  и ( )( )ρ∆ ϕ

n,mU  – по- 

правки n -го порядка к 1n −  приближению к 
точному решению ( )( )ρρ

mU  и ( ) ( )ρϕ
mU , т. е. 

( )( ) ( )( ) ( )( )ρ∆+ρ=ρ ρρρ
1,m0,m1,m UUU ;  

  
( )( ) ( )( ) ( )( ) ( )( ) ( )( ) ( )( )ρ∆+ρ∆+ρ=ρ∆+ρ=ρ ρρρρρρ

2,m1,m0,m2,m1,m2,m UUUUUU  
 
и т. д. Полагая, что имеет место неравенство 

( ) ( ) ( )( )ρ<ρ ρϕ
mm QQ , нулевые приближения к 

точному решению системы уравнений (14), 

(15) будем искать как решения следующей 
системы уравнений:  

 

\ 
( )( ) ( )( ) ( )[ ] ( )( ) 0U

UU 0,m2
m

2
0,m

2

0,m2
2 =ρν−γρ+

ρ∂

ρ∂
ρ+

ρ∂

ρ∂
ρ ρ

ρρ , (18) 

 
( )( ) ( )( ) ( )[ ] ( )( ) ( )( )ρ−=ρµ−λρ+

ρ∂

ρ∂
ρ+

ρ∂

ρ∂
ρ ρϕ

ϕϕ 0,m0,m2
m

2
0,m

2

0,m2
2 QU

UU
, (19) 

где 

 ( )( ) ( ) ( )( )
( )( )













ρ∂

ρ∂
ρ

−
+

+ρ
−

−
=ρ ρ

ρρ

0,m
0,m0,m U

k3
1kU

k1
mk3Q . (20) 

 
Решение уравнения (18) очевидно: 

 ( )( ) ( ) ( )γρ=ρ νρ m
JAU m

0
0,m , (21) 

где ( )m
0A  – подлежащая определению констан-

та; ( ) 2mk11 2
m −+=ν  – дробный порядок 

функции Бесселя. Подставляя решение (21) в 
определение (20), можем записать, что 
 ( )( ) ( ) ( )( )γρ=ρ νρ

0m
0

0,m
m

FAQ , (22) 
где  

 

 ( )( ) ( ) ( ) ( ) ( )




















γρ

γρ
ν

−γργρ







−
+

+γρ
−

−
=γρ ν−ννν mmmm

JJ
k3
1kJ

k1
mk3F m

1
0 . 

 
Решение уравнения (19), следуя обще-

известной технологии решения неоднородных 
обыкновенных дифференциальных уравнений 
[4], будем искать в виде  

 
 ( )( ) ( ) ( )( )[ ] ( ) ( )( ) ( )λρρ+λρρ+=ρ µµϕ mm

NDJCCU m
0

m
0

m
0

0,m , (23) 
 
 

где ( )m
0C  – подлежащая определению констан-

та; ( )( )ρm
0C  и ( )( )ρm

0D  – варьируемые константы; 

( )k1m21 2
m −+=µ  – дробный порядок 
функции Бесселя ( )λρµm

J  и функции Неймана 
( )λρµm

N . 
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Потребуем, чтобы варьируемые кон-
станты ( )( )ρm

0C  и ( )( )ρm
0D  обеспечивали мини-

мальное количество вычислений, т. е. удовле-
творяли условию 

 
( )( ) ( )

( )( ) ( ) 0N
D

J
C

mm

m
0

m
0 =λρ

ρ∂
ρ∂

+λρ
ρ∂

ρ∂
µµ . (24) 

Вычислив (с учетом условия (24)) пер-
вую и вторую производную от предполагае-
мого решения (23) и подставив результаты 
вычислений вместе с выражением (23) в урав-
нение (19), получаем следующее равенство:  

 

 
( )( ) ( ) ( )

( )( ) ( ) ( ) ( )( )ρ−=







λρ

λρ
µ

−λρ
ρ∂

ρ∂
λρ+








λρ

λρ
µ

−λρ
ρ∂

ρ∂
λρ ρµ−µµ−µ

0,mm
1

m
02m

1

m
02 QNN

D
JJ

C
mmmm

. (25) 
 

Решение системы уравнений (24), (25) 
позволяет определить первые производные 
варьируемых констант ( )( )ρm

0C  и ( )( )ρm
0D  в 

следующем виде: 
( )( ) ( )( ) ( )λρρ

ρ
π

=
ρ∂

ρ∂
µρ m

NQ
2

C 0,m
m

0 , 

 
( )( ) ( )( ) ( )λρρ

ρ
π

−=
ρ∂

ρ∂
µρ m

JQ
2

D 0,m
m

0 . (26) 

Выполнив интегрирование в левых и 
правых частях соотношений (26), получаем 

 ( )( ) ( )( ) ( )dxxNxQ
x
1

2
C

m

0,m

0

m
0 λ

π
=ρ µρ

ρ

∫ , (27) 

 ( )( ) ( )( ) ( )dxxJxQ
x
1

2
D

m

0,m

0

m
0 λ

π
−=ρ µρ

ρ

∫ . (28) 

Поскольку функция Неймана неограни-
ченно возрастает при 0x →  [5], постольку 
выражение (27) имеет особенность типа 0/1 . 
Для того, чтобы избавиться от этой бесконеч-
ности, дополним варьируемую константу 

( )( )ρm
0C  постоянной ( )m

0Π , которую определим 
следующим образом: 

 

( ) ( )( ) ( )∫
ε

µρ
→ε

λ
π

=Π

R
0,m

0
m

0 dxxNxQ
x
1lim

2 m
. 

 
При этом, очевидно, 

( )( ) ( )[ ] ( )( ) ( )λρρ
ρ

π
=Π+ρ

ρ∂
∂

µρ m
NQ

2
C 0,mm

0
m

0 , 

откуда  

( )( ) ( )( ) ( ) ( ) ( ) ( ) =













λ−λ

π
=ρ ∫∫

ε

µρ

ρ

ε

µρ
→ε

R
0,m0,m

0
m

0 dxxNxQ
x
1dxxNxQ

x
1lim

2
C

mm
 

 ( )( ) ( )∫
ρ

µρ λ
π

−=

R
0,m dxxNxQ

x
1

2 m
. (29) 

Принимая во внимание соотношения (28) и (29), общее решение (23) можно записать в 
следующем виде: 

 ( )( ) ( ) ( ) ( ) ( ) ( )( ) ( ) ( ) ( )( ) ( )















λγλρ+λγλρ

π
−λρ=ρ ∫∫

ρ

µνµ

ρ

µνµµϕ

0

0
R

0m
0

m
0

0,m dxxJxF
x
1NdxxNxF

x
1JA

2
JCU

mmmmmmm
. (30) 

 

На боковой поверхности R=ρ  пьезо-
электрического диска, который совершает 
неосесимметричные планарные колебания и 

находится  в пустоте, должны  выполняться, 
как того требует третий закон Ньютона, сле-
дующие граничные условия: 

 

 ( )( ) 0
R

0,m =ρσ
=ρρϕ ,    (31) 

 ( )( ) 0
R

0,m =ρσ
=ρρρ ,     (32) 

 

где    ( )( ) ( )( )
( )( ) ( )( )













ρ

ρ
+

ρ∂

ρ∂
−ρ

ρ
−=ρσ ϕϕ

ρρϕ

0,m0,m
0,mE

66
0,m UU

Umc , 

( )( )
( )( ) ( )( ) ( )( )[ ] ( )













Φ
α

+ρ−ρ
ρ

+
ρ∂

ρ∂
=ρσ

∗

∗

ϕρ
ρ∗

ρρ
m

11

310,m0,m
0,m

11
0,m

c
emUUkU

c .
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Подставляя нулевые приближения 
( )( )ρρ

0,mU  и ( )( )ρϕ
0,mU , определенные выраже-

ниями (21) и (30) соответственно, в формулу 
для расчета составляющей касательного на-
пряжения ( )( )ρσρϕ

0,m , а полученный результат – 

в граничное условие (31), приходим к выводу, 
что 
   ( ) ( )( ) ( ) ( )( ) 0R,FCR,,FA 0,m

C
m
0

0,m
A

m
0 =λ−λγ− , (33) 

где  

 ( )( ) ( ) ( ) ( ) ( )[ ] ( )( ) ( )dxxJxF
x
1RN1RNR

2
RmJR,,F

mmmmm

0
R

0

m1
0,m

A λγλ−µ−λλ
π

+γ=λγ µνµ−µν ∫ ; 

( )( ) ( ) ( ) ( )RJ1RJRR,F
mm m1

0,m
C λ+µ−λλ=λ µ−µ . 

Из равенства (33) следует, что 

( ) ( )
( )( )

( )( )R,F
R,,F

AC 0,m
C

0,m
Am

0
m

0 λ

λγ
−= , 

после чего выражение (30) принимает следующий вид: 
 

( )( ) ( ) ( )
( )( )

( )( )
( )( ) ( )









+















λγ

π
+

λ

λγ
λρ−=ρ ∫

ρ

µνµϕ

R
0

0,m
C

0,m
Am

0
0,m dxxNxF

x
1

2R,F
R,,F

JAU
mmm

 

 ( ) ( )( ) ( )






λγλρ

π
+ ∫

ρ

µνµ

0

0 dxxJxF
x
1N

2 mmm
. (34) 

Подставляя выражения (21) и (34) в формулу для расчета числовых значений составляю-
щей нормального напряжения ( )( )ρσρρ

0,m , получаем  
 

 ( )( ) ( )
( )( )
( )( )

0U
m
msin

c
Re2

R,F
R,,

A
R

c
0

0

11

31
0,m

C

m
0m

0
11

R
0,m =













π
ϑ

α
+

λ

λγΨ
=ρσ

∗

∗∗

=ρρρ , (35) 

где  
( )( ) ( )( ) ( ) ( ) ( )[ ] ( ) ( ) ( ) +




λλγ+γ−ν−γγλ=λγΨ µν−ν RJR,,FkmRJkRJRR,FR,,

mmm

0,m
Am1

0,m
C

m
0  

 ( ) ( )( ) ( )( ) ( )







λγλλ

π
+ ∫ µνµ

R

0

00,m
C dxxJxF

x
1R,FRN

2 mmm
. (36) 

 

Из условия (35) находим константу 
( )m
0A : 

 ( )
( )( )

( )( )R,F
R,,

UA 0,m
Cm

0

m0m
0 λ

λγΨ

β
−= , (37) 

где ( )παϑ=β ∗∗ mcmsinRe2 11031m  – размерный 
(метр/вольт) весовой множитель. 

 

Таким образом, нулевое приближение к 
точным решениям уравнений (14) и (15) запи-
сывается в следующем виде: 

 ( )( )
( )( )

( )( )
( )γρ

λγΨ

λβ
−=ρ νρ m

J
R,,

R,FU
U m

0

0,m
Cm00,m , (38) 

 ( )( ) ( )( )
( )( )λρ

λγΨ

β
=ρ µϕ

0
m

0

m00,m
m

F
R,,

UU , (39) 

где  

( )( ) ( ) ( )( ) ( )( ) ( )( ) ( ) +















λγλ

π
+λγλρ=λρ ∫

ρ

µνµµ

R
00,m

C
0,m

A
0 dxxNxF

x
1R,F

2
R,,FJF

mmmm

( ) ( )( ) ( )( ) ( )∫
ρ

µνµ λγλλρ
π

+

0

00,m
C dxxJxF

x
1R,FN

2 mmm
. 
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Первое приближение к точному решению ( )( )ρρ
mU , т. е. функция ( )( )ρρ

1,mU , определяется 
как решение следующего уравнения: 
 

 
( )( ) ( )( ) ( )[ ] ( )( ) ( )( )ρ−=ρν−γρ+

ρ∂

ρ∂
ρ+

ρ∂

ρ∂
ρ ϕρ

ρρ 1,m1,m2
m

2
1,m

2

1,m2
2 QU

UU
, (40) 

где  
( )( ) ( )( )

( ) ( )λρΦ
λγΨ

β
=ρ µϕ

0
m

0

m01,m
mR,,

UQ ; 

( ) ( ) ( ) ( )( )
( )( )















ρ∂

λρ∂
ρ

−
+

−λρ
−

=λρΦ µ
µµ

0
00 m

mm

F

1k3
1kF

2
m1k3 .

После подстановки в уравнение (40) оп-
ределения первого приближения, т. е. пред-

ставления ( ) ( ) ( )( ) ( )( )ρ∆+ρ=ρ ρρρ
1,m0,m1,m UUU , полу-

чаем следующее уравнение:  
  

( )( ) ( )( ) ( )[ ] ( )( ) ( )( )
( ) ( )λρΦ

λγΨ

β
−=ρ∆ν−γρ+

ρ∂

ρ∆∂
ρ+

ρ∂

ρ∆∂
ρ µρ

ρρ 0
m

0

m01,m2
m

2
1,m

2

1,m2
2

mR,,
UU

UU
. (41) 

 
Несложно показать, что решение уравнения (41) имеет следующий вид: 
 

 ( )( ) ( ) ( ) ( )( )
( )( )γρ

λγΨ

β
−γρ=ρ∆ ρνρ

1,m
m

0

m0m
1

1,m W
R,,

UJAU
m

, (42) 

где  

( )( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )















γλΦγρ+γλΦγρ

π
=γρ ∫ ∫

ρ

ρ

νµννµνρ

R

0

001,m dxxJx
x
1NdxxNx

x
1J

2
W

mmmmmm
. 

Поправка ( )( )ρ∆ ϕ
1,mU  к нулевому приближению ( )( )ρϕ

1,mU  определяется из уравнения 
 

 
( )( ) ( )( ) ( )[ ] ( )( ) ( )( )ρ∆−=ρ∆µ−λρ+

ρ∂

ρ∆∂
ρ+

ρ∂

ρ∆∂
ρ ρϕ

ϕϕ 1,m1,m2
m

2
1,m

2

1,m2
2 QU

UU
, (43) 

где  
( )( ) ( ) ( )( ) ( )( )

( )( )γρΞ
λγΨ

β
−γρ=ρ∆ ρνρ

1,m
m

0

m00m
1

1,m

R,,
UFAQ

m
; 

( ) ( ) ( ) ( )( )
( )( )













ρ∂

γρ∂
ρ

−
+

+γρ
−

−
=γρΞ ρ

ρρ

1,m
1,m1,m W

k3
1kW

k1
mk3 . 

Решение уравнения (43) записывается в следующем виде:  
 

( )( ) ( ) ( ) ( ) ( ) ( )( ) ( ) +







λργλρ

π
−λρ=ρ∆ ∫

ρ

µνµµϕ

R
0m

1
m

1
1,m dxNxF

x
1JA

2
JCU

mmmm
 

( ) ( )( ) ( ) ( )( )
( ) ( ) ( ) ( ) +








λργΞγρ

λγΨ

βπ
+








λργλρ+ ∫∫

ρ

µρµ

ρ

µνµ

R
1,m

m
0

m0

0

0 dxNx
x
1J

R,,2
UdxJxF

x
1N

mmmmm
 

 ( ) ( )( ) ( )







λργΞγρ+ ∫

ρ

µρµ

0

1,m dxJx
x
1N

mm
. (44) 
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Граничное условие (31) принимает вид 
 

 ( )( ) 0
R

1,m =ρσ∆
=ρρϕ ,    (45) 

где  

 ( )( ) ( )( )
( )( ) ( )( )













ρ

ρ∆
+

ρ∂

ρ∆∂
−ρ∆

ρ
−=ρσ∆ ϕϕ

ρρϕ

1,m1,m
1,mE

66
1,m UU

Umc . 

Подставляя в определение поправки ( )( )ρσ∆ ρϕ
1,m  выражения (42) и (44), а полученный ре-

зультат – в условие (45), получаем следующее уравнение: 
 

 ( ) ( )( ) ( ) ( )( ) ( )( )
( )( ) 0R,,W

R,,
UR,FCR,,FA 1,m

m
0

m00,m
C

m
1

0,m
A

m
1 =λγ

λγΨ

β
+λ−λγ− ρϕ , (46) 

где  

( )( ) ( ) ( ) ( )






−γλΦγ
π

=λγ ∫ νµνρϕ

R

0

1,m dxxJx
x
1RNm

2
R,,W

mmm

( ) ( ) ( )[ ] ( )( ) ( )






λγΞγ−µ−γλ− ∫ µρµ−µ

R

0

1,m
m1 dxxJx

x
1RN1RNR

mmm
. 

 

Из уравнения (46) следует, что 

 ( ) ( )
( )( )

( )( ) ( )( )

( )( )
( )( )R,F

R,,W
R,,

U
R,F
R,,F

AC 0,m
C

1,m

m
0

m0
0,m

C

0,m
Am

1
m

1 λ

λγ

λγΨ

β
+

λ

λγ
−= ρϕ . (47) 

 
Граничное условие (32) после подста-

новки в него определений первых приближе-
ний ( )( ) ( )( ) ( )( )ρ∆+ρ=ρ ρρρ

1,m0,m1,m UUU  и 
( )( ) ( )( ) ( )( )ρ∆+ρ=ρ ϕϕϕ

1,m0,m1,m UUU  к точным реше- 

ниям уравнений (14) и (15) принимает сле-
дующий вид: 
 ( )( ) 0

R
1,m =ρσ∆

=ρρρ , (48) 

где  
 

 ( )( )
( )( ) ( )( ) ( )( )[ ]













ρ∆−ρ∆
ρ

+
ρ∂

ρ∆∂
=ρσ∆ ϕρ

ρ∗
ρρ

1,m1,m
1,m

11
1,m UmU1U

c ; (49) 

 
слагаемое ( ) ( )∗∗ αΦ 11

m
31 ce  в формуле (49) от-

сутствует, потому что оно сформировало ам-
плитудный множитель ( )m

0A  в нулевом при-
ближении. 

Подставляя выражения (42) и (44) в оп-
ределение (49), а полученный результат – в 
граничное условие (48), получаем, с учетом 
соотношения (47), следующий результат:  

 ( )
( )( )
( )( )

( )( )
( )( ) ( )( )

0
R,FR,,

R,,FU
R,F
R,,

A 0,m
C

m
0

1,m
Am0

0,m
C

m
0m

1 =
λλγΨ

λγβ
−

λ

λγΨ ,  (50) 

где  
( )( ) ( ) ( )( ) ( )( )×λ+λγλ=λγ ρϕµ R,FR,,WRkmJR,,F 0,m

C
1,m1,m

A m

( )( ) ( )( ) ( ) ( )( ) ( )















λγΞλ

π
+












γρ

ρ
−

ρ∂

γρ∂
× ∫ µρµ

=ρ

ρ
ρ

R

0

1,m

R

1,m
1,m

dxxJx
x
1RNkm

2
WkW

R
mm

. 

Из уравнения (50) определяется константа ( )m
1A : 

( )
( )( )[ ]

( )( )R,,F
R,,

UA 1,m
A2m

0

m0m
1 λγ

λγΨ

β
= .   (51) 
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Выражение (51) завершает процедуру 
построения первых приближений ( )( )ρρ

1,mU  и 
( )( )ρϕ

1,mU  к точным решениям уравнений (14) и 
(15). Все последующие приближения строятся 
по схеме, которая была реализована при по-

строении первого приближения. Принимая 
это во внимание, можно записать общие вы-
ражения для амплитудных множителей ( )m

nA  и 
( )m
nC  n -го приближения в следующем виде:  

 

( )
( ) ( )[ ]

( )( )R,,F
R,,

UA n,m
A1nm

0

m0m
n λγ

λγΨ

β
=

+
, 

( ) ( )
( )( )

( )( ) ( )( )[ ]
( )( )
( )( )R,F

R,,W

R,,

U
R,F
R,,F

AC 0,m
C

n,m

nm
0

m0
0,m

C

0,m
Am

n
m

n
λ

λγ

λγΨ

β
+

λ

λγ
−= ρϕ . 

 
Как следует из соотношений (47) и (51), 

первые приближения доопределяют амплитуды 
радиальных и окружных смещений. Частотные 
свойства планарных колебаний, т. е. набор ре-
зонансных частот, определяются сразу, на пер-
вом шаге, при вычислении нулевого приближе-
ния, и остаются неизменными при любом по-
следующем приближении к точным значениям 
компонентов вектора смещения материальных 
частиц тонкого пьезокерамического диска. 

Совершенно очевидно, что корни урав-
нения 
 ( )( ) 0R,,m

0 =λγΨ  (52) 
доставляют числовые значения резонансных 
частот ( )m

pΩ  ( ...,3,2,1p = ; ...,3,2,1m = ; Rγ=Ω  
– безразмерная частота) планарных неосе-
симметричных колебаний тонкого пьезокера-
мического диска. При 0m =  выражение (36) 
для расчета числовых значений функции 

( )( )R,,m
0 λγΨ  принимает следующий вид: 

( )( ) ( )( ) ( )( )R,FR,FR,, 0,0
A

0,0
C

0
0 γλ=λγΨ , 

где ( )( ) ( ) ( )RJ2RJRR,F 10
0,0

c λ−λλ=λ ; 
( )( ) ( ) ( ) ( )RJk1RJRR,F 10

0,0
A γ−−γγ=γ . 

Уравнение ( )( ) 0R,,0
0 =λγΨ  допускает 

две реализации, а именно ( )( ) 0R,F 0,0
c =λ  (при 

этом ( )( ) 0R,F 0,0
A ≠λ ) или ( )( ) 0R,F 0,0

A =λ  (при 

этом ( )( ) 0R,F 0,0
C ≠λ ). Первая ситуация соот-

ветствует осесимметричным крутильным ко-
лебаниям тонкого пьезокерамического диска. 
Вторая ситуация соответствует хорошо изу-
ченным [6] осесимметричным радиальным 
колебаниям. Одновременное выполнение ус-
ловий ( )( ) 0R,F 0,0

c =λ  и ( )( ) 0R,F 0,0
A =λ  невоз-

можно по физическим соображениям. 
Рассмотрим ситуацию, когда выполня-

ется условие ( )( ) 0R,F 0,0
A =λ . При этом 

( )( ) 0R,F 0,0
C ≠λ  и окружной компонент 
( )( ) 0U 0 =ρϕ , т. е. в тонком пьезокерамическом 

диске существуют осесимметричные ради-
альные колебания материальных частиц. Чи-
словые значения первых шести резонансных 
частот, т. е. первых шести корней уравнения 

( )( ) 0R,F 0,0
A =λ , представлены в табл. 1. 

Таблица 1  
Числовые значения резонансных частот осесимметричных радиальных колебаний 

тонкого пьезокерамического диска ( 0m = ) 
k x1 x2 x3 x4 x5 x6 

0,30 2,048850 5,389364 8,571859 11,731787 14,883847 18,032222 
0,35 2,079508 5,398928 8,577761 11,736076 14,887220 18,035003 
0,40 2,109198 5,408461 8,583657 11,740362 14,890591 18,037782 
0,45 2,137971 5,417963 8,589546 11,744646 14,893961 18,040561 
0,50 2,165871 5,427433 8,595426 11,748926 14,897330 18,043339 
0,55 2,192942 5,436869 8,601299 11,753203 14,900696 18,046116 
0,60 2,219221 5,446270 8,607163 11,757477 14,904062 18,048892 

Примечание: 011nnn cRf2Rx ρπ=γ= ∗ ; 6,...,2,1n = . 
 

Следует особо подчеркнуть, что число-
вые значения корней уравнения ( )( ) 0R,F 0,0

A =λ  
определялись в предположении, что потери на 
вязкое трение в объеме пьезокерамики равны 
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нулю. Вместе с тем, из результатов экспери-
ментальных исследований [6] следует, что 
потери энергии упругих колебаний в пьезоке-
рамиках типа ЦТС достаточно велики. Усред-
ненное в диапазоне частот 200 ≤Ω≤  значе-
ние добротности пьезокерамики 80Qп ≤ . При 
конечном значении добротности пQ  волно-
вые числа γ  и λ  становятся комплекснознач-
ными величинами, причем ( )( )п0 Q2i1 −γ=γ  и 

( )( )п0 Q2i1 −λ=λ , где 0110 c ρω=γ ∗  и 

0
E
660 c ρω=λ  – определенные без учета 

потерь энергии в материале пьезокерамики 
волновые числа радиальных и окружных ко-
лебаний материальных частиц тонкого диска. 

На рис. 2 приведены графики модуля 
функции ( )( )R,F 0,0

A γ , рассчитанные без учета 
потерь энергии, т. е. при ∞→пQ  (пунктирная 
кривая), и для добротностей 80;40Qп = . Из 
показанных на рис. 2 построений следует, что 
в реальном эксперименте возможно надежно 
зарегистрировать первые две резонансные 
частоты. Третий резонанс определяется с тру-
дом, но все-таки определяется. Четвертый и 
последующие за ним резонансы в реальном 
эксперименте на больших пьезокерамических 
дисках практически не видны. Таким образом, 
последующее определение корней уравнения 
(52) будем осуществлять в диапазоне безраз-
мерных частот 100 ≤Ω≤ . Для диска из пье-
зокерамики типа ЦТС с модулем упругости 

ГПа1,76c11 =∗  и плотностью 3
0 мкг7430=ρ  

значение безразмерной частоты 10=Ω  при  

радиусе м1033R 3−⋅=  соответствует цикли-
ческой частоте кГц154f = . 

 
Рис. 2. Частотно зависимое изменение модуля 
функции ( )( )R,F 0,0

A γ  при различных значениях 
потерь энергии в объеме пьезокерамики 

 

На рис. 3а показано частотно зависимое 
изменение интегрального слагаемого 

( )( ) ( )( ) ( )∫ λγ=λγ µν
µ

ν

R

0

0 dxxJxF
x
1R,,W

mm
m

m
 

в формуле (36) для расчета числовых значе-
ний функции ( )( )R,,m

0 λγΨ . На рис. 3б показа-
ны графики произведения интеграла на 
функцию Неймана ( )RN m λµ , которая, как 
известно, обращается в бесконечность при 
стремлении своего аргумента к нулю. Значе-
ния интеграла ( )( )R,,W m

m
λγµ

ν  определялись, 
естественно, численно.  

 
Рис. 3. Частотно зависимое изменение интегрального слагаемого в формуле для расчета  

числовых значений функции ( ) ( )R,,m
0 λγΨ  
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Цифрами в поле рисунков обозначены 
значения параметра m . Параметр 35,0k = . 
При построении графиков, показанных на 
рис. 3, потери энергии в объеме пьезокерами-
ки не учитывались. При вычислениях, кото-
рые были выполнены для реального материа-
ла с добротностью 80Qп = , было установле-
но, что мнимая часть интеграла меньше дей-
ствительной более чем на два порядка. Это 
позволяет утверждать, что результаты расче-
тов, при выполнении которых учитываются 
потери в пьезокерамике, отличаются от ре-
зультатов, которые получены без учета по-
терь, на доли процента. Основная цель расче-
тов, результаты которых графически пред-
ставлены на рис. 3, заключается в том, чтобы 
показать, что функция ( )( )R,,m

0 λγΨ  сохраняет 
конечные значения, т. е. не теряет аналитич-

ности, во всех точках частотного диапазона 
100 ≤Ω≤ . 

В табл. 2 представлены результаты вы-
числения корней уравнения (52) для пьезоке-
рамики с бесконечной добротностью для па-
раметра 1m = . Прочерки в седьмой и восьмой 
колонках означают, что ( ) 10x,x 87 > . Прочер-
ки в первой и второй колонках означают, что 
действительные значения корней уравнения 

( )( ) 0R,,1
0 =λγΨ  отсутствуют. Числовые значе-

ния корней уравнения ( )( ) 0R,,1
0 =λγΨ  разме-

щены по колонкам табл. 2 в соответствии с 
принципом: монотонному изменению число-
вых значений параметра k  соответствует мо-
нотонное изменение действительных значе-
ний корней уравнения.  

Таблица 2  
Корни уравнения ( )( ) 0R,,1

0 =λγΨ  
k x1 x2 x3 x4 

0,30 - - 3,911623 5,539152 
0,35 - - 3,829236 5,437504 
0,40 - - 3,744709 5,306088 
0,45 - - 3,657736 5,151679 
0,50 2,227320 2,641923 3,567747 4,979361 
0,55 2,119035 2,710795 3,473761 4,791539 
0,60 2,038388 2,717757 3,374220 4,588571 

 
k x5 x6 x7 x8 

0,30 5,948812 7,676985 8,756947 9,563390 
0,35 5,850308 7,438342 8,768293 9,224752 
0,40 5,759540 7,189047 - - 
0,45 5,669546 6,926937 - - 
0,50 5,576048 6,648404 8,469996 8,777221 
0,55 5,479674 6,346246 8,039970 8,856692 
0,60 5,392088 6,000142 7,645511 9,127612 

 
В табл. 3 приведены действительные 

значения корней уравнения ( )( ) 0R,,m
0 =λγΨ  

для фиксированных значений параметра 
4;3;2m = . Можно отметить, что с ростом 

значений параметра m  возрастают начальные 
числовые значения первого действительного 
корня частотного уравнения ( )( ) 0R,,m

0 =λγΨ . 
Помимо этого, уменьшается количество дей-
ствительных корней в частотном диапазоне 

100 ≤Ω≤ . Если для 1m =  при 40,0k <  в 
диапазоне безразмерных частот 100 ≤Ω≤  

существует шесть действительных корней, то 
при 2m =  их уже пять, при 3m =  - два, и для 

4m =  остается всего один действительный 
корень. Говоря иными словами, спектр собст-
венных чисел граничной задачи (14), (15), 
(31), (32) монотонно перемещается в область 
более высоких безразмерных частот Rγ=Ω  
при увеличении номера m  окружной гармо-
ники планарных колебаний тонкого пьезоке-
рамического диска.  
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Таблица 3 
Числовые значения корней уравнения ( )( ) 0R,,m

0 =λγΨ  
2m =  

k x1 x2 x3 x4 x5 x6 
0,30 5,224122 6,316289 7,181977 8,888322 9,426647 - 
0,35 5,147395 6,283961 7,042483 8,669918 9,308233 - 
0,40 5,063123 6,224496 6,899122 8,436622 9,188273 - 
0,45 4,971017 6,137198 6,750816 8,189068 9,078037 9,872740 
0,50 4,870746 6,023171 6,595927 7,926521 9,032471 9,425329 
0,55 4,761809 5,884059 6,432273 7,647168 - - 
0,60 4,643407 5,721184 6,257216 7,348024 - - 

 

3m =  
k x1 x2 x3 x4 x5 x6 

0,30 - - 8,437364 - - - 
0,35 - - 8,278501 9,842421 - - 
0,40 - - 8,110490 9,658245 - - 
0,45 6,358329 6,612469 7,932131 9,449698 9,932386 - 
0,50 6,155154 6,619131 7,741788 9,219171 9,751691 - 
0,55 5,960942 6,571897 7,537102 8,968205 9,588124 - 
0,60 5,752409 6,489583 7,314335 8,697224 9,481170 - 

 

4m =  
k x1 x2 x3 x4 x5 x6 

0,30 - - - - 9,638074 - 
0,35 - - - - 9,450503 - 
0,40 - - 7,155191 7,426474 9,248442 - 
0,45 - - 6,969645 7,410500 9,031968 - 
0,50 - - 6,809497 7,354129 8,799033 - 
0,55 - - 6,659742 7,269690 8,554081 - 
0,60 4,559561 5,131281 6,514170 7,160959 8,299302 - 

 

В завершение обсуждения результатов 
решения уравнения (52) необходимо подчерк-
нуть, что данные табл. 2 и 3 справедливы для 
весьма специфической ситуации, когда на 
одном из двух секторных электродов посто-
янно поддерживается нулевой электрический 
потенциал. 

Определим электрический импеданс ( )1
элZ . 

2. Расчет электрического импеданса 
пьезокерамического диска под секторным 
электродом 

Поскольку нулевое приближение к точ-
ным значениям компонентов вектора смеще-
ния материальных частиц диска сразу обеспе-
чивает точное определение резонансных час-
тот, расчет электрического импеданса ( )1

элZ  
будем выполнять в предположении, что на-
пряженно-деформированное состояние диска 
определяется нулевым приближением, т. е.  

( )
( )( )
( )( )

( ) ϕγρ
λγΨ

λ
π
ϑ

α
−=ϕρ ν

∞

=
∗

∗

ρ ∑ mcosJ
R,,
R,F

m
msin

c
eU,u

mm
0

0,m
C

0m

0

11

31
0 , 

 ( )
( )( )

( )( )
ϕ

λγΨ

λρ

π
ϑ

α
−=ϕρ µ

∞

=
∗

∗

ϕ ∑ msin
R,,

F
m
msin

c
eU,u m

0

0

0m

0

11

31
0

m . (53)

Следуя методике, которая изложена в работе [1], определяем аксиальный компонент 
( )( )ϕρ,D 1
z  вектора электрической индукции под секторным электродом № 1  
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( )( ) ( ) ( )[ ] =
α

χ
−ϕρε+ϕρε=ϕρ

∗

ϕϕρρ
∗

0
33

31
1
z U,,e,D  

( ) ( ) ( ) =
α

χ
−





















ϕρ+

ϕ∂

ϕρ∂

ρ
+

ρ∂

ϕρ∂
=

∗

ρ
ϕρ∗

0
33

31 U,u
,u1,u

e  

 ( )( )















+ϕρλγ

π
ϑ

γ
α

χ
−= ∑

∞

=

∗

1mcos,,W
m
msinRK2U

0m

0,m
z

02
310

33 , (54)

где E
33

2
333333 ce+χ=χ ε∗  – диэлектрическая 

проницаемость пьезокерамики в режиме пла-
нарных колебаний тонкого диска; εχ33  – спра-
вочное значение диэлектрической проницае-
мости, которое определяется для режима по-
стоянства (равенства нулю) упругих дефор-
маций; ( ) ( )∗∗∗ χ= 1133

2
31

2
31 ceK  – квадрат коэффи-

циента электромеханической связи для режи-

ма планарных колебаний диска из поляризо-
ванной по толщине пьезокерамики; 

( )( )ρλγ ,,W 0,m
z  – нулевое приближение к точ-

ному значению линейного инварианта тензора 
деформаций (объемная деформация) в режиме 
планарных колебаний. Числовые значения 
функции ( )( )ρλγ ,,W 0,m

z  рассчитываются по 
формуле  

 ( )( ) ( )( ) ( ) ( ) ( )( )λρ
γρ

+







γρ

γρ
−ν

−γρλ=ρλγ µν−ν
0m

1
0,m

C
0,m

z mmm
FmJ1JR,F,,W . (55)

Амплитудное значение полного электрического заряда ( )1Q  на секторном электроде № 1 
определяется следующим образом:  

( ) ( )( )∫ ∫
ϑ

ϑ−π

=ϕρϕρρ=
0

02

R

0

1
z

1 dd,DQ  

 
( )( )
( )( ) 















+

λγΨ

λγΨ

ϑ

ϑ
π

−= ∑
∞

=

∗

0m
m

0

0,m
z

0
2

0
22

31
01 1

R,,
R,,

m
msinK4UC , (56)

где αϑχ= ∗∗
0

2
331 RC  – динамическая электри-

ческая емкость секторного электрода № 1; 
символом ( )( )R,,0,m

z λγΨ  обозначена следующая 
безразмерная аналитическая конструкция: 

 ( )( ) ( )( ) ( )∫
γ

γρρλγγρ
γ

=λγΨ

R

0

0,m
z

0,m
z d,,W

R
1R,, . (57) 

Амплитуда электрического тока ( )1I , ко-
торый протекает в проводнике, соединяющем 

 источник электрических сигналов и сектор-
ный электрод № 1 (рис. 1), определена в рабо-
те [1] следующим образом: ( ) ( )11 QiI ω−= . По-
скольку ( ) ( )1

0
1
эл IUZ = , постольку, после оче-

видных действий, получаем выражение для 
расчета входного электрического импеданса 

 ( )
( )( )R,,Ci
1Z 0

1

1
эл

λγΨω
=

∗
, (58) 

где  
 

 ( )( )
( )( )
( )( )

1
R,,
R,,

m
msinK4R,,

0m
m

0

0,m
z

0
2

0
22

310 +
λγΨ

λγΨ

ϑ

ϑ
π

=λγΨ ∑
∞

=

. 

 

Функция ( )( )R,,0 λγΨ  является нулевым 
приближением к точному значению функции 

( )R,,λγΨ , которая определяет частотно зави-
симое изменение входного электрического 
импеданса ( )1

элZ  вырожденного пьезоэлектри-
ческого трансформатора. Когда 

( )( ) ∞→λγΨ R,,0 , а это наблюдается тогда, 
когда ( )( ) 0R,,m

0 =λγΨ , электрический импе-

данс ( ) 0Z 1
эл → , что соответствует физическому 

состоянию электромеханической системы, 
которое называется электромеханическим 
резонансом. В ближайшей окрестности часто-
ты электромеханического резонанса функция 

( )( ) 0R,,0 =λγΨ  и ( ) ∞→1
элZ , что соответствует 

электромеханическому антирезонансу. 
На рис. 4а-г показаны результаты рас-

четов по формуле (58) модуля электрического 
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импеданса ( )1
элZ  для различных значений угло-

вого размера 0ϑ  секторного электрода. Чи-
словые значения 0ϑ  в дуговых градусах ука-
заны в поле рисунков. Расчеты были выпол-
нены для пьезокерамики типа ЦТС со сле-
дующими значениями физико-механических 
параметров: ГПа6,108cE

33 = ; ГПа8,94cE
11 = ; 

ГПа44cE
12 = ; мФ100227,7 9

33
−ε ⋅=χ ; 

2
33 мКл17,13e = ; 2

31 мКл89,5e −= ; 
3

0 мкг7428=ρ . Размеры пьезокерамического 
диска: радиус м1033R 3−⋅= , толщина 

м103 3−⋅=α . Расчет выполнялся для двух 
значений добротности pQ  пьезокерамики – 
80 единиц (сплошные кривые) и 160 единиц 
(штриховые кривые). Параметр пьезокерами-
ки 34,0cck 1112 == ∗∗ . По осям ординат от-

кладываются значения модуля ( )1
элZ  в кило-

омах, по осям абсцисс – значения цикличес-
кой частоты f  в килогерцах. Счет электричес-
кого импеданса начинался с частоты 

кГц5f = . При выполнении вычислений сум-
мировались первые три окружных гармони-
ки, т. е. выражения со значениями индекса 

2и1,0m = . Отчетливо видно, что с увеличе-
нием углового размера 0ϑ  секторного элек-
трода в диапазоне частот ( ) кГц1005 ÷  про-
являются электромеханические резонансы, 
которые обусловлены нулевой окружной 
гармоникой (резонансы 1 и 4 на рис. 4в), 
первой окружной гармоникой (резонансы 2 и 
5) и второй гармоникой (резонансы 3 и 6). 
Это позволяет выполнить эксперименталь-
ную проверку теоретических результатов, 
которые были изложены выше. 

 

 

 
Рис. 4. Модуль электрического импеданса ( )1

элZ  части пьезокерамического диска 
 под секторным электродом 1 
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Выводы. Основной результат 
настоящей статьи заключается в том, что 
впервые построена теория 
неосесимметричных планарных колебаний 
тонкого пьезокерамического диска, которая 
опирается на адекватное описание 
физического состояния колеблющегося 
пьезоэлектрика. 
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CALCULATION OF ELECTRICAL IMPEDANCE OF DISK PIEZOCERAMIC 
TRANSFORMER WITH A SHORTED SECTOR ELECTRODE IN SECONDARY 

ELECTRICAL CIRCUIT 
 

Piezoelectric disks with partial covering by electrodes of one or two surfaces are often used to 
create various functional piezoelectronic devices. Disks with sector covering by electrodes are almost 
the main element of many microelectromechanical systems. Currently, there are no reliable and valid 
methods of constructing of mathematical models of piezoelectric transformers, which could be used as 
a theoretical basis for characteristics and parameters calculating of this class of functional elements 
of modern piezoelectronics. As a result of research of mathematical model of a real device, a set of 
geometrical, physical, mechanical and electrical parameters of a real object that provides implemen-
tation of technical indicators of functional element of piezoelectronics specified in technical task can 
be determined. This significantly reduces time and cost of the development of new functional elements 
of piezoelectronics. The cost of the saved resources is the commercial price of mathematical model. 

The purpose of this article is to determine the difference of electrical potentials according to the 
scheme of computational procedures of disk piezoceramic transformers with cut electrodes. 

The main result of this article is that for the first time a theory of non-axisymmetric planar os-
cillations of a thin piezoceramic disk, which is based on adequate description of physical state of os-
cillating piezoelectric materials, is constructed. 

Keywords: piezoelectric transformer, physical processes, mathematical model, sector elec-
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РАСЧЕТ КОЭФФИЦИЕНТА ТРАНСФОРМАЦИИ ПЬЕЗОКЕРАМИЧЕСКОГО 
ТРАНСФОРМАТОРА С СЕКТОРНЫМИ ЭЛЕКТРОДАМИ 

 
Основной результат настоящей статьи заключается в том, что предложена рациональ-

ная методика построения математической модели пьезокерамического трансформатора с 
секторным электродированием рабочей поверхности диска, которая не предполагает решения 
бесконечной системы алгебраических уравнений. 

Пьезоэлектрические диски с секторным электродированием поверхности являются прак-
тически основным элементом многих микроэлектромеханических систем. Однако в настоящее 
время отсутствуют надежные и достоверные методики построения математических моделей 
пьезоэлектрических устройств, которые могли бы использоваться в качестве теоретических 
основ расчета характеристик и параметров этого класса функциональных элементов современ-
ной пьезоэлектроники. В результате исследования математической модели реального устройст-
ва можно определить тот набор геометрических, физико-механических и электрических пара-
метров реального объекта, который обеспечивает реализацию технических показателей функ-
ционального элемента пьезоэлектроники, оговоренных в техническом задании. Это существенно 
сокращает время и стоимость разработки новых функциональных элементов пьезоэлектроники.  

Ключевые слова: пьезоэлектрический трансформатор, физические процессы, математи-
ческая модель, секторные электроды. 

 
Введение. В работе [1] дана постановка 

задачи о расчете параметров напряженно-
деформированного состояния тонкого пьезо-
керамического диска с разрезными электро-
дами (рис. 1) и предложена универсальная 
методика определения разности электриче-
ских потенциалов 2U  на электрической на-
грузке 2Z  во вторичной электрической цепи 
пьезоэлектрического трансформатора. В рабо-
те [2] методом последовательных приближе-
ний выполнено решение системы дифферен-
циальных уравнений установившихся планар-
ных неосесимметричных колебаний тонкого 
пьезокерамического диска с разрезными элек-
тродами. Определены расчетные формулы для 
компонентов вектора смещения материаль-
ных частиц колеблющегося диска и выполне-
на оценка электрического импеданса первич-
ной электрической цепи пьезоэлектрического 
трансформатора для режима короткого замы-
кания во вторичной электрической цепи. Ос-
новным результатом статьи [2] является по-

строение альтернативной предлагаемой в мо-
нографии [3] теории неосесимметричных пла-
нарных колебаний тонких пьезокерамических 
дисков.  

В настоящей статье, которая является 
логическим продолжением и завершением 
публикаций [1, 2], предлагается усовершенст-
вованная (по сравнению с предлагаемой в ра-
боте [1]) методика построения математической 
модели пьезокерамического трансформатора, 
расчетная схема которого показана на рис. 1, 
что и является целью данной работы. 

1. Методика построения математи-
ческой модели пьезокерамического транс-
форматора с секторными электродами 

Как и ранее [1], математической моде-
лью пьезоэлектрического трансформатора 
будем называть аналитическое выражение 

( )ΠωΚ ,  ( ω  – круговая частота; символ Π  
обозначает набор геометрических, физико-
механических и электрических параметров 
трансформатора (рис. 1)), которое определя-
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ется следующим образом: 

 ( )
1

2
ti

1

ti
2

U
U

eU
eU, ==ΠωΚ

ω

ω

, (1) 

где 1U  и 2U  – амплитудные значения элек-
трических потенциалов на электродах пер-
вичной и вторичной электрической цепи пье-
зокерамического трансформатора; 1i −=  – 
мнимая единица; t  – время. Функция ( )ΠωΚ ,  
по своему физическому содержанию имеет 
смысл коэффициента трансформации диско-
вого пьезоэлектрического трансформатора. 

 

 
Рис. 1. Расчетная схема объекта 

 
Поскольку источник электрического 

потенциала в первичной электрической цепи 
трансформатора имеет отличное от нуля ком-
плексное выходное сопротивление 1Z , по-
стольку амплитудное значение 0U  электричес-
кого потенциала на секторном электроде 1 
будет отличаться (естественно, в меньшую 
сторону) от амплитудного значения 1U . В 
работе [1] показано, что электрический потен-
циал ( )ϕU  на сегментированной поверхности 

пьезокерамического диска можно представить 
следующим разложением: 

 ( ) ( )∑
∞

=

ϕΦ=ϕ
0m

m mcosU , (2) 

где коэффициенты разложения ( )mΦ  рассчи-
тываются по формулам 

( )
π

ϑ−π
+

π
ϑ

=Φ 0
2

0
0

0 UU ; 

( ) ( ) 1mUU
m

msin2
20

0m ≥∀−
π

ϑ
=Φ . 

Для того, чтобы определить потенциалы 
0U  и 2U  через потенциал 1U , что, собственно 

говоря, и является основной целью процесса 
математического моделирования пьезокера-
мического трансформатора, необходимо 
иметь в своем распоряжении соотношения для 
расчета компонентов вектора смещения мате-
риальных частиц колеблющегося диска. Эти 
соотношения определяются в результате ре-
шения системы дифференциальных уравне-
ний установившихся планарных колебаний 
тонкого пьезокерамического диска. Эта сис-
тема уравнений не может быть решена точно 
в замкнутом виде. В работе [2] предложен 
метод последовательных приближений, с по-
мощью которого можно получить результаты, 
которые сколь угодно близко приближаются к 
точным решениям упомянутой выше системы 
дифференциальных уравнений. 

В работе [2] показано, что нулевое (са-
мое грубое) приближение к точным решени-
ям, т. е. к функциям ( )ϕρρ ,u  и ( )ϕρϕ ,u , кото-
рые определяют амплитудные значения ради-
ального и окружного компонентов вектора 
смещения материальных частиц колеблющего-
ся диска, можно записать в следующем виде:

( )( ) ( )
( ) ( ) ( )[ ] −

γ−−γγ
γρ









π

ϑ−π
+

π
ϑ

α
−=ϕρ

∗

∗

ρ RJk1RRJ
JUU

c
Re,u

10

10
2

0
0

11

310  

 ( )
( )( )

( )( )
( ) ϕγρ

λγΨ

λ
π
ϑ

−
α

− ν

∞

=
∗

∗

∑ mcosJ
R,,

F
m
msinUU

c
Re2

mm
0

m,0
B

1m

0
20

11

31 , (3) 

 ( )( ) ( ) ( )( ) ϕρΨ
π
ϑ

−
α

=ϕρ ϕ

∞

=
∗

∗

ϕ ∑ msin
m
msinUU

c
Re2,u m,0

1m

0
20

11

310 , (4) 

где ∗
31e  и ∗

11c  – пьезомодуль и модуль упру-
гости тонкого пьезокерамического диска для 
режима планарных колебаний, причем 

E
33

E
12333131 cceee −=∗ ; ( ) E

33
2E

12
E
1111 cccc −=∗ ; 

31e , 33e , E
11c , E

12c  и E
33c  – справочные значе-
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ния пьезомодулей и модулей упругости для 
поляризованной по толщине диска пьезокера-
мики; α  и R  - толщина и радиус диска, при-
чем 1R <<α ; 0ϑ  – половинный угол раскры-
ва секторного электрода в первичной элек-
трической цепи пьезокерамического транс-
форматора; 011c ρω=γ ∗  – волновое число 
радиальных колебаний тонкого диска; 0ρ  – 
плотность пьезокерамики. Символами ( )γρqJ  
( m,1,0q ν= ) обозначены функции Бесселя 
соответствующих порядков; дробный порядок 

( ) 2mk11 2
m −+=ν , где ∗∗= 1112 cck ; 

( )E
33

E
12

E
1212 cc1cc −=∗ . Частотно зависимая 

функция 
( )( ) ( ) ( ) ( )RRJRJ1F 1m

m,0
B mm

λλ−λµ+=λ −µµ , где 

( ) ( )01211 2cc ρ−ω=λ ∗∗  – волновое число ок-
ружных планарных колебаний материальных 
частиц тонкого пьезокерамического диска; 

( )k1m21 2
m −+=µ  – дробный порядок 
функций Бесселя ( )RJ

m
λµ  и Неймана 

( )RN
m

λµ , которые присутствуют в математи-
ческом описании окружной составляющей 
планарных колебаний тонкого диска. Симво-
лом ( )( )Rm ,,0 λγΨ  обозначено нулевое при-
ближение к точному значению частотного 
уравнения неосесимметричной, номера m , 
моды планарных колебаний тонкого пьезоке-
рамического диска. Числовые значения 
функции ( )( )R,,m

0 λγΨ  задаются следующим 
выражением:

 
( )( ) ( )( ) ( ) ( ) ( )[ ] −γ−ν−γγλ=λγΨ ν−ν RJkRRJFR,,

mm m1
m,0

B
m

0  

 ( )( ) ( ) ( )( ) ( ) ( )( ) ( )















λγλλ

π
−λλγ− ∫ µνµµ

R

0

0m,0
B

m,0
A dxxJxF

x
1RNF

2
RJ,Fkm

mmmm
, (5) 

где функции ( )( )λγ ,F m,0
A  и ( )( )xF 0

m
γν  определяются следующим образом: 

( )( ) ( ) ( ) ( ) ( )[ ] ( )( ) ( )∫ λγλλ−λµ+
π

+γ=λγ µν−µµν

R

0

0
1m

m,0
A dxxJxF

x
1RNRRN1

2
RmJ,F

mmmmm
; 

( )( ) ( ) ( ) ( ) ( )[ ]








γν−γγ
−
+

+γ
−

−
=γ ν−ννν xJxxJ

k3
1kxJ

k1
mk3xF

mmmm m1
0 . 

Функция ( )( )ρΨϕ
m,0  рассчитывается по формуле 

( )( ) ( )( )
( )( ) ( )( ) ( )( ) ( ) ( )









−λρ
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













λγλ
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ρ
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JdxxNxF
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
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
λγλρλ

π
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ρ
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. 

 

Числовые значения корней ( ) ( )Rm
n

m
n γ=χ  

( ...,3,2,1n = ) уравнения ( )( ) 0R,, nn
m

0 =λγΨ  для 
окружных гармоник с номерами 1m ≥  в диа-
пазоне значений безразмерных волновых чи-
сел (частот) 10R ≤γ  для параметра упругих 
свойств пьезокерамики 34,0cck 1112 == ∗∗  
показаны в табл. 1. 

Следует обратить внимание на то, что 
первый корень ( )1

1χ  или, что то же самое, 
частота первого электромеханического ре-

зонанса для первой ( 1m = ) окружной моды, 
имеет меньшее значение по сравнению с 
частотой первого электромеханического 
резонанса осесимметричных радиальных 
колебаний. С ростом номера m  окружной 
моды числовые значения безразмерной час-
тоты ( )Rm

1γ  монотонно возрастают, и поэто-
му общее число корней уравнения 

( )( ) 0R,, nn
m

0 =λγΨ  в любом фиксированном 
диапазоне числовых значений безразмерных 
волновых чисел (частот) имеет фиксирован-
ное (ограниченное) значение. 
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Таблица 1 
Числовые значения корней уравнения ( )( ) 0R,, nn

m
0 =λγΨ  

( )m
n\m χ  ( )m

1χ  ( )m
2χ  ( )m

3χ  ( )m
4χ  ( )m

5χ  ( )m
6χ  

1 1,085045 2,464587 3,674256 7,571771 8,735141 9,413737 
2 2,057536 3,134450 4,846928 6,378587 6,729860 - 
3 2,966933 3,690970 6,101373 6,889025 8,130622 - 
4 3,819653 4,700591 9,486512 - - - 
5 4,618638 5,552675 - - - - 
6 5,374142 6,435415 - - - - 
7 6,098880 7,336232 - - - - 
8 6,802725 8,245702 - - - - 
9 7,492040 9,157764 - - - - 
10 8,170770 - - - - - 
11 8,841415 - - - - - 
12 9,505634 - - - - - 
Примечание: прочерк в ячейке означает, что числовое значение корня больше 10. 

 

Рассматривая конструкцию выражений 
(3) и (4), можно сделать вывод, что потенциа-
лы 0U  и 2U  линейно связаны между собой. 
Для того, чтобы определить эту связь, выпол-
ним расчет амплитудного значения 2U  элек-
трического потенциала на секторном электро-
де 2 во вторичной электрической цепи транс-
форматора. 

Очевидно, что 
 222 ZIU = , (6) 
где 2I  – амплитудное значение электрическо-
го тока в проводнике, который соединяет 
электрическую нагрузку 2Z  с секторным 
электродом 2. В монографии [4] показано, что 
амплитуда электрического тока 22 QiI ω−= , 
где 2Q  – амплитудное значение изменяюще-
гося во времени по закону tie ω  электрическо-
го заряда на секторном электроде 2. Электри-
ческий заряд 

 ( )( )∫ ∫
ϑ−π

ϑ

ϕρϕρρ=
0

0

2 R

0

2
z2 dd,DQ , (7) 

где ( )( )ϕρ,D 2
z  – аксиальный компонент вектора 

электрической индукции под секторным элек-
тродом 2. Числовое значение ( )( )ϕρ,D 2

z  в тон-
ком, совершающем планарные колебания, пье-
зоэлектрическом диске определяется следую-
щим образом: 
 ( )( ) ( ) ( )[ ] ( )2

z3331
2

z E,,e,D ∗
ϕϕρρ

∗ χ+ϕρε+ϕρε=ϕρ , (8) 
где ( ) ( ) ρ∂ϕρ∂=ϕρε ρρρ ,u, , 

( ) ( ) ( ) ( ) ρϕρ+ϕ∂ρϕρ∂=ϕρε ρϕϕϕ ,u,u,  – дефор-

мации сжатия-растяжения вдоль радиальной и 
окружной криволинейной оси соответственно; 
алгебраическая сумма ( ) ( )ϕρε+ϕρε ϕϕρρ ,,  явля-
ется линейным инвариантом тензора деформа-
ции в цилиндрической системе координат и 
имеет смысл объемной деформации тонкого 
пьезокерамического диска; E

33
2
333333 ce+χ=χ ε∗  

– диэлектрическая проницаемость для режима 
постоянства (равенства нулю) нормального 
напряжения zzσ ; ( ) α−= 2

2
z UE  – аксиальный 

компонент вектора напряженности электри-
ческого поля под секторным электродом 2. 

Подставляя в определения компонентов 
тензора деформации выражения (3) и (4), а 
полученные результаты – последовательно в 
соотношения (8) и (7), после выполнения три-
виальной операции интегрирования можем 
записать следующее выражение: 
 ( ) ( )λγΞ−λγΞ−= ∗∗ ,CU,CUKQ 222020

2
312 , (9) 

где ( ) ( )∗∗∗ χ= 1133
2

31
2
31 ceK  – квадрат коэффици-

ента электромеханической связи в режиме 
планарных колебаний тонкого пьезокерами-
ческого диска. Числовое значение 2

31K  харак-
теризует эффективность двойного преобразо-
вания энергии в пьезокерамике и является 
энергетической характеристикой материала. 
Символом ∗

2C  обозначена динамическая элек-
трическая емкость секторного электрода 2, 
причем ( ) αχϑ−π= ∗∗

33
2

02 RC . Символами 
( )λγΞ ,0  и ( )λγΞ ,2  обозначены следующие 

аналитические конструкции: 
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( ) ( )
( ) ( ) ( )[ ] ×

π

ϑ
ϑ−π

−
γ−−γγπ

γϑ
=λγΞ ∑

∞

=1m
2

0
2

010

10
0 m

msin4
RJk1RRJ

RJ2,  

( )( )
( )( )

( ) ( )( )












ρρΨ−γ
λγΨ

λ
× ∫ ϕν

R

0

m,0
m

0

m,0
B d

R
mRJ

R,,
F

m
; 

( ) ( ) ( )
( ) ( ) ( )[ ] ×

π

ϑ
ϑ−π

−
γ−−γγπ

γϑ−π
+=λγΞ ∑

∞

=1m
2

0
2

0

2
31

10

10
2
31

2 m
msinK4

RJk1RRJ
RJK21,  

( )( )
( )( )

( ) ( )( )












ρρΨ−γ
λγΨ

λ
× ∫ ϕν

R

0

m,0
m

0

m,0
B d

R
mRJ

R,,
F

m
. 

 
Так как 222 ZQiU ω−= , то после подста-

новки выражения (9) в это определение, кото-
рое с очевидностью следует из соотношения 
(6), получаем следующее уравнение: 

( )[ ] ( ) 0
2
310222222 UK,ZCi,ZCi1U λγΞω=λγΞω+ ∗∗ , 

откуда следует, что 
 ( ) 022 U,U λγΨ= , (10) 

где частотно зависимый коэффициент про-
порциональности 

( ) ( )
( )λγΞω+

λγΞω
=λγΨ

∗

∗

,ZCi1
,KZCi,

222

0
2
3122

2 . 

Теперь определим потенциал 0U  через 
потенциал 1U  источника электрической энер-
гии в первичной электрической цепи пьезо-
электрического трансформатора. 

Из показанной на рис. 1 расчетной схе-
мы следует, что 

 
( )

( )1
эл1

1
эл1

0 ZZ
ZUU

+
= , (11) 

где ( )1
элZ  – электрический импеданс части пье-

зокерамического диска, которая покрыта сек-
торным электродом 1. Следуя закону Ома для 
участка электрической цепи, определим ( )1

элZ  
следующим соотношением: 

 ( )

1

01
эл I

UZ = , (12) 

где 11 QiI ω−=  – амплитудное значение элек-
трического тока в проводнике, который со-
единяет источник электрической энергии  
и секторный электрод 1 первичной  
электрической цепи пьезоэлектрического 
трансформатора. Электрический заряд 1Q  на 
секторном электроде 1 определяется стан-
дартным образом: 

 ( )( )∫∫
ϑ

ϕρϕρρ=
0

0

R

0

1
z1 dd,D2Q , (13) 

где 
( )( ) ( ) ( )[ ] αχ−ϕρε+ϕρε=ϕρ ∗

ϕϕρρ
∗

03331
1
z U,,e,D  – 

аксиальный компонент вектора электрической 
индукции в деформируемом пьезокерами-
ческом диске под секторным электродом 1. 

Подставляя в определение компонентов 
тензора деформации выражения (3) и (4),  
в которых потенциал 2U  заменяется правой 
частью выражения (10), после вычисления 
интеграла (13) получаем следующий  
результат: 
 ( )λγΞ−= ∗ ,UCQ 1011 , (14) 

где αχϑ= ∗∗
33

2
01 RC  – динамическая 

электрическая емкость части пьезокерамичес-
кого диска под секторным электродом 1. Час-
тотно зависимая функция ( )λγΞ ,1  определяет-
ся следующим выражением: 

 

( ) ( )( )[ ] ( )
( ) ( ) ( )[ ] ( )[ ]×λγΨ−

π
ϑ

−
γ−−γγπ

γϑ−πλγΨ+ϑ
+=λγΞ ,1K4

RJk1RRJ
RJ,K41, 2

02
31

10

10202
311  

( )( )
( )( )

( ) ( )( )∑ ∫
∞

=

ϕν












ρρΨ−γ
λγΨ

λ








ϑ

ϑ
×

1m

R

0

m,0
m

0

m,0
B

2

0

0 d
R
mRJ

R,,
F

m
msin

m
. 
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После расчета электрического заряда 
1Q  по формуле (14) определяется электричес-

кий ток ( )λγΞω= ∗ ,UCiI 1011  и электрический 
импеданс 

 ( )
( )λγΞω

=
∗ ,Ci

1Z
11

1
эл . (15) 

Подставляя соотношение (15) в опреде-
ление потенциала 0U , получаем следующую 
расчетную формулу: 

( )λγΞω+
=

∗ ,ZCi1
UU

111

1
0 . 

После подстановки последнего соотно-
шения в определение (10) потенциала 2U , 
получаем возможность для записи выражения 
для расчета коэффициента трансформации 

( )Πω,K : 

 ( ) ( )
( )λγΞω+

λγΨ
==Πω

∗ ,ZCi1
,

U
U,K

111

2

1

2 . (16) 

Соотношение (16) имеет смысл матема-
тической модели пьезоэлектрического транс-
форматора с секторным электродированием 
рабочей поверхности диска. Предлагаемая 
методика построения функции ( )Πω,K  не 
предполагает решения бесконечной системы 
алгебраических уравнений, что, без сомнения, 
выгодно отличает её от схемы вычислитель-
ных процедур, которая изложена в работе [1]. 

Выводы. В статье предложена 
рациональная методика построения 
математической модели пьезокерамического 
трансформатора с секторным электро-
дированием рабочей поверхности диска, 
которая не предполагает решения беско-
нечной системы алгебраических уравнений. 
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CALCULATION OF TRANSFORMATION COEFFICIENT  
OF PIEZOCERAMIC TRANSFORMER WITH SECTOR ELECTRODES 

 
The purpose of this article is to develop an improved technology of mathematical model con-

structing of disk piezoceramic transformers with cut electrodes. 
The main result of this article is that a rational method for mathematical model constructing of 

piezoceramic transformer with sector electrodes is proposed. This does not involve solving an infinite 
system of algebraic equations. 

Piezoelectric disks with partial covering by electrodes of one or two surfaces are often used to 
create various functional piezoelectronic devices. Disks with sector covering by electrodes are almost 
the main element of many microelectromechanical systems. Currently, there are no reliable and valid 
methods of constructing of mathematical models of piezoelectric transformers, which could be used as 
a theoretical basis for characteristics and parameters calculating of this class of functional elements 
of modern piezoelectronics. As a result of research of mathematical model of a real device, a set of 
geometrical, physical, mechanical and electrical parameters of a real object that provides implemen-
tation of technical indicators of functional element of piezoelectronics specified in technical task can 
be determined. This significantly reduces time and cost of the development of new functional elements 
of piezoelectronics. The cost of the saved resources is the commercial price of mathematical model. 

Keywords: piezoelectric transformer, physical processes, mathematical model, sector elec-
trodes. 
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РОЗРОБКА УЛЬТРАЗВУКОВОГО ПРИСТРОЮ ДЛЯ ІНТЕНСИФІКАЦІЇ 

БІОХІМІЧНИХ ПРОЦЕСІВ У ФАРМАЦЕВТИЦІ 
 

Одним із перспективних фізичних методів впливу на речовини з метою інтенсифікації тех-
нологічних процесів є метод, що базується на використанні механічних коливань ультразвуково-
го діапазону. Деякі процеси в біотехнології, такі як екстрагування, суспендування, фільтрування 
і навіть приготування сумішей, нерідко вимагають багато часу для отримання якісного продук-
ту і можуть бути інтенсифіковані ультразвуком. Дослідження механізмів біологічної дії ульт-
развуку, розробка нових ультразвукових методів і обладнання принесуть відчутну користь 
практичній медицині, ветеринарії, біотехнології і пов'язаним з ними галузям народного господар-
ства, переробної промисловості, а також теоретичної та експериментальної медицини. 

Метою роботи є дослідження можливостей використання ультразвуку у фармацевтиці 
та розробка мобільного пристрою для інтенсифікації біотехнологічних процесів. 

Ключові слова: ультразвук, біотехнології, інтенсифікація хімічних процесів, фарма-
цевтика. 

 
Вступ. Одним із перспективних фізич-

них методів впливу на речовини з метою ін-
тенсифікації технологічних процесів є метод, 
що базується на використанні механічних 
коливань ультразвукового діапазону. 

Найбільш успішно ультразвукові коли-
вання використовуються в процесах, пов'яза-
них з рідкими станами реагентів, оскільки 
тільки в них виникає специфічний процес – 
ультразвукова кавітація, що забезпечує мак-
симальний енергетичний вплив на різні речо-
вини [1]. 

В основі всіх ультразвукових техноло-
гій лежать ефекти взаємодії ультразвуку з 
середовищем. Потужний ультразвук викликає 
в рідких середовищах ряд специфічних ефек-
тів – кавітацію, інтенсивні мікро- і макропо-
токи, що приводять до швидкого і якісного 
перемішування компонентів середовища, 
утворення стійких емульсій, екстрагування 
розчинних компонентів з частинок, які знахо-
дяться в рідині, набухання і руйнування цих 
частинок [2]. 

Метою роботи є дослідження можли-
востей використання ультразвуку у фармацев-
тиці та розробка мобільного пристрою для 
інтенсифікації біотехнологічних процесів. 

Матеріали та методи. Деякі процеси в 
біотехнології – екстрагування, суспендування, 

фільтрування і навіть приготування сумішей – 
нерідко вимагають багато часу для отримання 
якісного продукту і можуть бути інтенсифіко-
вані ультразвуком [2]. 

Вплив ультразвукових коливань на різні 
технологічні процеси дозволяє: 

– не менше ніж в 10-1000 разів приско-
рити процеси, що проходять між двома або 
кількома неоднорідними середовищами (роз-
чинення, очищення, знежирення, знегажуван-
ня, фарбування, подрібнення, просочення, 
емульгування, екстрагування, кристалізація, 
полімеризація, запобігання утворенню наки-
пу, гомогенізація, ерозія, хімічні та електро-
хімічні реакції тощо); 

– збільшити вихід корисних продуктів 
(наприклад екcтрактів) і надати їм додаткових 
властивостей (наприклад біологічної активнос-
ті та стерильності); 

– отримати нові речовини (наприклад 
тонкодисперсні емульсії та суспензії) і реалі-
зувати технологічні процеси, які не реалізова-
ні традиційними методами [1]. 

Енергетична криза, збільшення попиту 
на продукцію з поліпшеними і екологічно без-
печними якостями викликали необхідність 
розвитку нових технологій вилучення екстрак-
тивних речовин з рослинних (зокрема олійних) 
матеріалів, які знаходять своє застосування в 



Серія: Технічні науки 4/2017 

71 

харчовій промисловості (олійно-жирова галузь, 
харчові добавки), косметології (екстракти мас-
ла і різні комплексні препарати), хімічної про-
мисловості (природні барвники тощо). Особ-
ливий інтерес становлять екстрактивні речови-
ни (масла), які є безпечними для навколишньо-

го середовища і не роблять шкідливого впливу 
на здоров'я людини, про що свідчать численні 
роботи, описані в [3]. 

Перспективні напрями застосування 
ультразвуку для інтенсифікації біотехнологіч-
них процесів зображено на рис. 1. 

Застосування ультразвуку в фармацевтиці

Прискорення екстрагування лікарської сировини (ультразвукове 
екстрагування)
Диспергування за допомогою ультразвуку (ультразвукові аерозолі, 
ультразвукове диспергування)
Виготовлення емульсій (ультразвукове емульгування)
Прискорення процесів розчинення 
Стерилізація ультразвуком
Суспендування, фільтрування та виготовлення сумішей
Освітлення, сушка

 
Рис. 1. Методи інтенсифікації біотехнологічних процесів за допомогою ультразвуку  

у фармацевтичній та хімічній промисловості  
 

Як відомо, найбільше поширення в уль-
тразвуковій медичній техніці отримали п'єзо-
електричні перетворювачі. Дозволяючи отри-
мувати акустичні коливання в діапазоні час-
тот від кількох кГц до десятків і сотень МГц, 
вони використовуються в апаратах для ульт-
развукової терапії, в діагностичних приладах, 
що застосовуються у медицині та ветеринарії, 
в пристроях для ультразвукової стимуляції 
біотехнологічних процесів [2]. 

Ультразвукові пристрої – це також по-
тужні блендери та гомогенізатори, застосуван-
ня яких не обмежується лише лабораторією та 
промисловістю. Ультразвукові гомогенізатори 
– пристрої, що забезпечують подрібнення та 
змішування (як правило, рідких) фаз за раху-
нок кавітації. Ультразвукові гомогенізатори 
використовуються для гомогенізації сумішей 
рідин, а також застосовуються в ультразвуко-
вих системах зволоження повітря, генераторах 
диму. Ультразвукові пристрої також знайшли 
своє місце на кухнях для гурманів. 

Молекулярна кухня радикально пориває 
зі старими уявленнями про кулінарію. Її ме-
тою стає досягнення ідеального смаку – чис-
того і вдосконаленого. Над отриманням нових 
комбінацій смаків і консистенцій працюють 
кухарі-фізики, хіміки та біохіміки. Аромати 

одних страв витягають і передають іншим із 
застосуванням ультразвуку [4].  

Подальші дослідження авторів будуть 
спрямовані на створення мобільних малогаба-
ритних ультразвукових систем для інтенсифі-
кації хімічних процесів у фармацевтиці та 
харчовій промисловості на основі п'єзоелект-
ричних випромінювачів. 

Експерименти та результати. На 
рис. 2 зображено схему генератора імпульсів, 
який може бути використаний при створенні 
ультразвукових коливань для інтенсифікації 
хімічних процесів у фармацевтиці, а також у 
такій галузі медицини, як ультразвукова хіру-
ргія [5]. При зануренні в розчин дезінфектан-
ту ультразвукові коливання викликають інте-
нсивні мікропотоки рідини поблизу інструме-
нту, очищаючи його поверхню. Крім того, 
збільшуючи проникність мембран клітин хво-
роботворних бактерій відносно дезінфікуючої 
речовини, ультразвук підвищує ефективність 
його дії, що дозволяє на порядок знизити кон-
центрацію цієї речовини в розчині [6].  

Зовнішній вигляд портативного генера-
тора імпульсів з підвищуючим перетворюва-
чем напруги DC-DC Step-up (Uжив = 4,2 В, UDC-

DC = 40 В) зображено на рис. 3. Генератор має 
можливість живитись і від напруги 220 В. 
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Рис. 2. Схема електрична принципова генератора імпульсів 
 

 

Рис. 3. Генератор імпульсів 
 
Розроблену конструкцію пристрою для 

інтенсифікації біохімічних процесів зображе-
но на рис. 4. Запропонований пристрій матиме 
такі переваги, що дадуть змогу використову-
вати його й у різних галузях промисловості та 
медицини: 

– мобільність та автономність, що за-
безпечується шляхом використання змінних 
Li-ion акумуляторів, які мають значний запас 
потужності; 

– надійність та значний строк служби 
активних елементів, що забезпечується вико-
ристанням активних елементів з високоякісної 
п’єзокераміки; 

– зручність в експлуатації та простота в 
керуванні. 

 
 

 
Рис. 4. Зовнішній вигляд пристрою  

для інтенсифікації біохімічних процесів 
 
Висновки. Подальші дослідження ме-

ханізмів біологічної дії ультразвуку, розробка 
нових ультразвукових методів і обладнання 
можуть принести відчутну користь практичній 
медицині, ветеринарії, біотехнології і пов'яза-
ним з ними сферам народного господарства, 
переробної промисловості, а також теоретич-
ної та експериментальної медицини. 
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DEVELOPMENT OF ULTRASONIC DEVICE FOR INTENSIFICATION 
OF BIOCHEMICAL PROCESSES IN PHARMACEUTICS 

 

A method based on the use of mechanical vibrations of ultrasonic range is one of promising 
physical methods of influence on the substances to intensify technological processes. The purpose of 
this paper is to investigate the possibilities of ultrasound’s using to intensify biotechnological proc-
esses. Some processes in biotechnology, such as extraction, suspension, filtration and even prepara-
tion of mixtures often take a long time to produce a qualitative product and can be intensified by ultra-
sound. Investigation of mechanisms of ultrasound’s biological effect, development of new ultrasonic 
methods and equipment will bring tangible benefits to practical medicine, veterinary medicine, bio-
technology and related fields of national economy, processing industry, as well as theoretical and 
experimental medicine. 

The purpose of this work is to study the possibilities of ultrasound’s use in pharmaceutics and to 
develop a mobile device for intensification of biotechnological processes. 

Key words: ultrasound, biotechnology, intensification of chemical processes, pharmaceutics. 
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СИСТЕМНИЙ АНАЛІЗ МАТЕМАТИЧНОЇ ЗАДАЧІ. 

ЗАДАЧІ ПОБУДОВИ МОДЕЛЕЙ 
 

 «В будь-якій науці стільки істини, 
скільки в ній математики»  

Еммануїл Кант 
  

Викладено результати системного аналізу категорій: <система>→<модель>, <зада-
ча>→<розв’язок>, а також <мета>→<засіб>. Об’єктом дослідження виступають моделі 
лінійних статичних та динамічних систем. Розглядаються різні види постановок задач, котрі 
випливають із практичних застосувань. Проведений системний аналіз задач дає можливість 
відповідно систематизувати програмно-методичні та програмно-технічні засоби їх 
розв’язування на ЕОМ. 

Ключові слова: елементи, зв’язки, структура, система «вхід – вихід», модель взаємодій, 
граф потоків сигналів, системний аналіз та підхід, задача, пряма та обернена задачі. 

 

Вступ. Методика системного аналізу. 
Розглянемо метод системного аналізу як пос-
лідовність етапів дослідження: 

<цілі (вимоги)> → <задачі> → <методи 
(алгоритми)> → <інформаційно-методичні 
та програмно-технічні засоби> → <резуль-

тати (оцінки)>, 
Послідовність будемо розглядати як кортеж:  

             � = 〈��� , �, ��, ��, З〉,          (1) 
де ��� – композиція цілей;  ��  �(��, ��), ��(��)�  – метод розв’язання: ��  – модель задачі Z; �� , – обмеження,  �� – результат розв’язку задачі Z; �� – оцінка 
результату; �� = (�, �, �, ���(�))  – алгоритм 
розв’язання: Q – динамічна операція алгорит-
му, Y – його структура, B – простір даних,  
H – цільова множина; З=(�, �, �,П,Т) – від-
повідно види забезпечення: М – методичне,  
О – організаційне, І – інформаційне, П – про-
грамне, Т – технічне [1–3]. 

Мета дослідження. Вимоги та оцінки. 
Як мету дослідження будемо розглядати про-
цес побудови математичних моделей при роз-
робці широкого класу мереж (матеріальних, 
енергетичних та інформаційних). При пода-
льшому дослідженні вважаємо, що вузол кож-
ної з мереж можливо розглядати як систему:  

<вхід (входи)> → <перетворення> → <вихід 
(виходи)>. 

В задачах проектування систем мереж 
використовується технологічна послідовність 
етапів дослідження, яка будується на базі кла-
сичної технологічної послідовності [3]: 

<синтез> → <аналіз> → 
 <прийняття рішень>. 

На кожному з етапів задаються відповід-
но вимоги до вибору варіантів на базі критері-
альних функцій (від жорстких до більш помір-
них), а також відбувається верифікація (конт-
роль та оцінка) з метою досягнення виконання 
відповідної вимоги типу предикат: �� = [�м −  �с = 0]  , �� = [�м(�) −  ��(�) = �(�)].        

Розглядаючи вузол мережі як статичну  �� (або динамічну ��) систему, яка може бути 
описана відповідним співвідношенням [4]: 
         A X – B Y = 0.          ( Ẋ=A X + B Y ).     (2) 

Тоді можливими є такі постановки за-
дач: традиційно-пряма задача, обернена задача 
а також задача ідентифікації параметрів. 

Системний аналіз задач дослідження. 
В основу викладення результатів системного 
аналізу задач покладено технологічне (еволю-
ційне) визначення складної системи [4]:  

 

 

  ( ) ( )( ) ( ) ( ) )( JfsE EeeSs
,,,,, , χχω

τ
ααττ

ααττταα Γ∈
Λ∈

Γ∈
Λ∈∈

∈
Γ∈

Λ∈ Ζ=Σ ,   (3) 
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де (.)E  – множина елементів; ( )αω  – сімейст-
во структур; ���(. )�  – сімейство просторів 
сигналів S; (����)– сімейство операторів еле-
ментів системи Σ ; ��� , �  – простір цілей;  ���, �(��� , �) – цільові функції. 

Це є деякою мірою технологічна послі-
довність перетворень моделей системи залеж-
но від етапу обслуговування (користуючись 
поняттям «теорія обслуговування»). Такого 
типу моделі мають інтегративні властивості 
відповідно до етапів системного аналізу:  

<структуризація> → <алгоритмізація> → 
<цілеорієнтація>, 

де система (модель) відповідно структуру-
ється, алгоритмізується і технологічно вико-
ристовується відповідно до послідовності 

<структура>→<функція>→ 
→<технологія>. 

Прямі задачі побудови моделі форму-
люються наступним чином (структурний 
етап). 

Надано результати експериментальних 
вимірів (типу значень входів – виходів), отри-
маних як пасивними методами, так і плануван-
ням експериментів, які проводяться при дослі-
дженні основних законів природи (механічні, 
теплові, електротехнічні та інші). На перших 
етапах використання законів природи система 
розглядається як частина середовища (матері-
ального, енергетичного або інформаційного), 
яка в подальшому розглядається як можливість 
створення сукупності пов'язаних відповідним 
чином елементів. Це може бути або макет, або 
математична чи імітаційна моделі. 

Системні дослідження моделей як на 
структурному, так і на функціональному рів-
нях представлені в роботах [5–6]. 

Зворотні задачі (при побудові моделей 
як статики, так і динаміки) розв’язуються 
різними групами фахівців як інженерно-
прикладними, так і теоретико-математичними 
методами системного аналізу, який, будучи 
системно-технологічною (дослідницькою) 
дисципліною, дає змогу виявити як сукуп-
ність елементів, так і зв’язки між ними.  

Ясно, що перед тим, як приймати рі-
шення, його потрібно відповідним чином під-
готувати, щоб задовольнити системні вимоги 
(від повного задоволення через оптимальність 
до «попадання в допустиму область»). Ця 
технологія цілком укладається в поняття кон-
цепції «чорного ящика» (стохастичний ме-

тод), яка в подальшому наповнюється відпо-
відно в «сірий ящик» (статистичний підхід), а 
також «білий ящик» (детермінована постанов-
ка), де використовується технологічне (ево-
люційне) визначення системи у вигляді (3). 

Системна постановка задачі побудови  
математичної моделі статичної системи. 

1а. Знайти невідоме Х (вихід), знаючи Y 
(вхід) і матриці A та B (традиційно пряма зада-
ча). Формально можна записати  X = ��� B Y. 

1б. Задаючи значення Х як відомого, а та-
кож матриць A та B, знайти невідомий вхід Y.  

Формально це запишеться (традиційна 
обернена задача):  Y = ��� A X. 

2. Знайти невідомі матриці A та B при 
заданих входах (Y) і виходах (X) (задача іден-
тифікації параметрів моделі). Розглянемо 
використання системного підходу до задач 
створення моделей лінійних статичних сис-
тем.  

Статичний елемент як система 
Розглянемо статичну систему як еле-

мент. В цьому випадку математичні елементи 
– це окремі рівняння системи алгебраїчних 
рівнянь. 

У математичному вигляді це система 
двох алгебраїчних рівнянь поелементного (x) 
та системного (z) виходів:  a x = b y,  z = cx. 

В подальшому для візуалізації матема-
тичної залежності використовуються графи 
потоків сигналів. Математична модель елемен-
та випливає із закону про вузол мережі, де �� − �� = 0, тобто алгебраїчна сума вузла 
дорівнює нулю. 

Структурний етап 
Задача 1а. Будемо вважати, що задана 

досліджувана система має один вхід y й один 
вихід x і складається з одного елемента з па-
раметрами  a  і  b, a  c = 1. 

Потрібно знайти вихід x системи, ви-
користовуючи цю залежність, тобто розв’я-
зуючи при цьому алгебраїчне рівняння:  � = �����, причому на графі необхідно пере-
нести сумарний вузол з входу елементів на 
його виходи, тобто перенести вершину суми з 
початку графу до його кінця.   

 

 
 

Рис. 1. Граф Мейсона статичного елемента 
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Задача 1б. Інколи виникає потреба по-
шуку невідомого входу y при заданому      
виході x, тоді � = �����.  

Продовжуючи структурні дослідження, 
можемо стверджувати, що формальні залеж-
ності є параметризованою моделлю деякої 
фізичної системи, причому, змінюючи зна-
чення коефіцієнтів параметра, можемо отри-
мати додаткові структурні варіанти: напри-
клад, як використання з’єднання не тільки 
прямих зв’язків (паралельне з’єднання), а й 
зворотних (рис. 2). 

 

 
Рис. 2. Статичні характеристики 

 
В свою чергу, можна було б вважати, 

що коефіцієнт перетворення а є комплексним 
значенням циклу (а, l) на попередньому етапі 
дослідження системи:  a = a(1  � a�� )��.        (4) 

Параметричний етап  
Відомі три підходи до дослідження: де-

термінований, статистичний і ймовірнісний 
(стохастичний). Можлива також послідов-
ність від повної невизначеності до повної 
визначеності, і навпаки. 

Задача 2. Потрібно знайти невідомі 
значення параметрів а і b залежності (2) для 
подальшого уточнення моделі, одержуючи 
при цьому конкретну залежність, що відпові-
дає статичній характеристиці реальної фі-
зичної системи (рис. 2.) Маючи два невідомі 
параметри a та b, як мінімум, потрібно склас-
ти систему двох алгебраїчних рівнянь віднос-
но цих параметрів:   
          �� � =  �� �,           �� � =  �� �.          (5) 

Ясно, що при цьому необхідні дані про 
закони зміни змінних x та y, які дослідник 
отримує в результаті фізичних експериментів 
(пасивних або активних). Ці дослідження 
практично не відрізняються від традиційного 
дослідження функцій однієї змінної. Тому, 

зазвичай отримується змінна  � = ���(�) та її 
обернена � = ��(�) . Використовуючи зна-
чення цих спостережень, вимірних даних, 
визначаємо при цьому невідомі параметри a 
та b [7–8]. 

Постановка задачі ідентифікації 
Розглядається об’єкт, що має одну ви-

хідну змінну ��  та декілька вхідних змінних �� , представлених вектором y = (y1, y2,...ym). 
Відомі дані спостережень про значення вихі-
дної та вхідних змінних подано в табл. 1. 

 
Таблиця 1  

Дані спостережень 

      
Задача ідентифікації (апроксимації) 

полягає у знаходженні функціональної залеж-
ності заданого виду, що найліпше відповідає 
даним спостережень з точки зору критерію 
методу найменших квадратів [5]. 

Нехай xі – спостережувані значення ви-
хідної змінної, )( i

f
i yfx =  – розраховані за 

даною функціональною залежністю f(yі), зна-
ючи значення вихідної змінної. Ідея критерію 
методу найменших квадратів полягає в тому, 
що розбіжність між спостережуваними і роз-
рахованими значеннями вихідної змінної по-
винна бути мінімальною. Якщо розбіжність 
вимірювати сумою різниць е = )( f

ii xx − , то 
може статися так, що навіть при великих зна-
ченнях загальна розбіжність є досить незнач-
ною. Тоді розбіжність вимірюють сумою ква-
дратів різниць � = ∑ (�� − �)��  [7–8]. 
Статична система як матричний елемент 

Розглянемо модель фізичної системи, 
яка має два входи і два виходи та два елемен-
ти і зв'язки – прямі й зворотно-перехресні, що 
існують між елементами, на прикладі двох 
рівнянь (рис. 3): �� = ����� �(��� + �����) − ������, �� =  ����� �(����� + �����) − ������. (6) 

Змінні Спостереження 
1  n 

Вхідна змінна y1 y11 … yn1 

Вхідна змінна y2 y12 … yn2 

Вихідна змінна x1 x1 … xn 

Вихідна змінна x2 
Використання 
режиму 2   
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Рис. 3. Граф Мейсона  

моделі двоканальної системи 
 
Розглянемо розв’язок двох рівнянь, де 

між елементами існують тільки прямі зв’язки:  �� =  �����( ��� ��� �� − ��� ��� ��), �� =  �����( ��� ��� �� − ��� ��� ��), ��� = ��� = ( ��� ��� − ��� ���).        (7) 

Розв’язана система двох рівнянь (авто-
номна) зображена на рис. 4. 

 

 
 

Рис. 4. Граф-схема двох незалежних рівнянь 
 

Системна постановка задачі побудови 
математичної моделі динамічної системи 

Математичні динамічні елементи на 
першому етапі – елементарні, (наприклад лі-
нійні диференційні залежності), а в загально-
му випадку – функціональні залежності типу 
коефіцієнтів впливу одного елемента на ін-
ший. Ясно, що перед тим, як приймати рішен-
ня, його потрібно відповідним чином підготу-
вати, щоб задовольнити системні вимоги: від 
повної відповідності через оптимальність до 
«попадання в допустиму область». 

Системні дослідження лінійної динаміч-
ної системи як на структурному, так і на функ-
ціональному рівнях представлені в роботах [9–
10], де розглядається матричне рівняння 

      Ẋ(t)= AX(t)+BY(t),                    (8) 
яке є подальшим розвитком рівняння (2) і в 
операторному записі має вигляд 

    ( p – A ) X = B Y,      P = ���            (9) 

за рахунок використання похідної вектора 
виходу X(t). При цьому можливі наступні пос-
тановки задач.  

Структурний етап (задача структурної 
ідентифікації): 

Задача 1а. Знайти невідоме Х(t) (вихід), 
знаючи вхід Y(t), матриці A, B та Ẋ(t). 
Формально можна записати  X(t)=���B Y(t).   

Задача 1б. Задаючи значення Х(t) як ві-
домого, а також матриці A, B та Ẋ(t), знайти 
невідомий вхід Y(t). 
Формально це запишеться Y(t) = ��� A X(t) 

(традиційна обернена задача). 
Параметричний етап. (задача парамет-

ричної ідентифікації) 
2. Знайти невідомі матриці A та B при 

заданих входах X(t), Ẋ(t) та виходах Y(t).  
Системний підхід до аналізу задач  

та створення динамічних систем 
Розглянемо динамічну систему як ди-

намічний елемент.  
В математичному вигляді це система 

двох рівнянь: елементного (ẋ(t)) та системного 
(z(t)) виходів: 

px(t) = a x(t) + b y(t),    z = cx(t).         (10) 
В подальшому для візуалізації матема-

тичної залежності використовуються графи 
потоків сигналів. Вираз (10) випливає із зако-
ну про вузол:  px(t) - a x(t) - b y(t) = 0, � = ���. 

Задача 1а. (структурний етап). Будемо 
вважати, що задана досліджувана фізична 
система має один вхід y(t) і один вихід x(t), і 
складається з одного динамічного елемента з 
параметрами a і b, причому c = 1. 

Потрібно знайти вихід системи, вико-
ристовуючи цю залежність (10), тобто розв’я-
зуючи при цьому це алгебраїчне рівняння.  
Граф Мейсона моделі зображено на рис. 5. 

x(t) =���(by(t) – ax(t)),    ��� = ∫ ���� . 
 

Рис. 5. Граф Мейсона  
моделі динамічного елемента 

 
Задача 1б. Інколи виникає потреба по-

шуку невідомого входу y при заданому виході 
x, його похідній ẋ. Тоді �(�) = ���(� − �)�. 

Продовжуючи структурні дослідження, 
можемо стверджувати, що наведені вище фор-
мальні залежності є параметризованою мо-
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деллю фізичної системи, причому, змінюючи 
значення коефіцієнтів параметрів, можемо 
отримати додаткові структурні варіанти: на-
приклад, як з’єднання не тільки прямих 
зв’язків (паралельне з’єднання, послідовне 
з’єднання, а також зворотно-паралельне).  

Задача 2 (параметричний етап). Для 
подальшого дослідження потрібно знайти 
невідомі значення параметрів матриць А і В 
залежності (9), одержуючи при цьому конк-
ретний розв’язок, що відповідає динамічним 
характеристикам реальної фізичної системи. 
Ясно, що при цьому необхідні дані про закони 
зміни змінних x(t) та y(t), які дослідник отри-
мує в результаті фізичних експериментів (пасив-
них або активних) (табл. 2). 

 

Таблиця 2 
Дані спостережень 

 
Використовуючи параметризовану мо-

дель, отримаємо розв’язок диференційного 
рівняння першого порядку (рис. 6). 

 

 
Рис. 6. Графіки перехідних процесів 
 
Динамічна система як матричний еле-

мент. Розглянемо приклад двох рівнянь – 
фізична система має два входи і два виходи та 
два елементи і зв'язки між елементами, вклю-
чаючи не тільки прямі, а й зворотно-
перехресні (рис. 6, 7). 

Ці дослідження практично не відрізня-
ються від традиційного дослідження функцій 
однієї змінної. Використовуючи вимірні зна-
чення та підставляючи їх у рівняння даних, ми 
вважаємо, що �(�) ≡ ��(�), а �(�) ≡ ��(�). 

Задачі 1а та 1б формулюються таким 
чином: шукається структура моделі динаміч-
ної системи у вигляді матричного рівняння, де 
матриці А та В відповідно задані. 

      � =  ���� ������ ����, � =  ���� ������ ����,       (11) 

де х(t)=( ��(�), ��(�) ) – вектор виходів,         
у(t)= (��(�), ��(�))  – вектор входів, �̇(�) = (�̇�(t), �̇�(t))  – вектор похідних.  

Система операторних рівнянь має ви-
гляд графа Мейсона та зображена на рис. 7. ��(�) = ���(����� + ����� − ����� − �����) ��(�) = ���(����� + ����� − ����� − �����) � = ���,  ��� = ∫ ���� . 

 

 
Рис. 7. Граф-схема системи  
двох диференційних рівнянь 

 
Розглянемо задачу автономності кана-

лів відповідно до системи наведених вище 
операторних рівнянь, розв’язуючи їх відносно 
виходів ��(�) та  ��(�) . Тоді в матричному 
вигляді можливо записати 

                       �(�) � = �(�)�,                     (12) �(�) = �(��� + �) ������ (��� + �)�, � = ���� ������ ����, � = ������, � = ������. 
 
Табличні значення похідних �̇�(�), �̇�(�) 

можливо знайти із апроксимованих таблиць �̇�(�) , �̇�(�) , використовуючи програму 
IDENT [7], як у попередньому прикладі. Під-
готувавши необхідні дані для програми IDINS 

Змінні Спостереження �� … �� 
Вхідна змінна  y1(t) y11 … yn1 

Вхідна змінна  y2(t) y12 … yn2 

Вихідна змінна  x1(t) x11 … x1n 

Вихідна змінна  x2(t) x21 … x2n 

Похідна змінна ẋ1(t) ẋ11 … ẋ1n 

Похідна змінна ẋ2(t) ẋ21 … ẋ2n 
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в режимі х(t)/у(t), вводячи значення вхідних 
та вихідних змінних відповідно до таблиць 
даних в момент часу ��, знаходимо матриці А 
та В. Результати дослідження фізичної систе-
ми задані табл. 2. Для перевірки використову-
ється програмне середовище [8]. 

 

 
 

Рис. 8. Граф-схема системи двох елементів  
та входів і виходів 

 ��(�) = �����(�)(����� + �����), ��(�) = �����(�)(����� + �����),       (13) ���(�) = ���(�). 
 
Підводячи підсумок плану системного 

дослідження, можна зробити висновок, що 
використаний системний підхід до аналізу 
моделей у вигляді такої послідовності етапів:  

<цілі>→<задачі>→<алгоритми>→ 
<програми>→<програмно-методичний ком-
плекс ФАКТОР>→<та програмно-технічний 

комплекс у вигляді ЕОМ> 
При цьому використана категорія:  

<об`єкт дослідження>→<процес дослідження>.  
Системний аналіз ефективності про-

цесів та якості результатів 
Будемо вважати системним дослід-

женням процес отримання моделі ціле-
спрямованої системи у базисі системних влас-
тивостей системних ресурсів та структурах 
життєвих циклів, реалізацію якого можна 
описати відображенням [9–10] 

                  ��: 〈��, ��, ��〉 →  �з,                 (14) 
де ��  – системні властивості, ��  – системні 
ресурси, �� – структура життєвого циклу сис-
теми, �з – результуючий варіант. 

З позиції системного підходу  �� визна-
чають як багаторівневі та багатовимірні пере-
творення вихідних даних, результуючими 
категоріями є аспекти будови (архітектурні та 
структурні характеристики), оптимальні па-
раметри процесів та відповідні оцінки в кате-
горіях ефективності та якості. Будемо вважа-

ти, що основна мета цього дослідження, 
пов’язаного з побудовою адекватних моделей 
як статичних, так і динамічних систем, досяг-
нута з використанням методу системного ана-
лізу та підходу (табл. 3). 

 
Таблиця 3  

Логічна схема дослідження 

 
Основні висновки. Таким чином, мож-

ливо підвести підсумок проведеному аналізу 
двох класів лінійних систем: статичних та 
динамічних. На базі закону про вузол на графі 
потоків-сигналів формулюються закони про 
статичну або про динамічну рівновагу. Це 
відповідає двом першим законам Ньютона. На 
базі цих законів формулюються постановки 
відповідно таких типів задач: знайти невідомі 
виходи або входи (структурний етап), а також 
вирази для перетворення елементів (парамет-
ричний етап).  

При цьому використовується деяка су-
купність математичних підзадач, які 
пов`язані з розв`язанням алгебраїчних або 
диференційних рівнянь. На прикладах моде-
лей систем з двома входами та виходами роз-
глядається система двох алгебраїчних або 
диференційних рівнянь. 

Викладення матеріалу супроводжуєть-
ся представленням у вигляді графів потоків-
сигналів Мейсона, що дає можливість візуа-
лізувати всі процеси побудови математичних 
моделей як структурної, так і параметричної 
ідентифікації. В подальшому бажано розгля-
нути питання використання математичних 
моделей при проектуванні складних систем.  

 

Рівні 

Етапи 

Струк-
туриза-
ція 

Алгорит-
мізація 

Цілеорієн-
тація 

Бу-
дова AX=BY Ẋ(t)=AX(t)

+BY(t) 

          χ � = = [�м − �с= 0] 
Фун-
кція A, B A(p), B(p) 

χ � =  [�м(�)−  ��(�) = 0] 
Оці-
нка 

� = (�м−  �с) 
E → опт 

(Е=0) 

�(�) =  ��м(�) − ��(�) � 

E(t)=0 
 

J=J( χ � , χ �) 

J→опт 
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SYSTEM ANALYSIS OF MATHEMATICAL TASK. MODELING TASKS 

 
The results of system analysis of the categories: <system>→<model>, <task>→<solution>, 

аnd also <aim>→<means> are stated. The models of linear static and dynamic systems act as an 
object of research. Various kinds of problem definitions which arise out of practical applications are 
considered. Conducted system analysis of tasks allows to systematize program-methodological and 
program-technical means of their solution on computer at wider application. 

The technology and research system as networks of connected elements, where network 
communication is determined as a structure, are considered. 
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ФУНКЦИИ И СТРУКТУРА СИСТЕМЫ КОМПЛЕКСНОГО КОНТРОЛЯ  

ВЫЧИСЛИТЕЛЬНЫХ ПРОЦЕССОВ 
 

Рассмотрены вопросы синтеза структуры системы комплексного контроля вычисли-
тельных процессов. Определены условия исправного состояния вычислительного процесса. Для 
интеллектуализации контроля вычислительного процесса предлагается использовать нейрон-
ную сеть с ансамблевой организацией, что позволит не только обнаружить сбой правильного 
выполнения вычислительного процесса, но и определить причины и место сбоя, выполнить 
анализ причин, вызвавших сбой, спрогнозировать поведение вычислительного процесса во вре-
мени. Синтез структуры системы предлагается выполнить на основе функционально-
структурного подхода, предложенного в работах Е. П. Балашова. В результате декомпозиции 
целевой функции формируется дерево функций, которое определяет основные показатели 
системы комплексного контроля вычислительных процессов, такие как производительность, 
надежность, функциональность, и оказывает первоочередное влияние на структуру. Приведе-
ны результаты синтеза структуры системы комплексного контроля вычислительных процес-
сов на основе предложенного дерева функций. 

Ключевые слова: вычислительный процесс, контроль, дерево функций, функционально-
структурный подход, структура, нейронная сеть. 

 
Постановка проблемы. С расширени-

ем сферы применения компьютеров возраста-
ет цена сбоев в их работе, особенно в облас-
тях, связанных с потенциальной угрозой тех-
ногенных катастроф, промышленном произ-
водстве, банковской сфере. 

Известны методы и средства диагности-
рования и отладки цифровых и микропроцес-
сорных систем [1–5], позволяющие обнаружи-
вать неисправности как аппаратного, так и 
программного обеспечения. 

С другой стороны, на структурные, 
схемотехнические и программные решения 
систем комплексного контроля выполнения 
вычислительного процесса существенное 
влияние оказывают уровень развития микро-
электроники, информационных технологий, 
нейросетевые технологии [6–10]. 

Применение нейросетевых технологий в 
системах комплексного контроля вычисли-
тельных процессов позволит интеллектуали-
зировать контроль и диагностику вычисли-

тельных процессов, получить новые, ранее не 
доступные свойства системы [7–10]. 

Таким образом, проблема создания сис-
тем комплексного контроля вычислительных 
процессов, соответствующих современным 
требованиям, актуальна и представляет опре-
деленный научный и практический интерес. 

Анализ последних исследований и 
публикаций. Проблемы, направления и пер-
спективы развития микроэлектроники рас-
смотрены в [6]. Принципы построения авто-
матизированных систем технического обслу-
живания сложных объектов радиоэлектрон-
ной техники исследованы в [1]. Конструкци-
онные и функциональные аспекты некоторых 
систем диагностирования электронных моду-
лей описаны в [2, 3]. Методы и средства диаг-
ностирования и отладки цифровых и микро-
процессорных систем приведены в [4, 5]. 
Нейронные сети с ансамблевой организацией 
рассмотрены в [7, 8]. Функции и структура 
нейросетевого модуля для использования в 
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системах ЧПУ описаны в [10]. Теоретические 
вопросы отладки, контроля и диагностирова-
ния, а также технические средства отладки, 
контроля и диагностирования рассмотрены в 
[11–13]. Методология синтеза систем на осно-
ве функционально-структурного подхода рас-
смотрена в [14]. 

Цель статьи. Целью данной статьи яв-
ляется синтез, на основе функционально-
структурного подхода [14], структуры систе-
мы комплексного контроля вычислительных 
процессов, что позволит выполнить разработ-
ку схемотехнических и программных реше-
ний разрабатываемой системы. 

Изложение основного материала. Ход 
выполнения вычислительного процесса ото-
бражается на системной шине. Представим 
его в следующем виде: 

P = <A,D,C,T>, 
где P - вычислительный процесс; 

A – множество состояний шины адреса;  
D – множество состояний шины данных; 
C – множество состояний шины управле-

ния; 
T – множество значений времени выпол-

нения операций вычислительного процесса. 
Совокупность значений A, D, C и T 

представляет собой некоторое событие 
EV = f(A,D,C,T). Вычислительный процесс 
отображается на системной шине в виде по-
следовательности таких событий - трассы вы-
числительного процесса. 

Наблюдая за трассой, можно обнару-
жить нарушение исправного выполнения вы-
числительного процесса.  

Для контроля исправного выполнения 
вычислительного процесса определим допус-
тимые значения события EV = f(A,D,C,T). То-
гда, в случае выхода одного или нескольких 
параметров за пределы допустимых значений, 
можно сделать вывод о нарушении исправно-
го выполнения вычислительного процесса. 

Событие EV = f(A,D,C,T) можно рас-
сматривать как состоящее из элементарных  
событий: 

EV = EV_A + EV_D + EV_C; 
где EV_A = f(A,T) - событие шины адреса; 

EV_D = f(D,T) - событие шины данных; 
EV_C = f(C,T) - событие шины управле-

ния. 
Исправное состояние вычислительного 

процесса характеризуется допустимыми зна-
чениями элементарных событий EV_A = f(A), 

EV_D = f(D), EV_C = f(C) и, соответственно, 
обобщающего события EV = f(A,D,C,T). 

Из вышесказанного следует, что пра-
вильный вычислительный процесс характери-
зуется некоторым множеством допустимых 
состояний шины адреса Адоп, которое опреде-
ляется расположением кода исполняемой про-
граммы и данных в памяти компьютера, неко-
торым множеством допустимых состояний ши-
ны данных Dдоп, некоторым множеством до-
пустимых состояний шины управления Cдоп. 

Для определения соответствия 
EV = f(A,D,C,T) допустимым Адоп, Dдоп и 
Cдоп в определенные моменты времени T 
можно применить известные решения 
[3, 5, 11–13], которые обеспечат быстродейст-
вие, необходимое для наблюдения процессов 
на системной шине. 

Для интеллектуализации контроля ис-
правного выполнения вычислительного про-
цесса предлагается использовать нейронную 
сеть с ансамблевой организацией [7, 8]. 

Использование нейронной сети позво-
лит не только обнаружить сбой вычислитель-
ного процесса, но и определить причины и 
место сбоя, выполнить анализ причин, вы-
звавших сбой, спрогнозировать поведение 
вычислительного процесса во времени. 

В соответствии с функционально-
структурным подходом [9] структурная орга-
низация системы комплексного контроля вы-
числительных процессов должна соответство-
вать ее функциональному назначению и усло-
виям эксплуатации. 

Представим систему комплексного кон-
троля вычислительных процессов в виде ма-
тематического описания: 

>=< )(,...),()( 110 iiics FMFMFS ,  (1) 

где icsS  – разрабатываемая система ком-
плексного контроля (integrated control system) 
вычислительных процессов; 

)( 11 FM  – первый модуль системы, реа-
лизующий набор функций 1F ; 

)( ii FM  – i-й модуль системы, реали-
зующий набор функций iF . 

Каждый модуль, в свою очередь, может 
быть представлен в виде математического 
описания, аналогичного (1), в соответствии с 
заданным деревом функций. 

В соответствии с методологией функ-
ционально-структурного подхода [9] и на ос-
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нове анализа технических материалов [1–
5,7,13] сформируем дерево функций системы. 

Функции 1-го уровня определяют ос-
новные показатели системы комплексного 
контроля вычислительных процессов, такие 
как производительность, надежность, функ-
циональность, и оказывают первоочередное 
влияние на структуру системы комплексного 
контроля вычислительных процессов. 

Дополнительные функции 2-го уровня 
расширяют функциональность системы. В 
данной статье ограничимся рассмотрением 
дерева функций 1-го уровня, поскольку они в 
первую очередь определяют структуру разра-
батываемой системы. 

Уровень 0. Целевая функция 
F0 – функционирование системы ком-

плексного контроля вычислительных процес-
сов с целью определения состояния вычисли-
тельного процесса и получения информации о 
сбое вычислительного процесса, а также вы-
полнения прочих вспомогательных функций. 

Функции уровня 1 
Сформулируем функции уровня 1 сис-

темы диагностирования электронных модулей. 
F1 – функция сопряжения системы ком-

плексного контроля с системной шиной объ-
екта диагностирования. 

F2 – функция управления структурными 
модулями. 

F3 – функция информационного обмена 
с управляющим компьютером. 

F4 – функция цифровой обработки ди-
агностической информации. 

F5 – функция интеллектуальной обра-
ботки диагностической информации. 

F7 – функция обнаружения и анализа 
сбоев вычислительного процесса. 

Для реализации предложенного дерева 
функций система комплексного контроля вы-
числительных процессов должна состоять из 
следующих модулей (рис. 1): 

M1 – модуль сопряжения системы ком-
плексного контроля с системной шиной объ-
екта диагностирования; 

M2 – модуль управления; 
M3 – модуль обмена информацией с 

управляющим компьютером; 
M4 – модуль цифровой обработки диаг-

ностической информации; 
M5 - нейросетевой модуль интеллекту-

альной обработки диагностической информа-
ции; 

M6 - нейросетевой модуль обнаружения 
и анализа сбоев вычислительного процесса. 
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Рис. 1. Структура системы комплексного контроля выполнения вычислительных процессов 
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Выводы. Определены условия, опреде-
ляющие исправное состояние вычислительно-
го процесса. 

Для интеллектуализации контроля вы-
числительного процесса предложено исполь-
зовать нейронную сеть с ансамблевой органи-
зацией, что позволит не только обнаружить 
сбой правильного выполнения вычислитель-
ного процесса, но и определить причины и 
место сбоя, выполнить анализ причин, вы-
звавших сбой, спрогнозировать поведение 
вычислительного процесса во времени. 

Сформировано дерево функций, на ос-
нове которого выполнен синтез структуры 
системы комплексного контроля вычисли-
тельного процесса, что позволит выполнить 
разработку схемотехнических и программных 
решений системы комплексного контроля вы-
полнения вычислительных процессов. 
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FUNCTIONS AND STRUCTURE OF THE SYSTEM OF COMPLEX CONTROL  

OF COMPUTING PROCESSESS  
 

The problems of the synthesis of the structure of computational processes complex control sys-
tem are considered. The conditions for the correct execution of computational process are determined. 
To intellectualize the control of computational process, it is proposed to use a neural network with 
ensemble organization that will allow not only to detect the failure of computational process correct 
execution, but also to determine causes and location of the failure, to analyze causes of the failure, 
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and to predict the behavior of computational process in the time. It is offered to perform the system 
structure synthesis on the basis of functional-structural approach proposed in the works of E. P. Bala-
shov. As a result of objective function decomposition, the function tree is formed. This function tree 
determines the main parameters of the system of computational processes complex control, such as 
performance, reliability, functionality, and has a primary impact on the structure. The results of the 
synthesis of the structure of computational processes complex control system on the basis of the pro-
posed function tree are presented. 

Keywords: computational process, control, function tree, functional-structural approach, struc-
ture, neural network. 
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ПОРІВНЯЛЬНА ОЦІНКА ФАКТОРІАЛЬНИХ КОДІВ 

 
У роботі досліджено механізм утворення помилок декодування, їх зв’язок зі статисти-

кою помилок та алгоритмами прийняття рішень у процесі декодування факторіальними ко-
дами. Для виконання порівняльного оцінювання стійкості різних факторіальних кодів до впливу 
потоку помилок створено експериментально-розрахункові моделі для повного факторіального 
коду (ПФК), факторіального коду з відновленням даних (ФКВД), ФКВД з додатковими перевір-
ними бітами (ФКВДд) та факторіального каскадного коду (ФКК). Для запропонованих кодів 
виконано оцінювання достовірності передачі даних, швидкості коду та величини енергетично-
го виграшу для однакових значень довжини інформаційного блока та ймовірності бітової по-
милки в каналі зв’язку за біноміального розподілу помилок на вході декодера. Виконано аналіз 
механізму утворення помилок декодування. На основі отриманих результатів розроблено ре-
комендації щодо застосування кожного з факторіальних кодів для вирішення задач забезпе-
чення контролю цілісності інформації (КЦІ) та її криптографічного захисту. 

Ключові слова:факторіальний код, повний факторіальний код, факторіальний код з від-
новленням даних, достовірність передачі даних, енергетичний виграш, контроль цілісності 
інформації, криптографічний захист. 

 
Постановка проблеми. На сучасному 

етапі розвитку комп’ютерних систем і мереж 
актуальною є задача комплексного захисту 
інформації, що передбачає: 

- захист інформації від несанкціонова-
ного читання; 

- забезпечення цілісності інформації, що 
включає захист від помилок, які виникають у 
каналі зв’язку під час її передавання, і захист 
від нав’язування хибних даних. 

Розробка нових методів вирішення за-
дач криптографічного захисту та КЦІ, а також 
їх поєднання дозволяють підвищити ефектив-
ність засобів обробки інформації за рахунок 
суміщення операцій захисту інформації від 
несанкціонованого зчитування, підміни та 
канального кодування і є актуальним напрям-
ком досліджень. 

Аналіз джерел і публікацій. Отрима-
ні в [1, 2, 3, 4, 5] результати показують ефек-
тивність використання факторіальних кодів 
для підвищення достовірності передавання 
інформації, а також для вирішення задач КЦІ 
та криптографічного захисту. Основною пере-
вагою таких кодів є те, що вони поєднують у 
собі функції захисту від помилок у каналі 
зв’язку, захисту від нав’язування хибних да-
них, а також криптографічного захисту. В 

основі принципів факторіального кодування 
лежить побудова перестановок на основі фак-
торіальної системи числення. Це здійснюється 
за рахунок відображення точок на числовій осі, 
що відповідають інформаційному вектору, в 
точки числової осі, що відповідають переста-
новці або відповідній контрольній сумі. Крім 
того, відзначимо, що більшість розглянутих 
факторіальних кодів мають здатність до само-
синхронізації і не потребують введення в фор-
мат кадру синхроблока , що дозволяє зменши-
ти внесену надлишковість. Це обумовлено тим, 
що символи перестановки{ }0;1;...; 1M − зу-
стрічаються в ній рівно по одному разу, а їх 
сума дорівнює ( )0,5 1M Mσ = −  [3]. Оскільки 
факторіальні коди не завжди забезпечують 
повний комплекс засобів із захисту інформації, 
залежно від характеру вирішуваних задач, було 
розроблено декілька видів факторіального ко-
дування. 

В [1] розглядається метод захисту ін-
формації від помилок та нав’язування хибних 
даних (імітозахисту) за рахунок додавання до 
k-бітної інформаційної послідовності перевір-
ної частини, що представлена перестановкою 
чисел { }0,1,..., 1M − , де М – порядок переста-
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новки. У результаті такої операції сформова-
ний блок даних містить n k r= +  біт, де 

rr l M= ⋅ , r – розмір перевірної частини, rl  – 
довжина кодової комбінації кожного елемента 
перестановки. Такий код отримав назву пов-
ного факторіального коду (ПФК). Його особ-
ливістю є те, що розмірність перевірної час-
тини може бути довільною і залежить від не-
обхідного рівня підвищення достовірності, а 
також необхідного рівня імітостійкості. Разом 
із тим, зі збільшенням розміру імітовставки 
зменшується швидкість коду. Крім того, слід 
зауважити, що інформаційна частина переда-
ється у відкритому вигляді і не захищена від 
несанкціонованого читання. 

У [3] запропоновано повністю замінити 
інформаційну послідовність на перестановку, 
сформовану за цією послідовністю. Такий код 
отримав назву факторіального коду з віднов-
ленням даних за перестановкою (ФКВД). 
ФКВД являє собою нероздільний код, в якому 
носієм інформаційної послідовності з k біт є 
обчислена за всіма бітами інформаційної пос-
лідовності перестановка чисел порядку M, що 
обирається з умови М! ≥ 2k. При цьому части-
на перестановок відноситься до забороненої 
множини для забезпечення рівної потужності 
множини інформаційних векторів і множини 
перестановок. ФКВД забезпечує криптогра-
фічний захист та захист від помилок у каналі 
зв’язку. Значною перевагою такого коду є те, 
що він дозволяє виявляти всі помилки, що не 
призводять до трансформації одної переста-
новки в іншу з дозволеної множини переста-
новок. У роботах [4, 5] розглянуто методи, 
спрямовані на підвищення стійкості ФКВД до 
помилок, що призводять до трансформації 
перестановок за рахунок внесення додаткової 
надлишковості. 

У [4] запропоновано метод підвищення 
достовірності передавання даних для ФКВД 
за рахунок зменшення розміру інформаційної 
послідовності і введення в неї додаткових 
перевірних біт. Такий метод отримав назву 
ФКВД з доповненням (ФКВДд). Додатково 
розглянуто код, в якому додаткові біти допов-
нювали вже сформовану перестановку і не 
змінювали початкову інформаційну послідов-
ність. Такий метод кодування було названо 
факторіальним кодуванням з додатковими 
перевірними бітами (ФКДБ). 

Інший метод підвищення достовірності 
передавання, розглянутий у [5], полягає у 

каскадуванні декількох кодів – рівноважного 
коду та ФКВД. Такий код отримав назву фак-
торіального каскадного коду (ФКК). Недолі-
ком такого коду є те, що рівноважний код, так 
само як і ФКВД, вразливий до помилок парної 
кратності. Також слід відзначити, що реаліза-
ція такого коду вимагає значних обчислюваль-
них ресурсів. 

Мета роботи. Метою цієї роботи є 
оцінювання набору якостей та основних влас-
тивостей факторіальних кодів, а також фор-
мулювання рекомендацій щодо оптимального 
вибору коду для конкретного застосування. 
Для цього необхідно виконати оцінювання 
існуючих факторіальних кодів у системах 
передачі даних з вирішальним зворотним 
зв’язком та порівняти отримані характеристи-
ки. При цьому треба оцінити: 

- швидкість коду; 
- імовірність помилкового декодуван-
ня блока даних; 

- енергетичний виграш. 
Рішення задачі. Слід зазначити, що 

всі факторіальні коди, в першу чергу, вирі-
шують задачу захисту інформації від помилок, 
що виникають у каналі зв’язку. Але порівнян-
ня факторіальних кодів лише за показником 
достовірності передавання даних не дає 
об’єктивної оцінки, оскільки не враховуються 
додаткові властивості, притаманні кожному з 
цих кодів. Тому, крім порівняння факторіаль-
них кодів за швидкістю коду, енергетичним 
виграшем і ймовірністю помилкового декоду-
вання блока даних, також слід зазначити, за 
яких умов необхідно застосовувати кожен із 
досліджуваних кодів. 

З метою порівняння факторіальних ко-
дів розроблено розрахунково-експеримен-
тальні моделі для таких кодів: ПФК[1], 
ФКВД [3], ФКВДд [4], ФКДБ, ФКК [5].  

У першу чергу, розглянемо особливості 
реалізації ПФК. Відзначимо, що, хоча ПФК 
передбачає довільний розмір перевірної час-
тини, під час побудови розрахунково-
експериментальної моделі порядок переста-
новки, що являє собою перевірну частину 
коду, обирався за умови ! 2kM ≥ . Виконання 
цієї умови дозволяє уникнути колізій, коли 
декільком інформаційним векторам відпові-
дає одна перестановка, і забезпечує вищу дос-
товірність передавання даних за рахунок зни-
ження швидкості коду. 

У цій роботі будемо досліджувати 
ФКВДд [4] з одним додатковим перевірним 
бітом, що являє собою ознаку парності конт-
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рольної суми, розрахованої за всіма бітами 
інформаційної послідовності: 

0 1 1...add ka a a a −= ⊕ ⊕ ⊕ ,  

де { }0 1 1, ,..., ka a a −  – біти інформаційного век-
тора. 

Як випливає з [4], такий спосіб дає змо-
гу значно підвищити достовірність переда-
вання даних за рахунок незначного зниження 
швидкості коду, причому зі збільшенням дов-
жини інформаційного вектора зниженням 
швидкості можна знехтувати, що дозволяє 
ввести декілька перевірних біт. Очевидним 
недоліком такого коду є необхідність змен-
шення інформаційної частини для збільшення 
надлишковості. 

У свою чергу, ФКДБ як варіант модифі-
кації ФКВДд передбачає додавання перевір-
них біт до вже сформованої перестановки, що 
за умови вибору довжини інформаційного 
вектора, рівної [ ]2log !k M= , дозволяє міні-
мізувати надлишковість і, як наслідок, отри-
мати більшу швидкість коду. У цьому коді 
перевірні біти визначаються як ознаки парнос-
ті суми всіх елементів синдрому та/або індек-
су перестановки [7]. Залежно від кількості та 
способу формування додаткових біт оціню-
ванню підлягають наступні варіанти побудови 
кодів ФКДБ. 

1. Перестановка доповнюється одним 
перевірним бітом, який визначає парність 
числа інверсій перестановки, що розраховуєть-
ся як алгебраїчна сума всіх елементів синдро-
му за модулем 2: 

1

0 2

_
M

i
i

check bit b
−

=

= ∑ , 

де _check bit  – перевірний біт,

{ }1 2 0, ,...,M Mb b b− −  – факторіальні коефіцієнти 

(елементи синдрому перестановки S f ). 
2. Перестановка доповнюється трьома 

перевірними бітами, які визначають парність 
числа інверсій перестановки і дублюють один 
одного: 
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3. Перестановка доповнюється трьома 
перевірними бітами, перший з яких визначає 
парність числа інверсій, другий – індекс ін-

версної перестановки, третій – індекс взаєм-
ної перестановки. 

4. Перестановка доповнюється трьома 
перевірними бітами, перший з яких визначає 
парність числа інверсій всієї перестановки, 
другий – парність числа інверсій за парними 
елементами синдрому, третій – парність числа 
інверсій за непарними елементами синдрому: 
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5. Перестановка доповнюється одним 
перевірним бітом, який визначає парність 
інформаційної частини (за аналогією з 
ФКВДд, за винятком того, що інформаційна 
частина вибирається з умови [ ]2log !k M= , а 
біт перевірки дописується в кінці блока): 

0 1 1_ ... kcheck bit a a a −= ⊕ ⊕ ⊕ . 
6. Перестановка доповнюється трьома 

перевірними бітами, що обчислюються анало-
гічно п. 3, але рішення про коректність прий-
нятого блока приймається за мажоритарним 
принципом (за більшістю голосів). Якщо хоча 
б двоє з трьох перевірних бітів, прийнятих з 
каналу зв’язку, збігаються з розрахованими на 
приймальній стороні за прийнятою переста-
новкою, то такий блок даних вважається при-
йнятим без помилок. 

У результаті дослідження властивостей 
ФКДБ встановлено, що контроль парності 
алгебраїчної суми елементів синдрому дозво-
ляє виявляти всі двократні помилки, що приз-
водять до транспозиції елементів перестанов-
ки. Також очевидно, що за рахунок накладан-
ня помилки на перевірні біти мають місце два 
специфічні види помилок декодування, влас-
тивих для всіх варіантів побудови ФКДБ: 

1) помилка призвела до трансформації 
однієї перестановки в іншу, що належить до-
зволеній множині перестановок, а також від-
повідним чином змінила перевірні біти; 

2) перестановка прийнята без помилок, 
але значення перевірних біт було спотворено 
помилкою. У цьому випадку має місце «хибна 
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помилка». Приймальна сторона вважає весь 
блок даних прийнятим з помилкою і формує 
сигнал на повторний запит блока. 

Табл. 1 демонструє результати моделю-
вання досліджуваних факторіальних кодів. 
Під час моделювання оцінювалися такі пара-
метри, як: швидкість коду ν, імовірність по-
милкового декодування блока даних Pud та 
енергетичний виграш ∆Р. Моделювання ви-

конувалося для біноміального закону розподі-
лу помилок у каналі зв’язку, довжина інфор-
маційного вектора k становила 15 біт, імовір-
ність бітової помилки 0 1 15p = . Порядок 
перестановки M обирається з умови ! 2kM ≥ , 
довжина блока даних n залежить від способу 
кодування. 

Таблиця 1 
Результати моделювання факторіальних кодів 

№ Код k, біт n, біт M Pud ν ∆Р, дБ 
1 ПФК 15 39 8 0,000036 0,385 8,166 
2 ФКВД 15 24 8 0,011550 0,625 5,371 
3 ФКВДд 14 24 8 0,002808 0,583 6,179 
4 ФКДБ, варіант 1 15 25 8 0,001126 0,600 6,649 
5 ФКДБ, варіант 2 15 27 8 0,000335 0,556 7,213 
6 ФКДБ, варіант 3 15 27 8 0,000549 0,556 7,005 
7 ФКДБ, варіант 4 15 27 8 0,000522 0,556 7,027 
8 ФКДБ, варіант 5 15 25 8 0,005753 0,600 5,812 
9 ФКДБ, варіант 6 15 27 8 0,004598 0,556 5,979 
10 ФКК 15 36 9 0,001125 0,417 6,816 
 
Результати, відображені в таблиці, да-

ють змогу оцінити якісні характеристики дос-
ліджених факторіальних кодів та сформулю-
вати рекомендації щодо їх використання: 
1. ПФК має найбільший енергетичний ви-

граш, а також найменшу швидкість коду, 
що обумовлено його великою надлишко-
вістю. При цьому ПФК забезпечує іміто-
захист і захист від помилок каналу 
зв’язку; 

2. ФКВД має найбільшу швидкість коду 
серед усіх розглянутих кодів та най-
менший енергетичний виграш. Але голов-
ною його перевагою є те, що він виконує 
функцію шифрування і забезпечує захист 
інформації від несанкціонованого читан-
ня. Тому ФКВД доречно використовува-
ти для передавання конфіденційної ін-
формації; 

3. ФКВДд та ФКДБ є варіантами підвищен-
ня ефективності ФКВД за рахунок вве-
дення додаткових перевірних бітів і, як 
наслідок, зменшення швидкості коду. 
Очевидно, що ці коди, як і ФКВД, вико-
нують функцію шифрування і більш стій-
кі до помилок каналу зв’язку; 

4. ФКК є спробою поєднання факторіаль-
них кодів з іншими з метою підвищити 

стійкість факторіальних кодів до помилок 
парної кратності. У [5] запропоновано 
поєднання ФКВД та рівноважного кодів, 
що дало змогу отримати більший енерге-
тичний виграш порівняно з ФКВД, але не 
дозволило виявити всі помилки парної 
кратності. Це обумовлено тим, що ФКВД 
сам по собі має властивість рівноважнос-
ті, а підвищення достовірності переда-
вання даних обумовлено попередньою 
обробкою інформаційного вектора. Варто 
зазначити, що ФКК зберігає властивість 
ФКВД із забезпечення захисту від несанк-
ціонованого читання, а за умови збере-
ження порядку перестановки M дає біль-
ший енергетичний виграш для сталої 
швидкості коду. 
Висновки. Проведені дослідження доз-

волили проаналізувати та узагальнити інфор-
мацію про факторіальні коди. Виконано порів-
няння наступних факторіальних кодів: ПФК, 
ФКВД, ФКВДд, ФКК, ФКДБ – за критеріями: 

- швидкість коду; 
- імовірність помилкового декодуван-
ня блока даних; 

- енергетичний виграш. 
Було розроблено розрахунково-

експериментальні моделі, що дали змогу оці-
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нити якісні характеристики факторіальних 
кодів. Окрім оцінювання кодів з точки зору 
достовірності передавання даних, розглянуто 
їх властивості по забезпеченню захисту від 
нав’язування хибних даних та криптозахисту. 
На основі отриманих результатів моделюван-
ня сформульовано рекомендації щодо засто-
сування кожного з кодів. 
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ТЕХНОЛОГІЯ ОБРОБКИ ІНФОРМАЦІЇ  НОРМАЛІЗОВАНИХ СИСТЕМ 

 
Для спрощення обчислювального процесу моделей будь-якої складності виникла необхід-

ність розробити технологію обробки інформації у вигляді програмного алгоритму, який дозво-
ляє обробляти, аналізувати та прогнозувати майбутній процес. Для перетворення вхідних 
даних у вихідну інформацію необхідно мати локальний алгоритм перетворення інформації, що 
грунтується на індуктивному методі синтезу цих алгоритмів. На першому етапі будь-якого 
ймовірнісного алгоритму синтезу описаний в статті алгоритм перетворення інформації - це 
представлення вхідних даних у вигляді перевизначеної системи умовних рівнянь. Надалі приве-
дено системи до вигляду, який дозволяє визначити коефіцієнти системи. А потім введено по-
няття «нормалізації» системи, використовуючи метод найменших квадратів.  Дослідження 
системи відбувається з точки зору її аргументів, що й дає змогу отримати необхідну навчену 
модель. Всі отримані модифікації навчених моделей перевірено на наявність похибки, що пред-
ставляє собою середнєквадратичну похибку прогнозу для перевірки прогнозованої послідовності. 

Ключові слова: умовні рівняння, експериментальні точки, система, нормалізація, мо-
дель, похибка, прогнозування. 

.
Постановка проблеми. Побудова ма-

тематичної моделі складного об’єкта або про-
цеса є необхідністю для вирішення таких го-
ловних задач, як  прогнозування або розпі-
знання образів. Під поняттям «математична 
модель» ми розуміємо систему рівнянь регре-
сії, які використовуються для одноразового 
прогнозу майбутнього ходу процесу в склад-
ній системі. 

Тобто, математична модель в задачах 
прогнозування може бути представлена як 
система рівнянь, що описує обєкт з певним 
числом експериментальних точок, необхідних 
для подальшого спостереження. 

Аналіз останніх досліджень. Історичне 
виникнення  мови програмування C# починає 
свій розвиток з 60-х років, де початком була 
мова В, що є представником імперативних 
мов програмування. Головною метою розроб-
ки цієї мови – це реалізація операційної сис-
теми UNIX. Наступним кроком розвитку була 
мова програмування С, що розроблена в 1972 
році, де мова В розширилася за рахунок наоч-
ного використання типів, структур та нових 
операцій. Надалі, в 1984 році, введено поняття 
класу, як об’єкту даних та набуває розвитку 
мова С++ вже як об’єктно-орієнтована мова 
програмування. На сьогодні, мова C# ґрунту-

ється на чітко побудованій компонентній ар-
хітектурі та реалізує механізми, що забезпе-
чують принцип наслідування, побудову інте-
рфейсів, обробку виключних ситуацій і нитей 
(threads), а також безпеку динамічного заван-
таження кода при виконанні програми.  

В цілому, корпорація Microsoft  досить 
чітко реалізувала найважливіші задачі для 
програмування, що й відображені в мові про-
грамування C#: 
- компонентно-орієнтований підхід (що є 
характерним для ідеології Microsoft .NET); 

- властивості, як засоби інкапсуляції даних; 
- ситуаційна обробка (оператор  try), делега-
ти (delegate), індексатори – оператори ін-
дексу для звернення до елементів класу-
контейнера (indexer), перезавантаженні 
оператори, оператори для обробки всіх 
елементів класів-колекцій (foreach – аналог 
Visual Basic), механізми для пере визна-
чення типів (boxing і unboxing); 

- атрибути, як засоби оперування метадани-
ми в  COM-моделі; 

- прямокутні масиви; 
- уніфікована система типізації, що відпові-
дає ідеології Microsoft .NET в цілому. 
Метою дослідження є нормалізація си-

стеми та отримання навченої моделі на основі 
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розробленого програмного алгоритму, що 
зв’язує певний набір експериментальних то-
чок за обраним діапазоном з введених раніше 
табличних даних, що зосереджені в Excel. 
Тобто описано програмний обчислювальний 
процес нормалізованих систем рівнянь, що 
будуються в залежності від кількості невідо-
мих аргументів в опорному вигляді моделі 
полінома Колмогорова-Габора 2 ступеня з 
можливістю прогнозування поведінки майбу-
тнього процесу.  

Виклад основного матеріалу. Експе-
риментальні точки, незалежно від рівня знань 
людини, містять в собі інформацію о різнома-
нітних факторах [1]. Математична модель 
може бути побудована на різних наборах ар-
гументів. Це ніяким чином не впливає на обє-
ктивність прогнозуючої ситуації, але при 
цьому повинна бути забезпеченна достатня 
свобода вибору наступних рішень. 

1. Перша і основна задача, що направ-
лена на розробку та освітлена в цій статті - це 
написання програмного продукту на обраній 
мові програмування, що буде містити реаліза-
цію обчислювального процесу за допомогою 
обрахунку полінома Колмогорова-Габора 
методом найменьших квадратів та приведення 
рівнянь до нормалізації з метою подальшого 
прогнозування [1]. 

Програмний продукт написано 
об’єктною мовою програмування С# з підт-
римкою інтегрованого середовища розробки 
Visual Studio Professional 2017 на платформі 
.NET, що має зручний інтерфейс користувача 
та містить необхідні для роботи кнопки 
управління.  

Табличні значення за деякими двома 
рядками можуть бути як константи, так і вве-
денні необхідні статистичні данні за необхід-
ністю. Діапазон обчислення обирається також 
за необхідністю, при цьому обчислюються всі 
аргументи, що заносяться з таблиці для пода-
льшого збереження інформації, аналізу та 
майбутнього прогнозування. Внесення даних 
та визначення діапазону експериментальних 
точок знаходяться в таблицях Excel, де збері-
гаються в різноматнітних файлах.  

Програмний продукт максимально ав-
томатизовано, що значно мінімізує втручання 
користувача, що й робить рішення поставле-
них задач найбільш універсальним. Дії корис-
тувача зводяться до введення з клавіатури 
певних експериментальних точок в таблицю, 
або обрання діапазону констант точок для 

переходу на наступний етап розробки. Чим 
більше буде введено експериментальних то-
чок, тим складніше отримаємо майбутню на-
вчену модель, але більш точніше отримаємо 
прогноз процесу [2]. Надалі необхідно обрати 
кількість невідомих аргументів по опорному 
вигляду полінома і на цьому втручання діяль-
ності користувача обмежується. Далі обчис-
лювальний процесс автоматизовано.  

2. Опишемо та обгрунтуємо другу пос-
тавлену задачу, яка полягає в рішенні обчис-
лювального процессу. 

Різноманітні модифікації многорядного 
алгоритму відрізняються один від одного по 
виду опорної функції F. В алгоритмі з ліній-
ними поліномами використовують часний 
опис виду: 

 

                 j2i10k xaxaay ++= ,               (1) 
де  0 < i < m , 0 < j < m          

Ускладнення моделі відбувається тільки 
за рахунок збільшення числа використаних 
аргументів, тобто в першому рядку селекції 
синтезуються моделі, що містять по два аргу-
мента, на друдгому рядку синтезуються моде-
лі з трьома або чотирма аргументами, на тре-
рьому  - може доходити до восьми аргументів. 

Многорядні алгоритми при використан-
ні нелінійних опорних функцій мають насту-
пний вигляд: 

 

             jiji0k xxaxaxaay 321 +++=          (2) 
 

Вони дозволяють отримати моделі 
практично будь-якої складності, тому що в 
кожному рядку селекції ступень полінома 
подвіюється. Число коефіцієнтів моделі при 
цьому може наближатися до нескінченності. 

Особливість прогнозування – кожному 
наступному набору точок прогнозування пе-
редує  ряд рішень попереднього набору точок 
обраних для написання системи умовних рів-
нянь, їх нормалізації та отримання навченной 
моделі в результаті. 

В роботі розглянуто алгоритм отриман-
ня регрессійного, тобто за формальними озна-
ками відповідність першим двом загально 
відомим принципам самоорганізації [3]: 

- дозволена повна свобода вибору як 
при включенні нових факторів в модель, так і 
при виключенні їх; 

- граничне значення F-критерія є зовні-
шнім критерієм селекції, що обирається з таб-
лиць із статистичними даними. 

В свою чергу поняття самоорганізації 
щільно повязано з появою впорядкування в 
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будь-якій системі. При цьому система повин-
на мати структуру, при дослідженні якої і 
будуть виникати критерії для її аналізу, про-
гнозування та поліпшенню процесу. 

Надалі виникає необхідність в дослі-
дженні системи з точки зору її поведінки, що 
й дає змогу в результаті отримати необхідну 

нам навченну модель. Це досягається за раху-
нок наступних етапів: 

1. Спочатку обирається опорний вигляд 
полінома Колмогорова-Габора 2 ступеня [4]. 
Модель будь-якого динамічного процесу 
максимальної складності можна отримати із 
загального повного полінома (3): 

 

                                             ∑ ∑ ∑ ∑ ∑ ∑
= = = = = =

++++=
m

i

m

i

m

j

m

i

m

j

m

k
kjiijkjiijii xxxaxxaxaa

1 1 1 1 1 1
0 ...ϕ                   (3)                     

 
2. Далі вносимо данні в таблицю ек-

спериментальних точок, що й необхідні для 
подальшого обчислювального процессу; 

3. Формуємо систему умовних рівнянь 
за обраним поліномом Колмогорова-Габора. 
Наприклад, для шести членів загальний ви-
гляд полінома приймає наступний вид: 

                      
                                                    2

25
2
1421322110 xaxaxxaxaxaay +++++=                                 (4) 

      
4. Наступний етап – це отримання сис-

теми нормальних рівнянь за принципом: бе-
ремо кожне умовне рівняння та 
перемножуємо на коефіцієнти при першому 
невідомому, далі всі умовні рівняння додаємо. 
Для отримання другого нормалізованного 
рівняння берем умовне рівняння та 
перемножаємо на коефіцієнти при другому 
члені рівняння, знову додаємо. Цей процес 
повторюється до тих пір, поки кількість нор-
мальних рівнянь не зрівняється з кількістю 
невідомих коефіцієнтів в системі умовних 
рівнянь. 

5. Надалі нормалізована система 
рівнянь приводиться до матричного вигляду 
для подальшого її обрахування методом Гауса 

або методом найменьшого квадрата. Рішення 
нормалізованої системи рівнянь надає нам 
результат у вигляді отримання значень 
необхідних аргументів, які необхідні в по-
дальшому для аналіза поведінки процесу та 
прогнозування. 

Таким чином, ми отримали навчену мо-
дель, яку необхідно обовязково перевірити на 
наявність похибок [5].  

Найбільш частіше використовують один 
з наступних критеріїв, що відповідає за визна-
чення оптимальної моделі – це критерій регу-
лярності [6, 7]. Він представляє собою серед-
нє квадратичну похибку прогнозу для переві-
рки спрогнозованої послідовності за наступ-
ною формулою: 

 

                                                          ∑∑
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де ypi – прогноз i-го значення для перевірки 
прогнозованої послідовності; yфi – фактичне 
значення цієї ж послідовності; n2 – об’єм пос-
лідовності 

Тобто, отримана модель дозволяє полу-
чити найбільш точні кількісні значення вихід-
них змінних при однократному прогнозуван-
ню майбутнього процесу. Але при збільшенні 
складності рівнянь регресії, такі як ступень 
полінома Колмогорова-Габора та число неві-
домих аргументів, похибка, що виникає в об-
числювальному процесі поступово зменшує 
свої значення на всіх експериментальних точ-
ках [8, 9]. 

У випадку рівності кількості експери-
ментальних точок числу коефіцієнтів рівнян-
ня в поліномі похибка майже наблизиться до 
нуля або буде дорівнювати нулю. 

Висновки. Згідно сформованих задач 
розглянута та досліджена спрогнозована по-
ведінка декількох математичних моделей, що 
отримані та навчені завдяки наступним кро-
кам:  

- в статті описан процес отримання 
моделі через поліном Колмогорова-Габора 
будь-якої складності із введенням діапазону 
деяких даних; 
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- отримано навчену модель, що задаєть-
ся зовнішніми критеріями, і яка вже дослі-
джена на наявність похибок прогнозуючого 
процесу; 

- для спрощення обробки моделей будь-
якої складності розроблено технологію обро-
бки інформації завдяки програмному алгори-
тму із зручним інтерфейсом користувача, що 
дозволяє не тільки автоматизувати процес 
обчислювання моделей, але й зберігати всю 
необхідну інформацію по отриманню навче-
них моделей різної складності таку як: кіль-
кість експериментальних точок, складність 
обраного поліному в залежності від невідомих 
аргументів, результати обчислення невідомих 
аргументів, модифікації навчених моделей та 
обчислення похибки прогнозуючого процесу 
[10]. 
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ТЕХНІЧНІ, ТЕХНОЛОГІЧНІ УМОВИ ТА ТЕХНІКО ЕКОНОМІЧНІ КРИТЕРІЇ  
ЕЛЕКТРОННО-ПРОМЕНЕВОЇ МІКРООБРОБКИ ОПТИЧНИХ ВИРОБІВ  

МАЛИХ РОЗМІРІВ 
 

В статті представлено технічні, технологічні умови та техніко економічні критерії 
електронно-променевої мікрообробки оптичних виробів малих розмірів (до 1·10-3 м).  Лінійні 
розміри та температурні режими роботи катоду дозволяють  визначати вимоги до джерел 
енергії, електронно-променевої гармати, систем попереднього нагріву і охолодження виробів, 
систем керування потужністю електронного потоку, а значить і оптимізувати режими еле-
ктронно-променевої мікрообробки виробів малих розмірів. Джерело нагріву повинно бути ру-
хомим і забезпечувати локальний нагрів поверхні оптичного матеріалу з точністю 0.5%,  а 
параметри, що регулюються, повинні змінюватися у межах 2...4 порядків. 

Ключові слова: електронний потік, електронно-променева обробка (мікрообробка), оп-
тичне скло, поверхневий шар скла, мікрооптика, інтегральна оптика, МОМS,  MОEMS. 
 

Актуальність. Різке зростання попиту 
користувачів до мікрооптичних виробів, мік-
рооптомеханічних систем (МОМS) та мікроо-
птоелектромеханічних систем (MОEMS) усе 
сильніше загострює проблему виготовлення 
плат малих розмірів (від 10…1000 мкм) для 
розташування на їх поверхні оптичних мікро-
елементів з лінійними розмірами у 0,47…0,75 
мкм [1-3]. 

Вирішення цієї проблеми в умовах оп-
тичного виробництва можливе через розробку 
та впровадження нового інструментарію, еко-
логічно чистих технологічних середовищ, які 
б забезпечили   створення матеріалів з новими 
фізико-хімічними властивостями, та виробів з 
максимальним ефектом взаємодії зі світлови-
ми хвилями.  

Принципову можливість використання 
стрічкового електронного потоку для керу-
вання якістю поверхневого шару оптичних 
матеріалів та створення на поверхні оптичних 
матеріалів фокусуючих, відбиваючих та зало-
млюючих світло мікроструктур доведено у 
роботах професора Канашевича Г.В. [4,5]. 

Разом з тим, недослідженими та неви-
світленими залишаються питання з технічних, 
технологічних умов та техніко економічних 
критеріїв цієї технології 

Мета роботи. Дослідити та визначити 
технічні, технологічні умови та техніко еко-

номічні критерії електронно-променевої мік-
рообробки оптичних виробів малих розмірів, 
оптимізуючи результати попередніх робіт з 
поверхневої електронно-променевої мікрооб-
робки оптичних матеріалів.  

Обладнання, об’єкти обробки і ін-
струмент для електронно-променевої оброб-
ки: 

Обладнання. Електронно-променева 
установка виготовлена на базі вакуумної 
установки УВН74-П3. Електронний термопа-
рний регулятор температури РИФ-101 забез-
печує необхідний температурний профіль печі 
з точністю ±1°С. Максимальна робоча темпе-
ратура нагріву печі 800°С. Механізм перемі-
щення забезпечує рух пластин в об’ємі вакуу-
мної камери зі швидкістю 0…50 см/с, залиш-
ковий тиск у вакуумній камері складає 10-4 Па. 
Об’єкти мікрообробки: мікролінзи, плоско-
паралельні пластини, рис.1.  

 
Рис. 1. Об’єкти обробки електронним потоком 
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Мікролінзи широко використовуються, 
як фокусуючі елементи волоконно-оптичних 
систем зв'язку, в мікроелектроніці, лазерній 
хірургії та терапії, мікрооб’єктивів ендоско-
пів, лазерних аналізаторах, в МОМS та 
MОEMS [6]. 

Інструмент обробки. Електронно-
променева гармата Пірса генерує стрічковий 
електронний потік питомої потужності 
101 Вт/см2 ≤ Рпит ≤ 105 Вт/см2, який може пе-

реміщуватися по поверхні виробу зі швидкіс-
тю vпот = 0…20 см/с, b' – ширина стрічки 
0,5…3 мм. 
Отримані результати та їх обговорення.  

Нами побудована схема, (рис.2), яка ві-
дображає еволюцію інструментарію (елемен-
тарного інструменту) та її взаємозв’язок зі 
зменшенням лінійних розмірів виробів мікро-
оптики, інтегральної оптики і волоконної оп-
тики [2,7,8 ]. 

 
Рис. 2. Діапазони розмірів сучасних виробів оптики, мікрооптики,  

інтегральної та волоконної оптики а також матеріалу, елементарного інструменту та виду обробки 
 

Суть методу низькоенергетичного 
(Е ≤ 10 кеВ) полірування полягає в тому, що 
електронний потік фіксованої потужності при 
взаємодії з поверхнею оптичного матеріалу 
(скло, полікристал) здатний розігріти та роз-
топити тонкий, у десятки та сотні мікромет-
рів, поверхневий шар даного матеріалу [9, 10]. 
Робоча температура в зоні дії електронного 
потоку складає близько 1500 °С, а час дії еле-
ктронного потоку на матеріал не перевищує 
декількох секунд. В результаті взаємодії по-
току електронів певної енергії з матеріалом 
низької теплопровідності на поверхні такого 
матеріалу виникає зона з рідинно-текучим 
станом. При використанні рухомого потоку 
електронів ця рідинна зона також буде рухо-
мою. В залежності від режимів такої обробки 
(потужності потоку та часу дії на матеріал) 
після охолодження утворюється хвиляста або 
плоска поверхня. Застигла поверхня предста-
вляє собою тонкий шар, який відрізняється 

від основного матеріалу своєю структурою та 
фізико-хімічними властивостями [9]. 

Аналізуючи концепцію [11] високоефе-
ктивного керування процесом електронно-
променевої мікрообробки для забезпечення 
прецизійності технології можна визначити 
такі технічні та технологічні умови електрон-
но-променевої мікрообробки оптичних мате-
ріалів малих розмірів. 
До технічних умов належать:  

1. Наявність спеціального технологічного 
вакуумного обладнання або адаптація існую-
чого вакуумного обладнання, які б забезпечи-
ли використання: 

- термопечі у вакуумній камері (вакуум не 
менший за 10-3 Па) для попереднього нагріву і 
охолодження виробів з регульованим діапазо-
ном робочих температур 20...640 ºС ± 1 ºС на 
протязі 10 годин роботи установки; 

100 
10-1 

10-2 

 

10-6 

Лінійні роз-
міри, м Оптичні  

вироби Матеріал 
виробу 

Елементарний 
інструмент 
обробки    

Вид обробки  

Пластини, призми, 
лінзи, дзеркала 

 
 Пластини, призми, 
лінзи, дзеркала, оп-
тичні волокна, опти-

чні хвилеводи  
Мікролінзи, призми, 
дифракційні гратки, 
планарні та волокон-

ні хвилеводи. 
 
 

Наноелементи для 
електроніки,  
нанооптики 

 

 Технічне скло, опти-
чне скло, оптична 
кераміка, кварц, 

сапфір 
 
  

Оптичне скло, кварц, 
сапфір, полімери  

 
 

Оптичне скло, кварц 
 

 
Свердло, різець, 
зерно абразиву 

 
Свердло, різець, прес-

форма 

Молекули, іони, атоми 
електрони,  
фотони 

 
Різання, шліфування, 

полірування 
 
 

Лазерна, електронно-
променева, іонна мік-

рообробка  
 
 
 10-7 

10-3 

 



Серія: Технічні науки 4/2017 

101 

- технологічної арматури, механізмів руху, 
які б забезпечили швидкість проходження 
електронного потоку 0,2...10 см/с; 

- електронно-променевої гармати Пірса із 
стрічковою формою потоку з необхідним на-
хилом потоку до поверхні виробу, яка оброб-
люється. 

2. Наявність джерел живлення електронно-
променевої гармати Пірса, які б забезпечили 
стабільну роботу гармати в межах питомої 
потужності Рпит = 0,5⋅102...5⋅104 Вт/см2 та ре-
гульований нагрів (20...1250) °С і охолоджен-
ня оптичних матеріалів зі швидкістю меншою 
за 8 °С/хв в умовах обробки. 

3. Забезпечення на базі ПК автоматизова-
ної системи зондування електронного потоку 
та керування режимами електронно-
променевої обробки. 

4. Наявність приладів та обладнання для 
забезпечення технологічного контролю якості 
виробів, отриманих поверхонь і функціональ-
них шарів. 

До технологічних умов належать: 
1. Забезпечення оптимальних значень ва-

кууму, температур попереднього нагріву ви-
робів у вакуумній камері перед електронно-
променевою обробкою. 

2. Забезпечення оптимальних значень по-
тужності і швидкості електронного потоку 
при поверхневій обробці оптичних матеріалів. 

3. Забезпечення оптимальних режимів на-
гріву та охолодження виробів після електрон-
но-променевої обробки. 

4. Визначення характеристик якості (мік-
рорельєфу поверхонь, площинності, світло-
розсіяння, залишкових термонапружень, чис-
тоти оптичної поверхні тощо) оброблених 
деталей.  

Оскільки процес обробки передбачає 
сильний локальний термічний вплив елект-
ронної стрічки на поверхню заготовки (граді-
єнт температур на поверхні досягає значень 
102...103 К/мм), і виходячи з розмірів елект-
ронної стрічки (довжина робочої частини ка-
тоду не перевищує 80 мм, а діаметр катоду не 
перевищує 0,8 мм) визнаємо, що ширина і 
довжина зони обробки будуть обмеженими. З 
урахуванням цих умов та необхідної номенк-
латури оптичних матеріалів проведено класи-
фікацію виробів, які отримуються електрон-
но-променевим методом, а саме:  

- за матеріалом (скляні без металізації і з 
металізацією поверхні; керамічні без металі-
зації і з металізацією поверхні);  

- за розмірами: по довжині і ширині (малих 
розмірів – до 5 мм; середніх розмірів – від 5 
до 30 мм; крупних розмірів – від 30 до 60 мм); 
по товщині (тонкі – до 3 мм; середні – від 3 до 
8 мм; товсті – більше 8 мм);  

- за формою поверхні (плоскі; з мікрорель-
єфом; опуклі; ввігнуті); 

- за способом обробки (без оплавлення по-
верхні; з оплавленням поверхні).  

Сукупність цих ознак буде визначати 
вимоги до джерел енергії, електронно-
променевої гармати, систем попереднього 
нагріву і охолодження виробів, систем керу-
вання потужністю електронного потоку. 

В залежності від форми і матеріалу ви-
робу ці параметри можуть змінюватись у ши-
рокому діапазоні значень. При виборі облад-
нання необхідно оцінити ступінь його універ-
сальності для отримання найбільшого техні-
ко-економічного ефекту від його впроваджен-
ня. Це можливо при оптимальній відповіднос-
ті обладнання технологічним і економічним 
вимогам. Перші визначаються вищезгаданими 
характеристиками виробів та відповідними 
параметрами обробки. Інші вимоги визнача-
ються необхідною якістю виробу (Ra; Rz; hпр; 
n; σр; σст та інші) і його серійністю. 

Для порівняння варіантів вакуумного 
обладнання з урахуванням технологічних і 
техніко-економічних особливостей, які вини-
кають у конкретних ситуаціях, недостатньо 
відомих критеріїв, тому виникла необхідність 
доповнити їх показниками ефективності і 
техніко-економічними критеріями [12, 13]: 

- Рпр = Σ Тн / Sобр, нормогодини/см2 – пито-
ма трудомісткість процесу електронно-
променевої обробки; 

- Рм= Σ См / Sобр, грн/см2 – питома матеріа-
лоємність процесу електронно-променевої 
обробки; 

- С = Σ Сі / Sобр, грн/ см2 – собівартість про-
цесу електронно-променевої обробки;  

- Рк = Σ Ск / Sобр, грн/ см2 – питомі капіта-
ловкладення; 

- А = 1 - tн / tобр. с – критерій адаптивності 
обладнання,  

- де tн – час налагодження обладнання під 
електронно-променеву обробку серійного 
типорозміру виробу, tобр. с – час обробки всієї 
серії; 

- Ш = 1 – tдоп / tобр – критерій швидкодії об-
ладнання,  

- де tдоп – час на допоміжні операції; tобр – 
час на обробку; 
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- Г = 1 – tг / tзм – критерій готовності облад-
нання,  

- де tг – термін часу для приведення облад-
нання у робочий стан після повного відклю-
чення, tзм – термін часу повної робочої зміни;  

- РW = Wі / Wі+1 – критерій точності регу-
лювання потужності джерела енергії,  

- де і – ступень регулювання; 
- Рww = 1 – Wмін / Wмах – критерій діапазону 

потужності джерела енергії; 
- Рs = Sн і / Sні+1 – критерій точності регулю-

вання площі нагріву під електронно-
променевим потоком; 

- Я = { Ra ; Rz; hпр; n; σр; σст } – критерій 
якості виробів після електронно-променевої 
обробки, який може бути виражено абсолют-
ним або питомим показником шорсткості 
поверхні, глибиною проплавлення, показни-
ком заломлення, напруженнями стиснення 
або розтягнення у матеріалі після термічної 
обробки; 

- ΔG01 – критерій активності оточуючого 
середовища, який приймає два значення: 0 – 
при негативній дії середовища та 1 – при за-
безпеченні захисту матеріалів при обробці; 

- ηтеп – критерій ефективності повної теп-
лової обробки оптичних матеріалів (елект-
ронно-променевою гарматою і у термопечах 
при нагріві і охолодженні). 

Одержані дані за результатами промис-
лових і експериментальних порівнянь ефекти-
вності різних джерел енергії дозволяють сфо-
рмулювати вимоги до оптимального джерела 
енергії при поверхневій мікрообробці оптич-
них матеріалів наступним чином: 

- джерело нагріву повинно бути стрічко-
вим, рухомим і повинно забезпечувати лока-
льний нагрів оптичних матеріалів з точним 
регулюванням площі і форми технологічної 
зони нагріву матеріалу; 

- параметри, що регулюються, повинні 
змінюватися у межах 2...4 порядків; 

- загальна похибка джерела по інтенсивно-
сті у технологічній зоні повинна складати 
величину не більшу за 1%. 

Висновки: за результатами проведе-
них досліджень можна зробити висновки: 

1. Сукупність ознак, що стосуються ступе-
ні вакууму в технологічній установці, ліній-
них розмірів та температурних режимів робо-
ти катоду дозволяє визначати вимоги до дже-
рел енергії, електронно-променевої гармати, 
систем попереднього нагріву і охолодження 
виробів, систем керування потужністю елект-

ронного потоку, а значить і оптимізувати ре-
жими електронно-променевої мікрообробки 
виробів малих розмірів (10…1000 мкм) з оп-
тичних матеріалів. 

2. Отримані критерії слід використовувати 
разом з аналізом особливостей поверхонь і 
приповерхневих шарів оброблених матеріалів.  

3. Одержані дані за результатами промис-
лових і експериментальних порівнянь ефекти-
вності різних джерел енергії дозволяють сфо-
рмулювати вимоги до оптимального джерела 
енергії при поверхневій мікрообробці оптич-
них матеріалів наступним чином: 

- джерело нагріву повинно бути стрічко-
вим, рухомим і повинно забезпечувати лока-
льний нагрів оптичних матеріалів з точним 
(0.5%) регулюванням площі і форми техноло-
гічної зони нагріву матеріалу; 

- параметри, що регулюються, повинні 
змінюватися у межах 2...4 порядків; 

- загальна похибка джерела по інтенсивно-
сті у технологічній зоні повинна складати 
величину не більшу за 1%. 
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ІМІТАЦІЙНА МОДЕЛЬ ПРИЙНЯТТЯ РІШЕНЬ В УПРАВЛІННІ ОРГАНІЗАЦІЙНО-

ТЕХНОЛОГІЧНИМИ ОБ’ЄКТАМИ   
 

В статті розглядається питання розробки імітаційної моделі прийняття рішень в 
управлінні організаційно-технологічними об’єктами та комплексами. Сучасний темп змін та 
розвитку  технологій  вимагає застосування адекватних методологій дослідження в режимі 
реального часу. На основі застосування мультиагентного підходу, автором запропонована 
імітаційна модель, що надасть можливості прогнозу динаміки досягнення цілей, динаміки змі-
ни показників ефективності при прийнятті відповідного управлінського рішення та виборі на 
основі цього оптимального рішення. 

Ключові слова: організаційно-технологічний об’єкт, прийняття рішень, імітаційна мо-
дель, мультиагентний підхід. 

 
Вступ. Сучасні підприємства, корпора-

ції, об’єднання в різних галузях промисловос-
ті характеризуються багатовимірністю, склад-
ністю організаційної та виробничої структури, 
наявністю та зміною багатьох цілей, активніс-
тю, нестаціонарністю технологічних процесів, 
необхідністю забезпечення мінімальних втрат 
цільового продукту при жорстких обмежен-
нях на енергоносії, не детермінованістю. Тіс-
ний взаємозв’язок організаційних та техноло-
гічних процесів, їх взаємна інтеграція,   орга-
нізація інноваційної діяльності, інтелектуаль-
не керування виробничими процесами дає 
можливість розглядати сучасні виробництва 
як організаційно-технологічні об’єкти та ком-
плекси [1]. Прийняття рішень в управлінні 
такими об’єктами має базуватись на комплек-
сному  поєднанні формалізованих методів, 
інтелектуальних методів та евристичних спо-
собів на основі оцінювання теперішнього ста-
ну та прогнозування майбутнього з врахуван-
ням впливу факторів зовнішнього середовища 
та ризиків.  

Такі властивості організаційно-
технологічних об’єктів як наявність підсис-
тем, що пов’язані між собою складними стру-
ктурними та функціональними відношеннями; 
ієрархічна структура, що обумовлена існуван-
ням глобальної цілі та локальних цілей підси-
стем; необхідність адаптації до зміни внутрі-
шніх умов функціонування та зовнішнього 
середовища; велика розмірність задачі управ-
ління, залежність від якості сировини та нава-
нтажень, що характеризується виробничими 

ситуаціями ускладнюють прийняття управ-
лінських рішень в режимі реального часу. То-
му для підвищення ефективності управління 
складними організаційно-технологічними 
об’єктами, особливо в умовах невизначеності 
та ризиків, доцільними є застосування ком-
плексних методів та підходів, що нададуть 
можливості не тільки обробки значного обся-
гу інформації в режимі реального часу, а та-
кож автоматизованого управління певними 
процесами, але й прийняття рішень з враху-
ванням поточного стану, майбутніх перспек-
тив та ризиків. 

Аналіз останніх досліджень та публі-
кацій. В управлінні організаційно-
технологічними об’єктами актуальним є 
об’єднання всіх функцій управління та ство-
рення гнучких систем з елементами штучного 
інтелекту, які дозволяють оперативно здійс-
нювати оцінку ефективності підприємства, 
планування і управління виробництвом, пла-
нування та управління матеріальними пото-
ками, логістичний   аналіз, розрахунок та ана-
ліз собівартості продукції; а також планувати 
стратегічну діяльність в умовах невизначено-
сті та ризиків. 

Моделі прийняття рішень в управлінні 
організаційними,   організаційно-технічними 
(технологічними) об’єктами та комплексами 
досліджуються в роботах вітчизняних та за-
рубіжних вчених. Так, в роботах [2, 3] вітчиз-
няних вчених Ладанюка А.П., Українця А.І., 
Кишенько В.Д.  та зарубіжних вчених   А. 
Сhochowski, I. Chernyshenko та ін. досліджу-
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ється  питання управління організаційно-
технологічними процесами, зокрема біотех-
нологічними, на основі застосування методів 
ситуаційного аналізу та сценарного підходу. 
При цьому розглядається система моделей, 
що описує процеси зміни параметрів та умов 
функціонування біотехнологічних процесів, 
дискретно фіксуючи принципові з точки зору 
розробника системи управління біотехнологі-
чними процесами моменти переходу на новий 
якісний рівень функціонування та режимів 
роботи. В роботі [4] вітчизняних вчених Гра-
бовського Г.Г., Богаєнко І.М.,   Архангельсь-
кого В.І. прийняття рішень в управлінні орга-
нізаційно-технологічними об’єктами дослі-
джено з точки зору інтегрованого підходу в 
управлінні залежно від ситуації з використан-
ням об’єктивної інформації, що надходить та 
оброблюється в темпі протікання процесів. 
Робота [5] зарубіжних вчених Большакова 
О.А. та ін. присвячена дослідженню організа-
ційно-технічних систем на основі  застосу-
вання комбінованого інтелектуального мето-
ду. В роботі [6] прийняття управлінських 
рішень в організаційно-технічних системах 
досліджується на основі нечітких множин та 
нечіткої логіки. В роботі [7] описуються 
моделі прийняття рішень в управлінні 
організаційними системами на основі 
математичної теорії, теорії ігор, теорії актив-
них систем. 

Однак, для організаційно-технологічних 
об’єктів в процесі прийняття управлінських 
рішень важливим є врахування факторів шви-
дкої зміни обставин, коли необхідно охопити 
великий обсяг інформації, що надходить, по-
рівняти її з інформацією, яка вже є, врахувати 
досвід минулого, розібратися в різних ситуа-
ціях, втрутитись в хід реалізації управлінсько-
го рішення [8]. Тобто важливого значення на-
буває фактор реального часу.  

Метою даної статті є обґрунтування та 
дослідження імітаційної моделі прийняття 
рішень в управлінні організаційно-
технологічними об’єктами, що базується та 
застосуванні мультиагентного підходу,  та 
забезпечить можливість визначення подаль-
ших перспектив з врахуванням поточного 
стану. 

Викладення основного матеріалу дос-
лідження. Швидкість і адекватність прийнят-
тя рішень в управлінні організаційно-
технологічними об’єктами, а також їх реаліза-
ція в умовах зросту складності процесів 

управління викликає необхідність викорис-
тання сучасних методів управління, в тому 
числі інтелектуальних. Організаційно-
технологічні процеси характеризуються та 
контролюються  сотнями параметрів та пока-
зників, що впливають на ефективність управ-
лінського рішення. Тому моделювання при-
йняття рішення та прогнозування результатів 
не певний інтервал часу доцільно реалізувати 
на основі застосування мультиагентного під-
ходу, що поєднує досягнення системного ана-
лізу і програмування та штучного інтелекту 
[9]. Така імітаційна модель є досить гнучкою 
та надасть можливості прийняття рішення з 
врахуванням  фактору часу,  оцінювати ре-
зультати дій та використовувати різні варіа-
нти сценаріїв рішень для досягнення різних 
цілей, що забезпечить підвищення ефектив-
ності організаційно-технологічного об’єкту. 

В основі імітаційної моделі прийняття 
рішення на основі мультиагентного підходу є 
взаємодія агентів, що представляють собою 
організаційну та технологічну підсистеми, які 
характеризуються вхідними каналами, на які 
надходять ресурси (фінансові, інформаційні, 
матеріальні, енергетичні, людські та ін.), та 
вихідними каналами, що видають результати 
її роботи (продукцію) [10].   

Модель агента задається наступними 
елементами:  

- структурою цілей; 
- структурою рішень; 
- структурою показників ефективності. 

Кожна структура задається за допомо-
гою графів, вершини яких відповідають пара-
метрам агента, а ребра – відносинам на мно-
жині параметрів (рис. 1–3). 

 

 
Рис. 1. Граф цілей  

 



Серія: Технічні науки 4/2017 

107 

 
Рис. 2. Граф рішень 

 

 
 

Рис. 3. Граф показників ефективності 
 
Мультиагентна імітаційна модель при-

йняття рішень в управлінні організаційно-
технологічними об’єктами представляє собою 
множину взаємопов'язаних агентів, діяльність 
яких може координуватися у часі, причому в 
певні моменти часу агенти можуть передавати 
один одному ресурси.  Результатом індивіду-
альної діяльності агентів є досягнення певних 
колективних цілей і певна динаміка колектив-
них показників. Мультиагентна система хара-
ктеризується інтегральними цілями та показ-
никами. Для  технологічної складової органі-
заційно-технологічних об’єктів такими цілями 
є максимізація кількості виготовленої проду-
кції ( 0С ),  максимізація коефіцієнту виробни-
цтва ( 1С ), мінімізація тривалості виробництва  
( 2С ).  В якості показників ефективності ви-
ступають показники кількості виготовленої 
продукції  ( 1Р ), коефіцієнт виробництва ( 2Р ), 
тривалість виробництва ( 2Р ). Процеси 1 4...d d  
характеризують рішення, що спрямовані на 
досягнення цілей iС , результат виконання 
яких характеризується показниками ефектив-
ності lP . 

Імітаційне моделювання прийняття рі-
шення реалізовано наступним чином. Зада-
ються для кожного агента графові моделі ці-
лей, рішень показників (рис. 1-3).  

Вершини графа цілей відповідають ці-
лям с i , що з’єднані ребрами з переходами jq . 

0С  – інтегральна ціль для агента, що зобра-

жено на рис.1. Вершини с i і  переходи jq  

складають комбінацію iіqс , що відповідає 
ребру та має певний номер, так наприклад 
номер 1 відповідає парі q1c1 . В позицію 0C  
ведуть вхідні ребра 1 і 2.  

Вершини графа рішень kd  відповідають 
певним рішенням, що повинні бути реалізова-
ні для досягнення цілей с i . Переходи nt  вка-
зують на реалізацію відповідного рішення 
(рис. 2). 

Вершини графа показників lP  відпові-
дають показникам ефективності технологічної 
складової організаційно-технологічного 
об’єкту.  Переходи mr  визначають можливе 
досягнення відповідних показників (рис. 3). 

В кожен момент часу агент виконує дії, 
згідно наступного алгоритму: 
Крок 1. Послідовно перевіряє умови для всіх 
продукційних правил переходів графів цілей, 
рішень і показників (з врахуванням свого ста-
ну та зовнішніх впливів).  
Крок 2. Для тих продукційних правил "ЯК-
ЩО.., ТО..", умови яких виконані, оператор 
обчислює і знаходить значення вихідних 
змінних (досягнення цілей, реалізація рішень, 
бальні значення показників ефективності та 
оцінку стану об’єкта управління при прийнят-
ті певного рішення).  
Крок 3. Виконує дії і оновлює поточні пара-
метри стану. При цьому агент інформує сис-
тему як про свою нормальну поведінку, так і 
про порушення функціонування, які можуть 
виникнути: якщо виявлено момент часу, в 
який не виконується умова ні для одного пе-
реходу; при суперечливості, якщо деякому па-
раметру в один і той же момент присвоюються 
різні значення;  при виході параметра за межі 
допустимого для цього інтервалу значень.  

Імітаційне моделювання дало можли-
вість на першому кроці сформувати  рядок 
символів (позицій і переходів) у вигляді букв 
із нижніми індексами. На другому кроці розс-
тавляються стрілки, на третьому вводяться 
номери стрілок.  

На рис. 4 показана  схема взаємодії гра-
фів цілей, рішень, показників ефективності 
при прийнятті певного рішення, де стрілками  
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с, d, P позначено впливи кожного з трьох гра-
фів на два інших, стрілки V відповідають 
впливам подій зовнішнього середовища. 

 
 

Рис. 4. Схема взаємодії графів цілей,   
рішень, показників ефективності 

 
Моделювання динаміки індивідуального 

і колективного функціонування агента при 
прийнятті управлінського рішення  реалізу-
ється на основі індикаторних виразів, у тому 
числі шляхом встановлення міжагентних ча-
сових і ресурсних зв'язків. 

Динаміка прийняття рішення при іміта-
ційному моделюванні визначається динамі-
кою внутрішньої поведінки агентів і динамі-
кою їх зовнішньої поведінки – взаємодій між 
агентами, а також агентами й зовнішнім сере-
довищем, на заданому інтервалі  дискретної 
часової шкали τ = 0, 1, …, N. При цьому зміна 
параметрів  (досягнення цілей, зміна рішень, 
зміна величини показників ефективності) від-
бувається в моменти спрацьовування вершин-
переходів графа, а значення параметрів у 
проміжку між спрацьовуванням переходів 
фіксується у вершинах-позиціях. Переходи 
позначено продукційними правилами – вира-
зами виду «ЯКЩО (виконання умови), ТО 
(реалізація оператора)», де умова й оператор 
описуються логічними  формулами  (ЛФ). 
Продукційні правила такого типу, зіставлені 
переходам графа   відповідають логічним ви-
разам та описуються формулами причинно-
наслідкового зв'язку ЛФ1→ЛФ2. 

Індикатор дорівнює 1, якщо співвідно-
шення # виконується, і рівний 0, якщо не ви-
конується. ЛФ формується на базі індикаторів 
шляхом застосування до них логічних опера-
цій кон’юнкції, диз’юнкції, заперечення. Пе-
рехід графа спрацьовує в момент τ, якщо у 
відповідному йому індикаторному виразі ЛФ1 
= 1. У результаті в момент τ+1 буде виконува-

тися співвідношення ЛФ2=1, що ініціює реа-
лізацію оператора переходу. 

Так, наприклад вираз для переходу 1t  

графа рішень і переходу 5t  графа показників 
ефективності  агента  має вигляд: 

F( 1t ): ( 1d  = 1) ∧   (v = 0) →( 2d  =1) ∧  
∧  ( 3d  = 1),                           (1) 

де v – булева змінна,  що відповідає зовніш-
ньому впливу, 
F ( 5t ): ( 1P (τ) > 7) → ( 1P (τ + 1) = 1P (τ) – -1) ∨  

( 2P (τ + 1) = 2P (τ) – 1),             (2) 
де значення показників представлене функці-
єю дискретного часу τ. Оператор індикатор-
ного виразу (1) при настанні моменту τ + 1 
зменшує на одиницю значення показників 1P , 

2P  у момент τ. 
В результаті імітаційного моделювання 

можливо два варіанта імітаційного експери-
менту: або доходимо до кінцевого моменту 
часового інтервалу моделювання, не зустрі-
чаючи порушень у поведінці агента, або фік-
суємо порушення,  наприклад: 

− не виявлено момент, коли не виконується 
умова ні для одного переходу; 

− суперечливість, якщо деякій змінній в один і 
той же момент привласнюються різні значен-
ня; 

− вихід змінної за межі припустимого для неї 
інтервалу значень. 

При виявленні вищевказаних, а можли-
во й інших порушень у діяльності агентів 
здійснюється корегування комплексної моделі 
(керування моделлю) на рівні графів та інди-
каторних виразів. Далі цикл «імітаційне мо-
делювання –управління» повторюється й т.д. 

Висновки. Розглянутий підхід до побу-
дови імітаційної моделі дає можливість роз-
робки інформаційної технології прийняття 
рішень в управлінні організаційно-
технологічними об’єктами. Організаційно-
технологічний об’єкт  представлено як мно-
жину взаємодіючих агентів зі своїми індиві-
дуальними цілями, рішеннями  і показниками 
ефективності, що у процесі прийняття рішен-
ня орієнтовані на досягнення інтегральних 
(колективних) цілей і характеризується інтег-
ральними показниками. Взаємодії агентів при 
прийнятті рішення відбуваються у формі пе-
редачі ресурсу або/і інформаційних потоків. 
Взаємодії залежать від внутрішньої ситуації й 
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впливу зовнішнього середовища, і носять не-
регулярний (випадковий) характер. Дана тех-
нологія дає можливість оцінити ефективність 
організаційно-технологічного об’єкту при 
прийнятті рішення, що забезпечує прийняття 
оптимального управлінського рішення. 
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IMMIGATIONAL MODEL OF DECISION-MAKING IN MANAGEMENT  

BY ORGANIZATIONAL AND TECHNOLOGICAL OBJECTS 
 

The article discusses the main question of the development of a simulation model for decision 
making in the management of organizational and technological objects and complexes. The current 
pace of change and technology development requires the use of adequate research methodologies in 
real time. Decision-making in the management of organizational and technological objects should be 
based on an integrated combination of formalized methods, intellectual methods and heuristic me-
thods. To increase the efficiency of managing complex organizational and technological facilities, es-
pecially in conditions of uncertainty and risks, it is expedient to use complex methods and approaches. 
This will ensure the processing of a significant amount of information in real time, automated man-
agement of certain processes, decision making taking into account the current state, future prospects 
and risks. The author applied the multi-agent approach. The simulation model provides a forecast of 
the dynamics of achievement of goals, dynamics of changes in performance indicators when making 
the appropriate managerial decision. On the basis of the simulation model we implement the choice of 
the optimal solution. 

This approach is recommended for application in the development of automated control systems 
for technological complexes of continuous type, including at enterprises, corporations of chemical, 
food, and other industries. Research results can also be applied in decision support systems for sugar 
industry enterprises. 

Keywords:  organizational and technological object, decision-making, imitation model, multi-
agent approach.  
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ЗАБЕЗПЕЧЕННЯ ЗАХИСТУ ПАРОЛІВ КОРИСТУВАЧІВ  

В ПРОЦЕДУРАХ АУТЕНТИФІКАЦІЇ 
 

Стаття присвячена дослідженню підходу щодо забезпечення захисту паролів користу-
вачів, які відіграють визначальну роль при реалізації процедур аутентифікації, авторизації та 
аудиті систем захисту із використанням до парольної інформації  хешування із додаванням 
так званої «солі» – рядка випадкових даних, який подається на вхід хеш-функції одночасно із 
вихідними даними. Проведено аналіз відомих способів атак на систему аутентифікації, що 
пов’язані із отриманням паролів при зламі системи за їх хеш-значеннями, до яких, зокрема, 
відносяться метод повного перебору (bruteforce), пошук  за словником, застосування спеціаль-
них структур даних – таблиць пошуку, різних їх модифікацій, зокрема, зворотніх таблиць по-
шуку, а також таких, що відомі як «rainbow» таблиці. Зважаючи на сучасні інформаційно-
технічні можливості, повністю запобігти зазначеним атакам неможливо, але при цьому є 
доцільним впливати на те, щоб значно знижувати їх ефективність. На основі проведеного 
аналізу розглядається напрямок, що здатний забезпечити захист паролів користувачів внаслі-
док ускладнення відновлення вихідних паролів за їх хеш-значеннями за попередньо сформовани-
ми «rainbow» таблицями, який ґрунтується на використанні хешування із додаванням до паро-
ля так званої «солі». 

Ключові слова: аутентифікація, авторизація, системи захисту, пароль користувача, 
хешування, «rainbow» таблиці, застосування «солі». 

 
Постановка проблеми. В еру інформа-

ційних технологій та зростання ролі всесвіт-
ньої павутини для сучасного суспільства дуже 
гостро постає питання забезпечення захисту 
даних, що обумовлюють ідентифікацію кори-
стувача та відповідно перевірку та підтвер-
дження  прав його доступу до системи, даних 
та функцій (аутентифікація та авторизація).  

Отримання доступу до системи є ре-
зультатом представлення користувачем від-
повідних даних, зокрема, імені користувача та 
пароля, що являє собою секретне слово або 
певну послідовність символів, призначену для 
підтвердження особи або її прав. Сформова-
ний користувачем пароль в подальшому збе-
рігається в системі і наразі постає питання 
доцільності зберігання пароля у відкритому – 
незахищеному вигляді, оскільки це обумов-
лює зловмиснику можливість отримати неса-
нкціонований доступ до системи. В даній 
статті досліджується аспект зберігання паро-
лів у хешованому вигляді з використанням 
так званої «солі», що на сьогоднішній день 
вважається розповсюдженим способом під-

вищення надійності збереження паролів та їх 
захисту. 

Аналіз останніх досліджень і публіка-
цій. 

Дослідження в галузі забезпечення за-
хисту інформації в комп’ютерних системах та 
мережах характеризуються надзвичайною 
актуальністю на сьогоднішній день. В цьому 
контексті слід відзначити роботи М.В. Гайво-
ронського, В.С. Галатенка, О.М. Новікова, 
А.Ю. Щеглова та інших. Одним із загально 
прийнятих підходів до забезпечення безпеки 
інформаційних ресурсів є виконання базових 
технічних вимог, що повинні бути впрова-
джені при розробці систем захисту: аутенти-
фікації, авторизації та аудиті. В літературі цей 
підхід відомий як «Концепція трьох «А». 
Будь-яка ефективна система захисту інформа-
ційних ресурсів повинна мати відповідні за-
соби для реалізації зазначених процедур 
[1,2,4,5]. Важливим аспектом захисту інфор-
мації в комп`ютерних мережах є реалізація 
основних криптографічних алгоритмів для 
шифрування файлів та паролів [1]. Для пере-
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дачі та зберігання паролів використовують 
шифрування із застосуванням хешування. 
Аналіз наукових джерел дозволяє стверджу-
вати про різноманітність сфер застосування 
процедури хешування інформації, зокрема, 
при обчисленні контрольних сум від даних з 
метою подальшого виявлення в них помилок, 
при побудові асоціативних масивів, при по-
шуку дублікатів в серіях наборів даних, при 
реалізації електронного підпису, а також при 
зберіганні парольної інформації в системах 
захисту у вигляді хеш-коду тощо. Протягом 
останніх років  здійснюється потужна робота 
з приводу розробки нових, а також вдоскона-
ленню існуючих методів криптографічного 
хешування. В цьому напрямку слід відзначити 
роботи Лужецького В. А. та Баришева Ю. В., 
Бойка А. О. та Горбенка І. Д. Значний внесок 
у розвиток алгоритмів хешування також внес-
ли Д. Кнут, У. Пітерсон та Ханс Петер Лун.  

Метою даної роботи є дослідження пі-
дходу щодо забезпечення захисту паролів 
користувачів в процедурах аутентифікації на 
основі застосування хешування із додаванням 

додаткового значення, так званої «солі», що 
здатний знизити ефективність відомих мето-
дів отримання паролів за їх хеш-значеннями. 

Виклад основного матеріалу. Термін 
хешування пов’язаний із процедурою перет-
ворення вхідного масиву даних довільної до-
вжини у вихідний бітовий рядок фіксованої 
довжини. Це дає змогу зберігати паролі кори-
стувачів в системі чи на сервері в захешова-
ному вигляді, що ускладнює можливість зло-
вмисникам отримати несанкціонований дос-
туп до даних, функцій чи програм. 

Для процедури хешування використо-
вуються хеш-функції, які будуються за ітера-
тивною схемою, коли вихідне повідомлення 
розбивається на блоки певного розміру iM , а 
над ними виконуються ряд перетворень з ви-
користанням як зворотних, так і незворотних 
операцій. На вхід кожного циклу хешування 
подається вихід попереднього циклу, а також 
черговий блок повідомлення,  тобто 

),( 1−= iii hMfh  (рис.1). 

 

 
Рис. 1. Отримання хеш-значення 

 
Розрізняють криптографічні та некрип-

тографічні хеш-функції. Слід зазначити, що 
криптографічні функції хешування забезпе-
чують дотримання наступних вимог: 

− якщо відоме значення хеш-функції h , 
процес знаходження повідомлення M такого, 
що hMH =)( , повинен бути обчислювально 
складним; 

− при заданому повідомленні M процес 
знаходження іншого повідомлення M ′ , тако-
го, що )()( MHMH ′= , повинен бути обчис-
лювально складним [2]. 

Важливою особливістю хеш-функцій є 
те, що вони не допускають зворотного перет-
ворення, що полягає в неможливості отри-
мання вихідного повідомлення за його дай-
джестом (хеш-значенням). При зломі системи 
існує потенційна загроза викрадення паролів, 
що вимагає використання криптостійких хеш-
функцій для зберігання паролів користувачів, 
якщо зловмисником ініційовано атаку на сис-

тему аутентифікації. До найрозповсюджені-
ших криптостійких хеш-функцій можна від-
нести, зокрема, SHA256, SHA512, RipeMD та 
WHIRLPOOL. Вибір тієї чи іншої хеш-
функції визначається специфікою задачі, що 
розв’язується. 

Для перевірки коректності введеного 
пароля система реалізує порівняння між паро-
лем, що був збереженим при реєстрації корис-
тувача, а також  введеним під час процедури 
аутентифікації користувача. Для протидії за-
грозі несанкціонованого доступу, внаслідок 
того, що ідентичні рядки даних мають одна-
кові хеш-значення, існує можливість перевір-
ки на відповідність збереженого хеш-
значення пароля користувача та згенеровано-
го хеш-значення, що відповідає введеному 
паролю.  

Внаслідок цього при реєстрації, коли 
вводиться ім’я користувача (логін) та пароль, 
останній хешується та зберігається відповідно 
в системі чи на сервері. Під час процедури 
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аутентифікації користувача до введеного па-
роля застосовують процедуру хешування і 
порівняння із збереженим хеш-значенням, що 
відповідає введеному логіну. Користувач 
отримує доступ до системи (авторизується) у 
випадку збіжності хеш-значень.  

Застосування хешування унеможливлює 
визначення оригінального пароля для зловми-
сника і водночас надає можливість порівнян-
ня отриманого хеш-значення, що зберігається 
в системі, з хеш значенням введеного пароля 
користувача в процедурі аутентифікації. Вна-
слідок цього не можна стверджувати, що за-
стосування криптографічних хеш-функцій для 
пароля користувача забезпечить його абсолю-
тний захист.  

Хоча хеш-функція і є односторонньою і 
відповідно неможливо провести зворотну 
хешуванню операцію та відновити вихідні 
дані, це не виключає здатність отримати не-
обхідні дані іншим способом з урахуванням 
сучасних технологічних можливостей. З цього 
приводу можна навести бази даних, що сфор-
мовані з хеш-значень поширених слів і корот-
ких фраз. Крім того прості паролі можна ви-
значити за допомогою процедури повного 
перебору (bruteforce) або перебору за словни-
ком. Не слід виключати і можливість застосу-
вання пошукової системи для пошуку за хеш 
значенням – ввівши  хеш-значення, 
з’являється ймовірність дізнатись відкритий 
пароль із напрацьованих на сьогодняшній 
день онлайн баз даних, в яких зберігаються 
хеші [3]. 

До відомих способів отримання паролів 
за їх хеш-значеннями, зокрема, належать:  

− пошук хеш-значення за так званими 
«rainbow» (веселковими) таблицями – базами 
даних, де накопичуються заздалегідь визначе-
ні хеші для будь-яких можливих рядків; 

− метод грубої сили (bruteforce), що по-
лягає у переборі всіх можливих комбінацій 
символів і їхньому хешуванні доти, поки не 
отримано відповідне хеш-значення; 

− пошук за словником, який подібний до 
попереднього способу, але для нього є харак-
терним обмеження процедури перебору за 
рахунок того, що розглядаються не всі мож-
ливі комбінації символів, а їхня підмножина – 
всього декілька тисяч найпопулярніших паро-
лів вигляду  «qwerty», «asdf», «123», 
«password» та ін.  

Найтривіальніший спосіб зламати хеш-
код – це спробувати вгадати пароль, обчис-

люючи хеш-код для кожного з можливих ва-
ріантів і перевіряючи на збіжність отриманого 
хеш-коду із тим, що потрібно зламати.  

Атака за словником заснована на вико-
ристанні файлу, який представлено словами, 
фразами, поширеними паролями та іншими 
рядками, які з певною ймовірністю можуть 
бути використаними в якості пароля. Кожне 
слово в файлі захешовано з метою подальшо-
го порівняння його хеш-значення із хеш-
значенням пароля. Зазвичай, файли словників 
побудовані на основі «добування» слів з ве-
ликих масивів тексту або з реальних баз даних 
паролів.  

Сутність атаки повним перебором поля-
гає у переборі всіх можливих комбінацій сим-
волів заданої довжини. Ці атаки вимагають 
дуже великих обчислювальних витрат, і, за-
звичай, вони найменш ефективні за показни-
ком числа зламаних хеш-кодів по відношенню 
до часу виконання, а втім врешті-решт вони 
завжди знаходять пароль. В цілому, оскільки  
неможливо повністю запобігти атакам за сло-
вником або атакам повним перебором, доці-
льно намагатися знижувати їхню ефектив-
ність.  

Достатньо оптимальним методом для 
дуже швидкого злому великої кількості хеш-
кодів одного типу є застосування таблиць 
пошуку, в яких заздалегідь обчислені хеш-
значення паролів зі словника паролів зберіга-
ються в спеціальних структурах даних – таб-
лицях пошуку. Особливість способу організа-
ції таблиць пошуку обумовлює високу швид-
кість процедури пошуку хеш-кодів. 

Зворотні таблиці пошуку дозволяють 
зловмисникові застосувати атаку за словни-
ком або повним перебором до багатьох хеш-
кодів одночасно без наявності попередньо 
обчисленої таблиці пошуку. Спочатку злов-
мисник створює таблицю пошуку, яка зістав-
ляє кожен хеш-код пароля з скомпрометова-
ної бази даних для користувача зі списком 
користувачів, які мали цей хеш-код, а потім – 
отримує хеш-значення кожного передбачува-
ного пароля і використовує таблицю пошуку 
для формування списку користувачів, чий 
пароль був визначений. Зазвичай кілька кори-
стувачів мають один і той же пароль, а тому 
цей вид атак особливо ефективний. 

Найкращими таблицями пошуку вва-
жаються «rainbow» таблиці, які набагато ефе-
ктивніші за звичайні та зворотні таблиці по-
шуку, оскільки займають набагато менше 
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пам’яті при своїй побудові. «Rainbow»  таб-
лиці – це заздалегідь визначений набір даних, 
який містить хеш-функції, що відповідають 
множині комбінацій символів. Структура таб-
лиць дозволяє дуже швидко знаходити відпо-
відний пароль за відомим значенням хеш-
функції. В основу механізму створення 
«rainbow» таблиць покладено побудову лан-
цюжків можливих паролів, початок яких – це 
певний випадковий пароль фіксованої довжи-
ни, а в середині – поперемінне застосування 
хеш-функції та функції редукції [7]. 

З огляду на можливість отримання відк-
ритого пароля за його хеш-значенням за вище 
описаними методами, а також враховуючи 
сучасні інформаційно-технічні можливості 
доцільно зазначити, що для забезпечення за-
хисту паролів користувачів від пошуку за 
«веселковими» таблицями для процедури 
хешування рекомендується використовувати 
деяку додаткову комбінацію символів, так 
звану «сіль» (salt) [3,6,8].  

У криптографії з цим поняттям 
пов’язано рядок випадкових даних, який по-
дається на вхід хеш-функції разом з вихідни-
ми даними, і зазвичай використовується для 

подовження рядка пароля, що значно усклад-
нює відновлення вихідних паролів за допомо-
гою попередньо побудованих «веселкових» 
таблиць. Слід відзначити, що «сіль» при цьо-
му не здатна захистити від повного перебору 
для кожного пароля окремо – все залежить 
лише від затраченого для отримання потріб-
ного результату часу. «Сіль» збільшить час 
підбору, що в свою чергу призведе до підви-
щення криптостійкості хеш-коду. Зберігати 
«сіль» обов’язково потрібно поруч з хеш-
значенням, в якому її було додано до пароля, 
для подальшої перевірки вірності пароля при 
аутентифікації  користувача. Для забезпечен-
ня унікальності кожного конкретного пароля 
«сіль» слід генерувати за допомогою генера-
тора випадкових чисел.  

Використання «солі» характеризується 
динамічністю: навіть при використанні двох 
однакових паролів із додаванням випадково 
згенерованої «солі» їхні хеш-значення будуть 
різні. Окресливши переваги використання 
«солі» доцільно розглянути механізм форму-
вання паролю користувача при реєстрації в 
системі на основі хешування із додаванням 
«солі» (рис.2). 

 
Рис. 2. Схема реєстрації користувача з використанням «солі» під час хешування 

 
Наведеній на рис.2 схемі реєстрації ко-

ристувача відповідають окремі фрагменти 
програмних реалізацій мовою програмування 
С#. 

Після введення користувачем імені та 
пароля для реєстрації відбувається генерація 
випадкової «солі»: 
public string doSalt(){ 
 Random rnd = new Random(); 
 string salt = rnd.Next() 
  .ToString(); 
 return salt; 
} 

Згенерована «сіль» додається до  введе-
ного користувачем пароля:  
string soltPassw=password+doSalt(); 

В даному фрагменті password являє со-
бою змінну, в яку записується пароль, а 
doSalt() – метод генерації «солі». 

Виконання хешування пароля з «сіллю» 
відбувається на основі методу doHash(), який 
виконує процедуру хешування за допомогою 
алгоритму SHA512: 

 
doHash(soltPassw); 
public string doHash(string passw){ 
 byte[] HashValue; 
 byte[] password =  
 System.Text.Encoding.UTF8 
  .GetBytes(passw); 
 SHA512 SHhash = new 
SHA512Managed(); 
 HashValue = Shhash 
  .ComputeHash(password); 
 string s =  
  System.Text.Encoding 
   .UTF8.GetString( 
    HashValue, 0,  
    HashValue.Length) 
} 
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В результаті формується рядок, який ві-
дповідає захешованому паролю з «сіллю». 
string hashPassw = doHash(soltPassw); 

Отримане хеш-значення записується ра-
зом з відкритою «сіллю» та іменем користу-
вача (в даному прикладі в базі даних MongoDB). 
var client =  
new MongoClient( 
 "mongodb://localhost:27017"); 
var dbUsers = client.GetDatabase( 
 "users"); 
var usersData =  

 dbUsers.GetCollection<UsersInfo>( 
  "usersData");  
usersData.InsertOne(uInfo); 

В наведеному фрагменті usersData яв-
ляє собою об’єкт типу UsersInfo, в якому 
зберігається ім’я користувача, отримане хеш-
значення та «сіль». 

Коли в подальшому користувачу потрі-
бно повторно надавати свої ім’я та пароль, 
процедура аутентифікації відбуватиметься 
відповідно до блок-схеми (рис.3):  

 
Рис. 3. Блок-схема процедури аутентифікації користувача 

 
Після введення користувачем логіну та 

пароля відбувається перевірка вірності введе-
ного пароля: 
public void FindUsers( 
 string userName, string pasw){ 
var client = 
new MongoClient( 
 "mongodb://localhost:27017"); 
var dbUsers =  
 client.GetDatabase("users"); 
var usersData =  
 dbUsers.GetCollection<UsersInfo> 
  ("usersData"); 

Відбувається пошук в базі даних (БД) 
інформації користувача за його іменем – за-
хешованих пароля та «солі» та відкритої «со-
лі»: 

var filter1 = Builders<UsersInfo> 
 .Filter.Eq( 
  c => c.Name,  
  userName); 
var users = usersData.Find(filter1) 
 .ToList(); 

До введеного пароля додається збереже-
на в базі «сіль» та виконується процедура хе-
шування (для знайденого запису користувача): 
foreach (var doc1 in users){ 
 string paswSalt = pasw + doc1.Salt; 
 Hashing hashPasw = new Hashing(); 
 String hashP = hashPasw.doHash( 
 paswSalt); 
} 

 Після отримання хеш-значення викону-
ється пошук в БД об’єкта, захешовані пароль 
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з «сіллю» якого рівні попередньо отриманому 
хеш-значенню. Навіть якщо у різних користу-
вачів паролі будуть однаковими, програма 
знайде лише одного користувача з ідентични-
ми згенерованим хеш-значенням та збереже-
ним, оскільки «сіль» у кожного користувача 
різна. 
  
var filter2 = Builders<UsersInfo> 
 .Filter.Eq(c => c.Passw, hashP); 
var usersPasw = usersData 
 .Find(filter2).ToList(); 
foreach (var doc2 in usersPasw){ 
 MessageBox.Show(doc2.Name +  
  " Вас авторизовано!"); 
} 

Користувача буде успішно авторизова-
но при знайденій відповідності в БД  згенеро-
ваного хеш-значення та збереженого при ре-
єстрації для введеного імені користувача. Це 
демонструє  відповідний фрагмент програм-
ної реалізації, в якому для введених даних  
(userName та password) за допомогою мето-
ду FindUsers() шукаються ідентичні ім’я та 
пароль в БД: 
string userName =  NewUser; 
string password = password12345; 
MongoDB mdb = new MongoDB(); 
mdb.FindUsers(userName, password); 

В цілому, використання випадкової 
«солі», яка є унікальною для кожного корис-
тувача, забезпечить захист паролів користува-
чів в процедурах аутентифікації від атак на 
основі використання «rainbow» таблиць, оскі-
льки кожному паролю відповідатиме своя 
унікальна «сіль» і це в свою чергу обумовить 
необхідність генерування зловмисником зна-
чної кількості окремих веселкових таблиць, 
що з практичної точки зору вважається недо-
цільним. Генерація «солі» не потребує затрат 
часу та додаткових ресурсів системи, порів-
няно із відомим методом подвійного хешу-
вання. Внаслідок того, що «сіль» можна збері-
гати у відкритому вигляді, процедура аутен-
тифікації не передбачає додаткових витрат на 
маніпуляції з нею. В результаті для підви-
щення надійності збереження паролів корис-
тувачів та забезпечення їхнього захисту вва-
жається доцільним проводити хешування із 
використанням додаткового значення – «солі». 

Висновки. В процесі даного дослі-
дження розглянуто підхід щодо забезпечення 
захисту паролів користувачів в процедурах 
аутентифікації на основі використання хешу-

вання із додаванням унікального параметру, 
так званої «солі», що в результаті проведення 
аналізу основних методів отримання паролів 
за їх хеш-значеннями здатно знизити ефекти-
вність застосування зазначених методів, зок-
рема, за попередньо сформованими «rainbow» 
таблицями. 
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PROVISION OF USER PASSWORDS PROTECTION IN AUTHENTICATION 
PROCEDURES 

 
The article is devoted to the study of the approach to ensuring the user passwords protection, 

which play a decisive role in the implementation of authentication, authorization and audit security 
systems of using password-based hashing with the addition of so-called "salt" – a string of random 
data that is submitted to the input of hash functions simultaneously with source data. The analysis of 
known methods of attack on the authentication system, which is associated with the receipt of pass-
words for their hash values, which include, in particular, the bruteforce method, dictionary search, the 
use of special data structures - search tables, various modifications, in particular, "rainbow" tables is 
shown in this article. Given the current information and technical capabilities, it is not possible to 
completely prevent these attacks, but it is advisable to reduce their effectiveness. On the basis of the 
analysis, a direction is considered that can provide protection of user passwords due to the difficulty 
of restoring output passwords on their hash values for pre-formed "rainbow" tables, which is based on 
the use of hashing with the additional value which is known as "salt". 

Keywords: authentication, authorization, protection systems, user password, hashing, "rain-
bow" tables, Salt Hash Technique. 
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СИНТЕЗ ОПЕРАЦІЙ ОБЕРНЕНОГО ГРУПОВОГО  
МАТРИЧНОГО КРИПТОГРАФІЧНОГО ПЕРЕТВОРЕННЯ ІНФОРМАЦІЇ 

 
Одним із способів удосконалення існуючих та побудови нових систем захисту інформації 

є пошук та використання нових функцій криптографічного перетворення інформації. На сьо-
годні не достатньо вивчені операції оберненого групового матричного криптографічного пе-
ретворення інформації, що можуть застосовуватися для реалізації криптографічного коду-
вання даних. В роботі досліджено можливість синтезу операцій оберненого перетворення на 
основі пошуку обернених групових та не групових дворозрядних операцій. Шляхом перебору 
даних перетворень знайдено алгоритм побудови оберненого групового криптографічного пе-
ретворення. За результатами досліджень формалізовано модель прямого та оберненого дво-
хоперандного групового криптографічного перетворення. Запропонована модель забезпечує 
спрощення знаходження оберненого криптографічного перетворення, тому що для її реалізації 
необхідно знайти три обернених двохоперандних перетворення замість одного оберненого 
чотирьохоперандного перетворення. 

Ключові слова: криптографічне перетворення інформації, пряма та обернена операція, 
операція матричного перетворення, групові операції, коректність операції. 

 
Актуальність дослідження. З кожним 

днем об’єм інформації, що обертається в те-
лекомунікаційних мережах, збільшується в 
геометричній прогресії. При цьому вона пот-
ребує все більш кращого захисту від несанк-
ціонованого доступу, що може призвести до її 
спотворення або викрадення [1]. Захист даних 
за допомогою методів криптографічного за-
хисту інформації – одне з можливих рішень 
проблеми безпеки інформації [2]. 

Актуальним питанням сьогодення є 
вдосконалення існуючих та пошук нових фу-
нкцій криптографічного перетворення інфор-
мації, що дозволять покращити властивості 
самих криптоалгоритмів та підвищити стій-
кість систем захисту інформації. 

Вищевикладене зумовило актуальність 
досліджень, спрямованих на більш детальне 
дослідження операцій оберненого групового 

матричного криптографічного перетворення 
інформації, що можуть застосовуватися для 
реалізації криптографічного кодування даних. 

Аналіз останніх досліджень і публіка-
цій. Серед останніх досліджень і публікацій 
варто виділити наукові праці, в яких дослі-
джувався метод захисту інформаційних ресу-
рсів на основі матричних операцій крипто-
графічного перетворення [3-5]; в яких розгля-
далося питання підвищення якості псевдови-
падкової послідовності [6, 7]; в яких доведено, 
що використання матричних операцій крипто-
графічного перетворення в поєднанні з групо-
вими операціями криптографічного перетво-
рення забезпечує підвищення якості шифру-
вання (отриманої псевдовипадкової послідов-
ності), а також забезпечує можливість розши-
фрування інформації, тому що забезпечує 
використання умови отримання невироджено-
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го перетворення [8], та роботу, в якій було 
вивчено питання підвищення стійкості 
комп’ютерних криптографічних алгоритмів за 
рахунок використання операцій криптоперет-
ворення та алгоритмів криптографічного пе-
ретворення двох блоків змінних [9]. 

Проте в даних дослідженнях не достат-
ньо вивчено питання щодо можливості синте-
зу операцій оберненого перетворення на ос-
нові пошуку обернених групових та не групо-
вих дворозрядних операцій. 

Мета статті полягає в дослідженні мож-
ливості побудови оберненого групового крип-
тографічного перетворення, якщо відоме пряме 
групове перетворення, та формалізації моделі 
прямого та оберненого двохоперандного гру-
пового криптографічного перетворення. 

Виклад основного матеріалу. Дослі-
димо можливість побудови оберненого гру-
пового криптографічного перетворення, якщо 
відоме пряме групове перетворення. 

В [9] для перевірки невиродженості ре-
зультатів виконання групових операцій крип-
тографічного перетворення інформації вико-
ристовували метод синтезу матричних опера-
цій оберненого криптографічного перетво-
рення. 

Проте при використанні дворозрядних 
групових операцій відповідно до розглянутих 
прикладів необхідно знаходити чотирирозря-
дну матрицю оберненого перетворення. Дос-
лідимо можливість синтезу операцій оберне-
ного перетворення на основі пошуку оберне-
них групових та не групових дворозрядних 
операцій. Знаходження даних закономірностей 
приведе до значного зменшення обчислюваль-
ної складності розшифрування інформації. 

Для побудови оберненого групового 
криптографічного перетворення, якщо відоме 
пряме групове перетворення, використаємо 
прямі та обернені групові й не групові перет-
ворення. Шляхом перебору даних перетво-
рень знайдемо алгоритм побудови оберненого 
групового криптографічного перетворення, 
якщо він існує. 

При проведенні досліджень необхідно 
розглянути наступні випадки: 

1. Пряма та обернена групова операція 
співпадають, пряма та обернена не групові 
операції співпадають. 

2. Пряма та обернена групова операція 
співпадають, пряма та обернена не групові 
операції не співпадають. 

3. Пряма та обернена групова операція 
не співпадають, пряма та обернена не групові 
операції співпадають. 

4. Пряма та обернена групова операція 
не співпадають, пряма та обернена не групові 
операції не співпадають. 

Розглянемо перший випадок, коли пряма 
та обернена групова операція співпадають, 
пряма та обернена не групові операції співпа-
дають. 

Нехай dk GGG 6,36,3 == , 
dk FFFF 6,36,321 === , тоді: 
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Підставивши результати прямого перет-

ворення в операцію оберненого перетворення, 
отримаємо: 
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Так як підтверджено коректність обер-

неної операції, то будуть справедливими на-
ступні твердження. 
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          або і т.п. 
Виходячи з отриманого результату, мо-

жна констатувати, що при співпаданні прямо-
го та оберненого перетворення для декоду-
вання інформації необхідно брати обернені 
(прямі) операції криптоперетворення та обер-
нені (прямі) групові операції перетворення. 

Нехай dk GGG 5,65,6 == , dk FFFF 5,65,621 === . 
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Підставивши результати прямого перет-

ворення в операцію оберненого перетворення, 
отримаємо: 
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Перевірка даного факту на повній мно-
жині симетричних операцій підтвердила ко-
ректність зробленого висновку. 

Нехай dk GGG 5,65,6 == , dk FFF 5,65,61 == , 
dk FFF 6,36,32 == . 
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Підставивши результати прямого перет-
ворення в операцію оберненого перетворення, 
отримаємо: 
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Отриманий не коректний результат мо-
жна розглядати як виняток з правила, робити 
висновок про хибність даного підходу можна 
лише тоді, коли буде повторно виявлено не 
коректність даного підходу.  

Розглянемо другий випадок коли пряма 
та обернена групова операція співпадають, 
пряма та обернена не групові операції не 
співпадають. 

Нехай dk GGG 6,36,3 == , dk FFF 3,66,51 ≠= ,  
 

dk FFF 5,65,62 == . 
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Підставивши результати прямого перет-
ворення в операцію оберненого перетворення, 
отримаємо: 
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Обернене перетворення побудовано за 
умови 
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Розглянемо можливість побудови обер-
неного групового перетворення на основі ви-
користання прямих і обернених перетворень. 
Так як kd GG 6,36,3 = , то необхідно розглянути: 
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Обернене перетворення не коректне. 
Дослідження можливості побудови обе-

рненого групового перетворення на основі 
використання прямих і обернених перетво-
рень для випадків: 
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також показали їх некоректність. Шляхом 
перебору прямих та обернених групових і не 
групових перетворень побудувати обернене 
групове криптографічне перетворення для 
всіх випадків не вдалося. 

Спробуємо для відомого групового 
криптографічного перетворення по аналогії з 
[10] знайти обернене перетворення і привести 
його до оберненого групового криптографіч-
ного перетворення. 

Якщо dk GGG 6,36,3 == , dk FFF 5,65,61 == , 
dk FFF 3,66,52 ≠= . 
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Перевіримо коректність отриманого 
оберненого перетворення: 
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Обернене перетворення отримано коре-
ктно. 

Перевірка обернених перетворень для 
випадків: 
1) dk GGG 6,36,3 == , dk FFF 3,66,51 ≠= , 

dk FFF 5,65,62 == ; 

2) dk GGG 6,36,3 == , dk FFF 3,66,51 ≠= , 
dk FFF 6,53,62 ≠=  також показала їх коректність. 

Розглянемо третій випадок, коли пряма 
та обернена групова операція не співпадають, 
пряма та обернена не групові операції співпа-
дають. 

Нехай dk GGG 3,66,5 ≠= , dk FFF 5,65,61 == , 
dk FFF 6,36,32 == . 
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Перевіримо коректність отриманого 
оберненого перетворення: 
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Обернене перетворення отримано коре-
ктно. 

Перевірка оберненого перетворення для 
випадку: dk GGG 6,53,6 ≠= , dk FFF 6,36,31 == , 

dk FFF 5,65,62 ==  також показала його коректність. 
Розглянемо четвертий випадок, коли 

пряма та обернена групова операція не спів-
падають, пряма та обернена не групові опера-
ції не співпадають. 

Нехай dk GGG 3,66,5 ≠= , dk FFF 6,53,61 ≠= , 
dk FFF 3,66,52 ≠= . 
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Перевіримо коректність отриманого 
оберненого перетворення: 

 

.

)(

)()(

2.2

1.2

2.1

1.1

2.2

2.21.22.2

2.21.21.12.22.11.12.21.22.2

2.21.21.12.21.2

1.1

2.11.1

2.21.22.11.1

2.22.1

12

2111
3,6



















=



















⊕⊕

⊕⊕⊕⊕⊕⊕⊕⊕

⊕⊕⊕⊕

=

=



















⊕

⊕⊕⊕

⊕

=










 ⊕
=

z
z
z
z

z
zzz

zzzzzzzzz
zzzzz

w
ww

wwww
ww

wF
wFwF

G
d

dd
d

 



Серія: Технічні науки 4/2017 

123 

Обернене перетворення отримано ко-
ректно. 

Дослідження оберненого перетворення 
для випадку: dk GGG 3,66,5 ≠= , dk FFF 3,66,51 ≠= , 

dk FFF 6,53,62 ≠=  також показало його корект-
ність. 

Отримані результати дозволяють уза-
гальнити результати дослідження та формалі-
зувати модель прямого та оберненого двохо-
перандного групового криптографічного пе-
ретворення. 
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де ]1,0[∈ija  – коефіцієнти матриці прямого 
групового криптографічного перетворення; 

]1,0[∈ijb  – коефіцієнти матриці оберненого 
групового криптографічного перетворення; 

k
iF – операції не групових двохоперандних 

криптографічних перетворень; d
iF – операції 

обернених не групових двохоперандних крип-
тографічних перетворень; ⊕  – операція «су-
ма за mod 2»; k – коефіцієнт вибору аргумента 

функції: 
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Висновок. Запропонована модель за-
безпечує спрощення знаходження обернено-
го криптографічного перетворення, тому що 
для її реалізації необхідно знайти три обер-
нених двохоперандних перетворення замість 
одного оберненого чотирьохоперандного 
перетворення. 
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SYNTHESIS OF OPERATIONS OF REVERSE GROUP MATRIX  
CRYPTOGRAPHIC TRANSFORMATION OF INFORMATION 

 
One way to improve existing and build new information security systems is to find and use new 

functions of cryptographic transformation of information. At present, operations of inverse group ma-
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trix cryptographic transformation of information, which can be used to implement cryptographic data 
coding, are not sufficiently studied. The possibility of synthesizing inverse transformation operations 
based on the search for inverse group and non-group two-bit operations is investigated. By looking 
through the transformation data, an algorithm for constructing an inverse group cryptographic trans-
formation was found. Based on the research results, the model of direct and inverse two-operand 
group cryptographic transformation is formalized. The proposed model provides a simplification of 
finding the reverse cryptographic transformation, since for its implementation it is necessary to find 
three inverse two-operand transformations instead of one inverse four-operand transformation. 

Keywords: cryptographic transformation of information, direct and reverse operation, opera-
tion of matrix transformation, group operations, correctness of operation. 
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АНАЛІЗ МЕТОДІВ РЕАЛІЗАЦІЇ АУТЕНТИФІКАЦІЇ НА ОСНОВІ МАРКЕРІВ  

ДОСТУПУ ДЛЯ КОРПОРАТИВНОЇ СИСТЕМИ ЗБЕРЕЖЕННЯ ТА ОБМІНУ ДАНИМИ 
 

Стаття присвячена аналізу методів аутентифікації користувача в інформаційній сис-
темі, а саме аутентифікації на основі маркерів доступу. В процесі дослідження проаналізова-
но принцип роботи методу аутентифікації, його ключові особливості, сферу застосування та 
стандарт, що його описує. Також досліджено переваги даного методу у порівнянні з іншими 
методами аутентифікації. 

В інформаційній системі для ідентифікації користувач надає свої особисті електронні 
дані для перевірки з метою отримання доступу до певного ресурсу. На етапі аутентифікації 
особисті електронні дані користувача перевіряються за допомогою певних протоколів. На кін-
цевому етапі, в результаті успішної перевірки електронних даних користувача на достовір-
ність, користувач отримує права доступу до запитуваного ресурсу. Електронні системи пере-
дачі інформації мають і складніші методи аутентифікації та авторизації, такі як багатофа-
кторна аутентифікація або аутентифікація з одноразовими паролями. 

Дослідивши переваги та недоліки розглянутого протоколу аутентифікації користувача в 
інформаційних системах, було визначено основні проблеми, що виникають в процесі розробки 
додатку на його основі. Запропоновані рішення проблем розширюють функціональні можливо-
сті аутентифікації на основі маркерів доступу та підвищують ступінь захисту системи від 
несанкціонованого доступу. 

Ключові слова: ідентифікація, аутентифікація, маркер доступу, інформаційні системи, 
конфіденційні дані, захист інформації, несанкціонований доступ.  
 

Постановка проблеми. В продовж 
останніх років спостерігається стрімке зрос-
тання популярності односторінкових веб-
додатків, мобільних програм та веб-сервісів. 
Як результат, істотно змінюється підхід до 
створення таких додатків. За допомогою су-
часних технологій та фреймворків на розроб-
ку веб-додатку витрачається набагато менше 
часу, а якість та продуктивність додатків зро-
стає. Відповідно, приділяється більше уваги 
до побудови серверної частини додатку, ство-
рення більш потужного та продуктивного 
API. Зона відповідальності серверної частини 
додатку обмежується опрацюванням бізнес-
логіки та реалізацією рівня доступу до даних, 
а логіка відображення є винятково відповіда-
льністю веб або мобільного додатку. Ці зміни 
призвели до нових шляхів впровадження ау-
тентифікації в сучасних додатках. 

Аутентифікація – це одна з найважли-
віших частин будь-якого веб-додатку. Досить 

тривалий час найпростішим та найпопуляр-
нішим вирішенням проблеми аутентифікації 
були файли cookie та аутентифікація на базі 
серверів. Проте, обробка аутентифікації в су-
часних додатках для мобільних пристроїв та 
односторінкових додатків може бути склад-
нішою та вимагати іншого підходу. Одне з 
найбільш відомих рішень для реалізації ауте-
нтифікації для веб-сервісів – аутентифікація 
на основі маркерів доступу. 

Для корпоративної системи збереження 
та обміну даними захист від несанкціоновано-
го доступу є винятково важливим атрибутом, 
що, наряду з іншими найбільш важливими 
компонентами системи (оптимізовані алгори-
тми обробки великих об’ємів даних, файлова 
система, реалізація розмежування прав досту-
пу до ресурсів та ін.), забезпечує надання ін-
формаційною системою високоякісних послуг.  

Будь-яка система збереження даних, 
крім документів користувачів, може також 
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зберігати базу даних особистої інформації 
користувачів: фізичні адреси, телефонні но-
мери, адреси електронної пошти, приватні 
повідомлення. Зловмисники є зацікавленими 
у заволодінні такими інформаційними ресур-
сами. 

Корпоративна система збереження да-
них може використовуватися для збереження 
інтелектуальної власності, результатів діяль-
ності компанії, електронних версій юридич-
них документів тощо. Цінність таких даних 
істотно перевищує цінність звичайних доку-
ментів, відповідно збільшуються і вимоги до 
системи захисту. 

Аналіз останніх досліджень та публі-
кацій. Аналіз науково-технічної літератури 
[1-10] доводить актуальність досліджень ме-
тодів і протоколів аутентифікації та зростання 
зацікавленості відомих корпорацій у пошуку 
новітніх рішень для реалізації аутентифікації. 
У публікаціях останніх років описано постій-
но зростаючу інтенсивність удосконалення 
засобів злому інформаційних систем з метою 
заволодіння інформаційними ресурсами. У 
зв’язку з цим удосконалюються і методи за-
хисту інформації від несанкціонованого дос-
тупу. В процесі функціонування інформацій-
ної системи здійснюється постійна обробка 
даних, їх передача в мережі та зберігання. За-
хист інформації повинен забезпечувати на-
дійність виконання всіх операцій з даними.  

Науковцем Дасгупта Д. розглянуто про-
цес перевірки автентичності, а також типи 
механізмів аутентифікації та їх особливостей. 
В його книзі [2] розглянуто використання цих 
механізмів в експлуатаційному середовищі, 
що змінюється у часі, включаючи такі сто-
ронні фактори, як пристрої, засоби масової 
інформації та навколишнє середовище.  

Малюком А.А. [9] розглянуто проблеми 
вразливості інформації в системах обробки 
даних, описано принципи роботи протоколів 
аутентифікації, а також їх взаємодія з веб-
серверами та веб-додатками. 

Чапмен Н. [1] надав опис способів ви-
рішення проблеми видачі інформаційною сис-
темою дозволу на виконання операції над да-
ними на вимогу від певного користувача або 
програми. 

За результатами проведеного аналізу 
публікацій було визначено основні існуючі 
протоколи та засоби аутентифікації. 

Мета даної роботи полягає у дослі-
дженні методів реалізації аутентифікації на 

основі маркерів доступу для корпоративної 
системи збереження та обміну даними, їх до-
цільності використання, а також переваг та 
недоліків. 

Виклад основного матеріалу. Існує 
два основні типи аутентифікації користувача 
в інформаційній системі: 

• аутентифікація на основі файлів 
cookie; 

• аутентифікація на основі маркерів до-
ступу. 

Аутентифікація на основі файлів cookie 
на даний час є застарілою у зв’язку з недоско-
налістю реалізації механізму аутентифікації 
користувача. Такий тип аутентифікації перед-
бачає, що сесія користувача повинна зберіга-
тися як на сервері, так і на стороні клієнта. 
Сервер повинен відстежувати активні сесії в 
базі даних, тоді як на стороні клієнта створю-
ється файл cookie, який містить ідентифікатор 
сеансу, тобто аутентифікацію на основі файлу 
cookie.  

Аутентифікація на основі маркерів дос-
тупу навпаки не передбачає збереження сесії 
користувача. Немає необхідності реалізовува-
ти на сервері механізм обліку користувачів, 
що авторизуються у системі. В такому випад-
ку кожен запит на сервер супроводжується 
маркером доступу, який сервер використовує 
для перевірки автентичності запиту.  

Маркер (токен) доступу – це фрагмент 
даних, що містить облікові дані для сеансу 
входу та ідентифікує користувача, групи ко-
ристувачів, привілеї користувача та, у деяких 
випадках, певну програму. Маркер доступу 
може використовуватись клієнтською части-
ною додатку для доступу до прикладного про-
грамного інтерфейсу (Application programming 
interface (англ.) або API) сервера. Мета марке-
ра доступу полягає в інформуванні API про 
те, що носій цього маркера отримав дозвіл на 
доступ до API та виконання певних дій (в ме-
жах наданого доступу). 

Функція аутентифікації на основі мар-
керів доступу забезпечує, що кожен запит на 
сервер супроводжується підписаним марке-
ром, який сервер перевіряє на достовірність, а 
потім відповідає на запит в залежності від ре-
зультатів перевірки. 

Маркер доступу створюється на етапі 
аутентифікації користувача у системі у разі її 
успішного завершення.  

Розглянемо процес створення та вико-
ристання маркера доступу (рис. 1): 
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• користувач вводить свої реєстраційні 
дані; 

• сервер перевіряє правильність обліко-
вих даних і повертає підписаний маркер; 

• отриманий від сервера маркер зберіга-
ється на стороні клієнта, найчастіше в лока-
льному сховищі браузера, але також може 
зберігатися в пам'яті або файлі cookie; 

• наступні запити на сервер містять цей 
маркер як додатковий заголовок 
(Authorization) запиту, також додатково може 
бути відправлений в тілі запиту POST або як 
параметр запиту; 

• сервер здійснює валідацію маркера і в 
разі, якщо він дійсний, здійснює обробку за-
питу, інакше – повертає відповідь з помил-
кою; 

• коли користувач виходить з системи, 
маркер знищується на стороні клієнта, взає-
модія з сервером не потрібна. 

Аутентифікація на основі маркерів дос-
тупу має наступні переваги: 

• відсутність механізму керування 
сесіями; 

• кросдоменність; 
• збереження даних в маркері; 
• біль висока продуктивність; 
• адаптація для використання у мо-

більних додатках; 
• стандартизованість. 

 

 
Рис. 1. Послідовність отримання  
та використання маркера доступу 

 
Розглянемо ці пункти детальніше. 
Перевагою використання маркерів у по-

рівнянні з файлами cookie є те, що при вико-
ристанні маркерів немає необхідності у збе-
реженні сесії користувача на стороні сервера. 

Кожен маркер є самостійною одиницею, що 
містить всі дані, необхідні для перевірки його 
дійсності, а також передачі інформації про 
користувача. 

В такому випадку робота сервера поля-
гає у підписуванні маркерів у випадку успіш-
ного виконання запиту на авторизацію корис-
тувача і перевірці правильності вхідних мар-
керів. Використовуючи сторонні сервіси для 
підпису маркерів, задачею сервера є лише пі-
дтвердження валідності маркера. 

Аутентифікація на основі cookies пра-
цює коректно з сингулярними доменами та 
субдоменами. У випадках необхідності керу-
вання файлами cookie в різних доменах, про-
цес реалізації аутентифікації стає набагато 
складнішим. Аутентифікація на основі марке-
рів доступу не вимагає додаткових налашту-
вань, оскільки маркер доступу перевіряється з 
кожним запитом на стороні сервера.  

Використовуючи підхід, заснований на 
файлі cookie, передбачає збереження іденти-
фікатора сесії користувача у цьому файлі. Пі-
дхід на основі маркерів доступу дозволяє збе-
рігати будь-який тип метаданих безпосеред-
ньо у маркері, якщо дані можуть бути пред-
ставлені у форматі JSON.  

Під час використання аутентифікації на 
основі файлів cookie є необхідність у вико-
нанні пошукових запитів до бази даних для 
вилучення даних про сесію користувача. В 
залежності від типу СУБД, що використову-
ється, такі запити можуть бути більш трива-
лими, ніж процес декодування маркера.  

Наприклад, якщо є ресурс, що доступ-
ний за запитом на адресу /api/books, але дос-
туп для перегляду даних за цією адресою ма-
ють лише користувачі з роллю «адміністра-
тор». При використанні файлів cookie, під час 
виконання запиту буде здійснено принаймні 
три запити до бази даних: 

1. перевірка, що сесія є дійсна; 
2. пошук даних користувача та пе-

ревірка, що користувач має роль адміністра-
тора; 

3. пошук запитуваних даних.  
За допомогою підходу на основі марке-

рів доступу роль користувача може бути збе-
режена всередині маркера. Тому після валіда-
ції маркера і підтвердження, що користувач 
має роль адміністратора, буде виконано один 
запит до бази даних з метою отримання запи-
туваних даних. 
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В ролі клієнта по відношенню до серве-
ра може виступати як браузер так і мобільний 
додаток. Мобільні платформи не мають підт-
римки файлів cookie. Також існує ряд обме-
жень щодо використання файлів cookie на мо-
більних платформах пов’язані з вразливістю 
системи захисту даних користувача. Для реа-
лізації аутентифікації на основі маркерів дос-
тупу не потрібно мати підтримки на рівні пла-
тформи. Даний підхід повністю придатний 
для реалізації на платформах iOS та Android.  

Існує стандарт JSON Web Token (RFC 
7519), що описує структуру маркера доступу, 
способи його використання, процедури коду-
вання та підпису тощо. Існує підтримка стан-
дарту для більшості популярних платформ 
програмування (.NET, Ruby, Java, Python, 
PHP, NodeJS та ін.). Стандарт використову-
ється багатьма сервісами наряду із стандарта-
ми OAuth та OAuth 2.0.  

Стандарт JSON Web Token (JWT) ви-
значає компактний та автономний спосіб без-
печного передавання інформації між сторо-
нами як об'єкт у форматі JSON. Цю інформа-
цію можна перевірити на достовірність, оскі-
льки вона підписана цифровим способом. 
JWT можна підписати, використовуючи сек-
рет (з алгоритмом HMAC) або пару публіч-
ний/приватний ключ з асинхронними алгори-
тмами шифрування. 

JWT передбачає компактність маркера, 
оскільки він надсилається через HTTP-запити. 
Крім того, менший розмір означає більшу 
швидкість передачі. 

Автономність означає, що маркер міс-
тить у собі всю необхідну інформацію про 
користувача. 

JWT складаються з трьох частин, розді-
лених крапками: 

• заголовок (header), 
• вміст (payload), 
• підпис (signature). 

Заголовок, як правило, складається з 
двох атрибутів: «typ» (тип маркера, в даному 
випадку JWT), та «alg» (алгоритм хешування, 
що використовується, наприклад HMAC 
SHA256 або RSA). 

Друга частина маркера містить набір 
тверджень (claims). Твердження – це інфор-
мація про суб'єкт (як правило, користувача) та 
додаткові метадані. Всього використовується 
три типи тверджень: 

• Зареєстровані твердження – це на-
бір попередньо визначених тверджень, які не 
є обов'язковими, але рекомендовані для вклю-
чення їх до набору тверджень (див. табл. 1). 

• Публічні твердження – твердження, 
які можна визначити за бажанням тих, хто 
використовує JWT. Щоб уникнути колізій, 
вони повинні бути визначені в реєстрі IANA 
JSON Web Token або бути визначеними як 
URI, що містить конфліктну зону імен. 

• Приватні твердження – це спеціа-
льні вимоги, створені для обміну інформацією 
між сторонами, які погоджуються на їх вико-
ристання. 

Звернімо увагу, що назви тверджень, як 
правило, складаються лише з трьох символів, 
оскільки одна із вимог до побудови JWT – 
забезпечення його компактності. 

Таблиця 1 
 

Зареєстровані твердження вмісту JWT 
 

Поле Назва Значення 

iss Issuer Ідентифікатор сервісу, 
що видав маркер 

sub Subject 
Ідентифікатор суб'єкта, 
якого стосуються тве-
рдження. 

exp Expiration 
Time 

Час закінчення терміну 
дії маркера в форматі 
Unix. 

iat Issued At 
Час, коли маркер був 
виданий (в форматі 
Unix) 

 
Заголовок та вміст маркера кодуються у 

форматі Base64Url, що дозволяє перетворити 
набір даних в компактну послідовність сим-
волів і утворити маркер. 

Підпис є результатом криптографічного 
перетворення перших двох частини маркера 
(заголовку та вмісту у форматі Base64Url та 
розділених крапкою). Шифрування відбува-
ється за алгоритмом, вказаним у заголовку. 
Отримана в результаті перетворення послідо-
вність символів (хеш) додається до перших 
двох частин та відокремлюється крапкою. 

Наприклад, підписаний алгоритмом 
HMAC SHA256 маркер, може мати наступний 
вигляд: eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXV
CJ9.eyJzdWIiOiIxMjM0NTY3ODkwIiwibmFtZ
SI6IkpvaG4gRG9lIiwiYWRtaW4iOnRydWV9.T
JVA95OrM7E2cBab30RMHrHDcEfxjoYZgeFO
NFh7Hg. 
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Підпис призначений для ідентифікації 
джерела маркера та підтвердження цілісності 
даних, які він містить. 

Під час валідації маркера здійснюється 
операція, подібна до операції підпису марке-
ра: створюється хеш на основі перших двох 
частин маркера та порівнюється із третьою 
частиною маркера. Якщо обидва хеши співпа-
дають, маркер вважається валідним. В проти-
лежному випадку система генерує помилку і 
подальша обробка маркера припиняється.  

Одним із найпопулярніших способів 
отримання хешу для JWT є використання ме-
ханізму HMAC (Hash-based message 
authentication code (англ.) або хеш-код аутен-
тифікації повідомлень). 

HMAC – це група алгоритмів, які забез-
печують спосіб підписування повідомлень за 
допомогою спільного ключа. У випадку 
HMAC використовується криптографічна 
хеш-функція (наприклад, SHA256). Потуж-
ність залежить від алгоритму хешування, що 
використовується. 

Основним завданням при проектуванні 
алгоритму було досягти можливість комбіну-
вати ключ з повідомленням, одночасно нада-
ючи гарантії проти несанкціонованого втру-
чання і модифікації повідомлення. Спеціальні 
рішення (наприклад, додавання ключа до по-
відомлення, а потім хешування результату) 
мають математичні недоліки, які дозволяють 
потенційним зловмисникам підробляти під-
пис. Алгоритм HMAC розроблений з ураху-
ванням цих недоліків. 

HMAC використовується з JWT, коли є 
необхідним простий спосіб для створення та 
валідації JWT в різних компонентах інформа-
ційної системи. Будь-який компонент систе-
ми, якому відомий ключ, може створювати 
нові JWT. Іншими словами, перехопивши 
ключ, зловмисник може видати себе за іншо-
го: JWT  на основі HMAC не надає гарантій 
щодо сторони, на якій було створено JWT. 
Для запобігання цього доцільніше використо-
вувати асиметричні алгоритми для побудови 
хешу, а саме RSA. 

RSA – асиметричний алгоритм шифру-
вання та цифрового підпису. Даний алгоритм 
надає можливість перевірки або дешифруван-
ня повідомлення без можливості створення 
нового. Сторона, яка видає маркер, викорис-
товує приватний ключ для підписання JWT. 
Сторона, що отримує маркер, використовує 
відкритий ключ, що поширюється відкритим 

джерелом. Приймаючі сторони не можуть 
створювати нові JWT за допомогою відкрито-
го ключа відправника. 

Алгоритм RSA є більш складним у реа-
лізації, ніж HMAC. Але використання цього 
алгоритму істотно зменшує шанс підробки 
маркера доступу. 

Наступним важливим кроком у валіда-
ції маркера доступу після ідентифікації автора 
маркера та підтвердження його цілісності – це 
перевірка терміну його дії.  

Як зазначалось раніше, одним із реко-
мендованих тверджень вмісту маркера є exp 
(Expiration Time), що містить дату та час заве-
ршення дії маркера. За реалізації аутентифі-
кації на основі маркерів доступу відсутній 
механізм контролю сесій користувачів. В да-
ному випадку доцільним є перевірка терміну 
дії маркера.  

Термін дії маркера – термін закінчення 
дії умовної сесії користувача, тобто час, про-
тягом якого користувач може взаємодіяти із 
системою без необхідності виконання повто-
рної процедури авторизації у системі. 

Існують рекомендації щодо терміну пі-
дтримки сесій користувачів активними (від 10 
годин до 1 доби), недотримання яких може 
призвести до поганого впливу на досвід кори-
стування системою. 

Оскільки механізм контролю сесій ко-
ристувачів відсутній, є неможливим відсте-
ження та анулювання маркерів, що були ви-
дані. Якщо став відомий факт перехоплення 
маркера доступу користувача та його несанк-
ціонованого використання, система не в змозі 
виявити даний маркер та заборонити доступ 
до системи стороні, що його використовує, 
навіть якщо користувач здійснить вихід із си-
стеми. Збереження у базі даних будь-яких мі-
ток або реєстру маркерів суперечить принци-
пам реалізації аутентифікації на основі марке-
рів доступу та нівелює існуючі переваги тако-
го підходу. 

Вирішенням даної проблеми є викорис-
тання маркера оновлення (refresh token). Да-
ний підхід вимагає впровадження додаткових 
кроків в процеси авторизації та аутентифікації 
користувачів, але дозволяє підвищити конт-
роль над використанням існуючих маркерів. 

Використання маркерів оновлення до-
зволяє генерувати маркери доступу з коротко-
тривалим терміном дії (до 1 год.). Маркер 
оновлення – JWT, з терміном дії, що еквівале-
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нтний терміну дії сесії користувача в системі 
та з відображенням у базі даних.  

Розглянемо процес аутентифікації з ви-
користанням маркера оновлення  (рис. 2): 

• користувач вводить свої реєстра-
ційні дані; 

• сервер перевіряє правильність об-
лікових даних і повертає підписані маркери 
доступу та оновлення; 

• отримані від сервера маркери збері-
гаються на стороні клієнта; 

• наступні запити на сервер містять 
маркер доступу; 

• сервер здійснює валідацію маркера 
доступу і в разі, якщо він дійсний, здійснює 
обробку запиту, інакше – повертає відповідь з 
помилкою; 

• якщо отримано помилку від серве-
ра, надсилається запит на оновлення маркера 
доступу, відповідно запит містить маркер 
оновлення; 

• сервер здійснює валідацію маркера 
оновлення і в разі, якщо він дійсний, повертає 
новий маркер доступу; 

• коли користувач виходить з систе-
ми, маркери знищується на стороні клієнта, 
сервер повідомляється про завершення сесії. 

 

 
 

Рис. 2. Процес аутентифікації користувача  
з використанням маркера оновлення 

 

Якщо маркер оновлення є невалідним 
або термін його дії закінчився, новий маркер 
доступу не буде виданий. 

Як видно, даний процес аутентифікації 
передбачає виконання додаткових запитів до 
бази даних, але лише у разі запиту на онов-
лення маркера.  

Якщо користувач здійснив вихід із сис-
теми або його сесія була автоматично завер-
шена у випадку виявлення факту несанкціо-
нованого використання маркера доступу, се-
сія фактично буде активною до завершення 
терміну дії маркера доступу. Новий маркер 
доступу не буде виданий навіть у випадку пе-
рехоплення маркера оновлення.  

Даний підхід не гарантує абсолютного 
захисту від несанкціонованого доступу, але є 
значно надійнішим у порівнянні з підходом 
без використання маркера оновлення. 

Також даний підхід дозволяє вирішити 
іншу проблему, пов’язану з неможливістю 
анулювати маркер доступу. Якщо в системі 
передбачено механізм управління правами 
доступу користувачів до певних даних, може 
виникнути ситуація, коли адміністратором 
інформаційної системи буде вирішено забло-
кувати або частково обмежити конкретному 
користувачеві доступ до певного ресурсу. З 
використанням лише маркера доступу, даний 
користувач буде мати доступ до забороненого 
для нього ресурсу протягом терміну дії сесії. 
Проте, під час валідації маркера оновлення 
можливо здійснити додаткову перевірку на 
можливі зміни у права доступу користувача та 
запобігти його доступ до захищеного ресурсу. 

Як вже зазначалось, заголовок JWT міс-
тить параметр, що вказує алгоритм, що вико-
ристовувався для підпису маркера. Крім назви 
алгоритму, даний параметр може містити ну-
льове значення (none). Нульове значення ви-
користовується в ситуаціях, коли цілісність 
маркера вже підтверджена.  

В разі використання сторонніх реаліза-
цій механізмів валідації JWT необхідно пе-
редбачити додатковий ступінь перевірки ма-
ркера на назву алгоритму, що міститься в 
заголовку маркера. Така процедура є необ-
хідною, оскільки в сторонніх реалізаціях мо-
же бути відсутнім механізм валідації для ма-
ркерів, які містять в заголовку нульовий ал-
горитм. Це надає зловмисникам можливість 
підміни маркера доступу на будь-який інший 
та отримати несанкціонований доступ до за-
хищених ресурсів. 
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Також однією із проблем використання 
JWT є Формат Base64, що передбачає лише 
кодування вмісту маркера. Дані, що містяться 
в маркері, не є захищеними та можуть бути 
розкодованими третіми особами. В інформа-
ційних системах, вимогою до яких є передача 
в маркері інформації, недоступної для третіх 
осіб, використання JWT не є прийнятним рі-
шенням. Замість цього можна використовува-
ти модифікацію JWT – JWE (JSON Web 
Encryption). JWE, на відміну від JWT, містить 
зашифровані дані. JWE має структуру, від-
мінну від структури JWT, і має більш складні 
процеси генерації та валідації.  

Використання JWE замість JWT потре-
бує додаткового аналізу для виявлення відпо-
відно переваг та недоліків аутентифікації на 
основі JWE. 

Висновки. В процесі даного дослі-
дження було розглянуто основні методи реа-
лізації аутентифікації, виявлено переваги та 
недоліки аутентифікації на основі маркерів 
доступу. Здійснено покроковий аналіз можли-
вих алгоритмів роботи системи аутентифікації. 

Проведено дослідження особливостей 
використання маркерів доступу, проблеми, 
пов’язані з їх використанням, та способи їх 
вирішення. Розглянуто один із стандартів по-
будови маркерів доступу, внутрішню струк-
туру маркерів, особливості передачі даних в 
середині маркерів. Також проаналізовано спо-
соби шифрування вмісту маркерів та створен-
ня цифрового підпису, що дозволяє ідентифі-
кувати джерело маркера та підтвердження 
цілісності даних, які він містить. 
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ANALYSIS OF METHODS FOR AUTHENTICATION IMPLEMENTATION  

BASED ON TOKENS OF ACCESS FOR CORPORATE SYSTEM  
OF DATA STORAGE AND SHARING  

 
In recent years, the population of single page applications, mobile applications and web servic-

es is growing rapidly. As a result, the approaches to developing such applications are changing signif-
icantly. Usage of new approaches brings new implementation methods of authentication in modern 
applications. The objectives of this research are implementation methods of token based authentica-
tion for corporate system of data storage and sharing, investigation of such method usage expediency, 
research for existing solutions and analyzing their advantages and disadvantages. A protection from 
unauthorized access is the most important attribute for corporate system of data storing and sharing. 
This is the one of the most important components which guarantees providing high quality service. 
The intensity of improvements of ways to hack information systems are growing significantly. So, the 
information security system should provide reliable performing of data processing, transferring and 
storing. The results of the research on the use of the token based authentication system are presented 
in this article. This type of authentication was compared with cookie based authentication. The main 
advantages and disadvantages of this approach were described.  

Access token is a fragment of a data contained user claims. Token allows server to identify the 
user, group of the users and/or application. Token is used by client side application as a key to the 
API. The main goal of the access token is to inform that the bearer of this token has access to the API. 
Function of a token based authentication is to provide every request to the server with signed access 
token. This token is checked by server on authenticity. After that the server responds to request de-
pending on the results of the checking. There is a JSON Web Token (JWT) standard that describes 
access token structure, ways of it usage and caching procedures.  

This article contains the detailed description of the JWT usage scenarios. There is a description 
of the authentication process based on refresh token usage that brings more control over user ses-
sions. The ways to sign the token described as well.  

The result of this research is defined implementation methods of authentication. Advantages and 
disadvantages of token based authentication were defined. Step-by-step analysis of possible working 
algorithms of authentication system was performed. 

Keywords: identification, authentication, access token, information system, confidential data, 
information security, unauthorized access. 
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ДОСЛІДЖЕННЯ ТА ОПТИМІЗАЦІЯ СИСТЕМИ УПРАВЛІННЯ КОНТЕНТОМ  

ДЛЯ ОРГАНІЗАЦІЇ ПЕРСОНАЛЬНОГО САЙТУ 
 

Стаття присвячена дослідженню та оптимізації системи управління контентом для 
організації персонального сайту. В процесі дослідження проаналізовано проблему створення 
системи управління контентом, сферу застосувань, розглянуто основні аналоги системи та 
проаналізовано основні завдання та функцій. Система управління контентом – інформаційна 
система, яка5 використовується для організації веб-сайтів чи інших інформаційних ресурсів в 
Інтернеті. Необхідність такої системи управління контентом з’явилася в той момент, коли 
кількість матеріалу на веб-сайтах почала стрімко зростати, а введення даних на сайт пот-
ребувало знання технологій HTML/CSS. Оперативне оновлення (додавання, редагування, вида-
лення) змісту повинне виконуватися не розробниками, а людьми, чиї знання в сфері інформа-
ційних технологій можна охарактеризувати як “користувач ПК”. Сайт побудований на основі 
такої системи в ідеальному випадку перетворюється в інструмент, яким можуть легко керу-
вати безпосередньо контент-менеджери та піар-фахівці. З повсякденної роботи над ресурсом 
практично повністю виключаються технічні фахівці, що призводить до реального зниження 
вартості підтримки сайту. 

Ключові слова: система управління контентом, персональний сайт, web, інтернет-
технології, організація веб-сайту, HTML, CSS, користувач ПК, підтримка сайту. 

 
Постановка проблеми. З появою Web-

технологій комп’ютер починають використо-
вувати абсолютно нові верстви населення. 
Можна виділити дві найбільш характерні гру-
пи, які були стрімко залученні в нову техно-
логію. З однієї сторони це були представники 
елітарних груп – керівники великих організа-
цій, президенти банків, чиновники. З іншої 
сторони, це були представники найширших 
верст населення – викладачі, домогосподарки, 
діти і т.д. 

Спектр соціальних груп, які підключа-
ються до мережі Інтернет та шукають інфор-
мацію в WWW, весь час розширюється за 
рахунок користувачів, які не відносяться до 
категорії спеціалістів в області інформаційних 
технологій. 

Web-технології повністю перевернули 
наше бачення про роботу з інформацією та з 
комп’ютером в цілому. Тоді, коли інтерфейс 
між людиною та комп’ютером став спроще-
ним до звичайного сприйняття звичайною 
людиною, розпочався вибух зацікавленості до 
можливостей обчислювальної техніки. 

З розвитком технології гіпертекстової 
розмітки в Інтернеті з’явилося все більше 
сайтів, тематика яких зовсім різна – від сайтів 
великих компаній, до звичайних персональ-
них сайтів.  

Система управління контентом – засіб 
для створення та організації сайтів. В цій сис-
темі можуть знаходитися різноманітні дані: 
документи, фотографії, номера телефонів, 
наукові роботи, тощо. Така система часто 
використовується для збереження, управлін-
ня, перегляду та публікації документації. 

Існує проблема в тому, що не кожний 
користувач вміє створювати сайт та підтри-
мувати його. Саме тому, було вирішено роз-
робити таку систему управління контентом 
(CMS), яка забезпечить кожного користувача 
можливістю створювати та постійно підтри-
мувати свій власний сайт. 

Аналіз останніх досліджень та публі-
кацій. В світі існує сотні систем управління 
контентом для різних цілей, різної якості, 
перспективності розвитку, вартості, тощо. 
Завдяки їх функціональності ці системи мож-
на використовувати в різних компаніях. Най-
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популярнішими системами на сучасному ета-
пі розвитку інформаційних технологій є: 
Joomla!, 1С-битрикс, Wordpress [7]. 

Joomla! – займає перше місце серед без-
коштовних систем. Особливість даної системи 
є мінімальна кількість інструментів при вста-
новленні. Всі модулі та шаблони розробник 
може написати сам та додати до встановленої 
версії. Але недоліком Joomla! є те, що при 
некомпетентному налаштуванні, вона перетво-
рюється в складну систему стосовно викорис-
тання та гальмує в цілому загрузку сайту [4]. 

1С-битрикс – займає перше місце серед 
платних систем. В силу своєї ціни та складно-
сті, вона в основному користується попитом 
серед власників великих інтернет-порталів. 
Архітектура адміністративної панелі не інтуї-
тивна та потребує вивчення [5]. 

WordPress – система управління конте-
нтом сайту з відкритим кодом. Потрібно від-
мітити її гнучкість і велику кількість шабло-
нів для персоналізації. Також слід зауважити - 
в ній можливе використання відкритого коду 
на мові PHP, що корисно для фахівців у сфері 
розробки програмних додатків. Крім того, для 
професійного використання сайту необхідні 
додаткові налаштування системи. Дана сис-
теми використовується в основному для бло-
гів та інтернет-магазинів [3]. 

Метою даної роботи є дослідити та 
проаналізувати варіативність оптимізації сис-
теми управління контентом для організації 
персонального сайту. 

Виклад основного матеріалу. Першим 
етапом розробки будь-якого програмного 
продукту є постановка задачі. Ядром системи 
управління контентом для організації персо-
нального сайту є база даних, що містить інфо-
рмацію про структуру та наповнення сайту, а 
також про користувачів [6]. Маючи точно 
сформульовані цілі та задачі, можна присту-
пати до проектування структури бази даних та 
всього продукту в цілому [1]. 

Створювана система для організації пе-
рсонального сайту повинна задовольняти на-
ступним вимогам: 

− редагування категорій та записів; 
− перегляд та редагування коментарів; 
− редагування сторінок; 
− редагування категорій користувачів; 
− можливість додавання та зміни засобів 

зв’язку; 
− перегляд статистики. 

Створення системи управління контен-
том для організації персонального сайту – це 
трудомісткий та відносно тривалий процес, 
який відбувається в декілька етапів. По мірі 
проходження цих етапів, ідея перетворюється 
в реальну функціональну систему. 

Щоб проект був успішним, необхідно як 
мінімум визначити: 

− які задачі покладаються на систему 
управління контентом; 

− на яких користувачів розрахована сис-
тема управління контентом; 

− яку функціональність потрібно закласти 
в свою систему, як вона буде працювати; 
Процес розробки системи управління кон-

тентом можна розділити на наступні етапи: 
− маркетингове планування; 
− планування структури майбутньої сис-

теми управління контентом (модулі, навігація 
і т.д.); 

− розробка дизайну системи управління 
контентом; 

− розробка програмних модулів; 
− тестування системи управління контен-

том. 
Розглянемо кожен з наведених етапів дета-

льніше. 
Маркетингове планування. На даному 

етапі виділяються основи створюваної систе-
ми управління контентом: що вона повинна 
робити, чого ми хочемо досягнути з її допо-
могою та ін.. Ці та інші питання допомагають 
визначити, якою саме буде система. 

Планування структури. На цьому етапі 
варто особливу увагу приділити тому, в якому 
режимі працюватимуть модулі та особливості 
роботи навігації. Тому створюваній системі 
управління контентом було вирішено надати 
наступну структуру: на боковій панелі є пере-
хід до всіх функцій системи, а верхня панель 
дає можливість перейти до сайту або вийти із 
системи взагалі [1-2]. 

Розробка дизайну. Більшість із користу-
вачів першу увагу звертає на зовнішній ви-
гляд самого сайт, тому він повинен бути мак-
симально привабливий та зручний [8]. 

Тестування системи. Не дивлячись на 
те, що проміжне тестування проходить на 
кожному етапі реалізації проекту, кінцеве 
тестування є найважливішим. Воно дає мож-
ливість остаточно перевірити всі основні мо-
менти функціонування створеної системи 



рISSN 2306-4412 / eISSN 2306-4455  Вісник Черкаського державного технологічного університету 

136 

управління контентом для організації персо-
нального сайту та систематизувати основні 
функції її організації. 

Оптимізація. Оптимізація – модифіка-
ція системи для покращення її ефективності. 
Для оптимізації даної системи управління 
контентом було вирішено залишити у системі 
основні модулі для керування сайтом, а інші 
зробити в якості плагінів. Користувач обирає 
сам, встановлювати ці плагіни чи ні. Саме 
тому спочатку система управління контентом 
займає мінімальну кількість пам’яті та не на-
вантажує систему. До основних модулів, які 
за замовчуванням є у системі управління кон-
тентом відносяться додавання та редагування  
записів, додавання та редагування сторінок, 
додавання медіа файлів, додавання користу-
вачів. У системі управління контентом існу-
ють плагіни, які користувач може добавити до 
своєї системи відносяться коментарі, перегляд 
статистика, створення засобів зв’язку та інші. 

Також для оптимізації системи управ-
ління контентом для організації персонально-
го сайту використовується кешування даних. 
Кешування даних – це процес збереження 
часто запитуваних даних на комп'ютері ко-
ристувача, завдяки чому значно прискорю-
ється завантаження сторінок. Після налаш-
тування кешування браузер або звертається 
до локально збереженої копії документа 
(сторінки), замість того, щоб завантажувати 
його знову і знову при наступних відвіду-
ваннях. Таким чином, кешування дозволяє 
уникнути повторного формування сторінок, 
опрацьованих при обробці попередніх запи-
тів. В результаті зменшується час прийому-
передачі, виключаються численні HTTP за-
пити і знижується навантаження на сервер. 

Висновки. Дане дослідження дало мо-
жливість проаналізувати існуючі аналоги сис-
тем управління контентом, дослідити їх осно-
вні переваги та недоліки. 

В процесі дослідження було розглянуто 
основні вимоги, завдання та функції, які  
має виконувати створювана система управ-
ління контентом для організації персонально-
го сайту, а також визначено етапи її створення 
та організації. 

Результатом проведеного дослідження є 
створена система управління контентом, яка 
працює в усіх сучасних браузерах. При чому 
тестування показало, що всі зарезервовані фу-
нкції працюють вдало, як і було заплановано. 
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the organization of a personal site. In the course of the research, the cause of the creation of a content 
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and the main tasks that this system should perform is analyzed. Content Management System is an 
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nical specialists, which leads to a real reduction in the cost of maintaining the site. 
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ДОСЛІДЖЕННЯ МЕТОДІВ ЗАХИСТУ ОНЛАЙН СПІЛКУВАННЯ 

 
В даній статті розглядаються основні методи захисту он-лайн спілкування на прикладі 

програм та програмних комплексів для обміну повідомленнями. Розкривається проблема над-
мірного поширення персональних даних користувачами. Досліджуються основні технології 
захисту особистої інформації в мережі Інтернет. Особлива увага приділяється огляду спеціа-
лізованих програмних продуктів для безпечного обміну повідомленнями інформацією, які при-
сутні зараз на ринку. Сформульовано базові правила для користувачів, при дотриманні яких, 
спілкування та обмін контентом в мережі Інтернет стане більш захищеним, і не призведе до 
втрати особистої інформації і розголошення персональних даних. Описано створення експе-
риментального онлайн-чату на основі узагальнених потреб та побажань користувачів з ура-
хуванням недоліків подібних програм по безпечності, комфорту користування та надійності. 
Виділено найбільш важливі проблеми, які потрібно було вирішити при реалізації програмного 
продукту. 

Ключові слова: онлайн спілкування, чати, соцмережі, методи захисту інформації, інте-
рнет простір, інтернет.  

  
Постановка проблеми. Інтернет – важ-

ливий елемент сьогоднішнього людського 
життя. Навчання, спілкування з друзями, від-
починок завдяки необмеженим ресурсам гло-
бальної мережі Інтернет стає цікавішим та 
змістовнішим. Інтернет вміщує великий на-
вчальний, розважальний та інформаційний 
потенціал, який може становити певну небез-
пеку та нести деякий ризик. Особливо важли-
вим є захист онлайн-спілкування та особистої 
інформації в онлайн-чатах.  

Метою даної роботи є визначити та 
охарактеризувати найоптимальніші методи 
захисту для спілкування в он-лайн.  

Виклад основного матеріалу. Як пока-
зує практика, в останні роки відбулося значне 
зростання кількості правопорушень в інфор-
маційній галузі. Ірраціональне поширення 
суб'єктами персональних даних – причина 
більшості з них [1].  

Окрім цього, одним з важливих аспектів 
порушення норм захисту особистих даних в 
інформаційних системах стало незаконне роз-
повсюдження персональної інформації. Ця 
сторона суспільних відносин на сьогодні дос-
ліджена дуже мало. Захист персональних да-
них - надзвичайно важливе питання, науково-

практичну актуальність якого важко переоці-
нити. То ж розглянемо детальніше це питан-
ня, зробимо спробу проаналізувати його та 
знайти методи і шляхи вирішення [2]. 

Виділимо найбільш популярні сервіси 
та протоколи захисту спілкування в онлайн 
чатах та соціальних мережах. 

Для пересилання захищених повідом-
лень розроблений криптографічний протокол 
OTR. Для створення надійного шифрування 
протокол використовує комбінацію алгорит-
мів AES, симетричного ключа, алгоритму 
Діффі - Хеллмана і хеш-функції SHA-1. 

Основна перевага OTR перед іншими 
засобами шифрування це його застосування 
на льоту, а не після підготовки повідомлення. 
Він був розроблений Микитою Борисовим і 
Яном Голдбергом. Для використання в сто-
ронніх додатках розробники протоколу ство-
рили клієнтську бібліотеку. Тому, щоб захис-
тити передачу даних по IM-каналах, можна 
скористатися спеціально призначеними для 
захисту додатками. 

Ще один з подібних проектів – 
Cryptocat [3, 4]. Це додаток з відкритим вихі-
дним кодом, написаний на JavaScript. Розши-
рення можна встановлювати в Chrome, Firefox 

mailto:tanjamiron85@gmail.com
mailto:lyubomir-duda@ukr.net


Серія: Технічні науки 4/2017 

139 

і Safari. Крім цього, є клієнтська програма, але 
тільки для macOS. Cryptocat шифрує повідом-
лення на стороні клієнта і передає їх довіре-
ному серверу. Для цього на стороні клієнта 
використовується симетричне шифрування 
повідомлень і файлів з використанням AES-
256 і обраного ключа. Для кожного чату гене-
рується новий ключ. 

Інші учасники розмови (до 10 чоловік в 
кімнаті) зможуть прочитати їх, тільки якщо 
самі вірно введуть той же самий ідентифіка-
тор. Для надійної передачі ключів використо-
вується алгоритм Діффі – Хеллмана, для гене-
рації унікальних відбитків при аутентифікації 
– хеш-функція Whirlpool, а для перевірки ці-
лісності повідомлень HMAC-WHIRLPOOL. 
Метод роботи з ключами перетворює 
Cryptocat в систему секретності, в якій навіть 
втрата закритого ключа не може скомпромету-
вати ключ сесії. Листування видаляється через 
півгодини відсутності активності, а сам сервіс 
працює з постійним SSL-шифруванням [2]. 

Ще один проект подібного роду 
Bitmessage [5], написаний Джонатаном Уор-
реном на Python. Bitmessage це децентралізо-
вана P2P-програма для обміну зашифровани-
ми повідомленнями між двома або декількома 
користувачами. Вона використовує сильну 
криптографію, яка надійно захищає абонентів 
від прослуховування на рівні інтернет-
провайдера або на сервері. Варто зауважити, 
що криптографічна система практично в точ-
ності копіює схему, яка використовується в 
P2P-системі Bitcoin, однак спрямована на об-
мін повідомленнями. Особливість Bitmessage 
полягає в тому, що факт спілкування двох 
користувачів практично неможливо довести: 
повідомлення передається не безпосередньо 
від користувача А до Б, а розсилкою всім уча-
сникам мережі (подібний підхід реалізований 
в Tor). При цьому прочитати його може тільки 
той користувач, з яким встановлено з'єднання 
і який володіє коректним ключем для розши-
фровки [6]. 

Останнім проектом цього ряду, який 
буде розглянуто, буде Tor Chat [7]. Мережа 
Tor Chat є вільною децентралізованою висо-
коанонімною криптозахищеною системою 
обміну миттєвими повідомленнями і файлами 
з відкритим кодом. Tor Chat в основі своїй 
використовує анонімну мережу Tor, але це 
повністю відокремлений проект. Анонімність 
передачі даних в більшості покладена на при-
ховані сервіси Tor, Tor Chat, по суті, лише 

надбудова до них, що займається обробкою 
повідомлень. Криптозахист з'єднання двох 
користувачів також забезпечується прихова-
ними сервісами Tor за допомогою асиметрич-
ного шифрування за стандартом RSA. Споча-
тку Tor Chat був написаний на Python, а клієнт 
для macOS, відповідно, на Objective C. На 
початку 2012 року був запущений проект 
jTorChat, що розробляється на Java. Поки в 
ньому не реалізована вся функціональність 
оригінального Tor Char, наприклад, відсутня 
передача файлів. 

Також доцільно буде розглянути захи-
щені сервіси для відео конференцій. Одним з 
таких проектів став Tox відкрита і вільна за-
міна Skype. Він використовує схожу на Skype 
модель організації взаємодії в мережі для по-
ширення повідомлень, що використовує крип-
тографічні методи для ідентифікації користу-
вача і захисту транзитного трафіку від пере-
хоплення. Підтримується обмін текстовими 
повідомленнями, голосовий зв'язок, відеодз-
вінки і передача файлів. Робота організована 
через простий і типовий для IM-клієнтів гра-
фічний інтерфейс. 

Одне з ключових завдань проекту за-
безпечити приватність і таємницю листуван-
ня, в тому числі захист від можливого аналізу 
трафіку хакерами. Для забезпечення адресації 
користувачів використовується розподілена 
хеш-таблиця (DHT), робота з якою організо-
вана в стилі BitTorrent. Канал зв'язку органі-
зовується за допомогою надбудови над про-
токолом UDP з реалізацією сеансового рівня 
(Lossless UDP). 

Для ідентифікації кожного користувача 
використовується спеціальний публічний 
ключ, який також застосовується як відкритий 
ключ для шифрування. Окремо генерується 
закритий ключ для розшифровки повідом-
лень, зашифрованих з використанням іденти-
фікатора / відкритого ключа. Для організації 
комунікацій потрібно з'єднання до піру (англ. 
pear-to-pear), який може бути визначений вру-
чну, або знайдений автоматично (доступна 
функція пошуку пірів в локальній мережі). 

Код Tox написаний на мові C і поши-
рюється під ліцензією GPLv3. Підтримуються 
платформи Linux, Windows і macOS. Для ор-
ганізації шифрування використовується біблі-
отека libsodium. Функціональність розробки 
поки знаходиться на рівні серії тестових про-
тотипів, консольного клієнта, написаного з 
використанням бібліотеки ncurses, і графічно-
го клієнта на базі Qt5. 
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Крім того, в операційній системі 
GNU[8] створюється альтернатива під назвою 
GNU Free Call. Цей проект націлений на роз-
робку і впровадження по всьому світу безпеч-
них і самоорганізованих комунікаційних сер-
вісів. В якості базового протоколу в GNU Free 
Call буде використовуватися SIP, підтримка 
якого забезпечена за допомогою VoIP-сервера 
GNU SIP Witch. Комунікаційна мережа побу-
дована з використанням P2P-технологій і має 
топологію mesh-мережі, в якій кожна клієнт-
ська точка мережі пов'язана через сусідні клі-
єнтські точки. Кінцевою метою проекту є 
формування VoIP-мережі, що нагадує Skype 
за можливостями і зручностю використання. 

З технічного боку для реалізації проекту 
в GNU SIP Witch, крім функції маршрутизації 
SIP-дзвінків, буде забезпечена підтримка ро-
боти в ролі захищеного VoIP-проксі, додана 
можливість зберігання кеша хостів і виконан-
ня функцій обміну маршрутами з сусідніми 
вузлами mesh-мережі. Підтримка VoIP-проксі 
дозволить спростити побудову призначених 
для користувача інтерфейсів і створення до-
датків для мобільних пристроїв, оскільки за-
безпечить підтримку прийому і здійснення 
дзвінків з будь-яких SIP-сумісних програмних 
телефонів. 

Клієнтське ПЗ для роботи в мережі 
GNU Free Call буде підтримувати широкий 
спектр різноманітних програмних платформ. 
Мережа буде мати повністю децентралізовану 
структуру, не прив'язану до окремих керую-
чим серверів. 

Взагалі, поняття соціальні мережі слабо 
в'яжуться з концепцією анонімності та конфі-
денційності листування. Ці сервіси стали 
джерелом інформації про осіб різного віку: 
люди пишуть в соцмережі все про себе, своїх 
близьких і друзів, викладають життєві фото і 
відео. Можна обмежити доступ до цих відо-
мостей, але це не перешкода для спецслужб. 
Відомі випадки, коли за запитом влади їм 
передавалися цікаві для них дані про користу-
вачів. Безумовно, соцмережі це не найкращий 
спосіб для спілкування. Але іноді хочеться 
поділитися чимось з рідними або розповісти 
про досягнення близьким друзям. Тому, на-
віть, соцмережі відіграють позитивну роль. 

Щоб захистити свої приватні дані від 
шахраїв, хакерів або спецслужб, можна ско-
ристатися вільними захищеними аналогами. У 
них, звичайно, набагато менше користувачів, 
але тим краще. І чим більше користувачів 

будуть розуміти значущість приватності ін-
формації, а до цього все йде, тим більше їх 
число буде переходити в захищені соцмережі. 

Одна з таких мереж Friendica. Проект 
було розпочато в 2011 році Майком Макгріві-
ном. Friendica вільна соціальна мережа з відк-
ритим вихідним кодом, що дислокується на 
GitHub. Вона надає широкий вибір конекторів 
для різноманітних соціальних мереж: як тра-
диційних (Facebook, Twitter), так і нових 
(Diaspora, Identi.ca). Крім того, за допомогою 
Friendica можна обмінюватися листами і чи-
тати RSS-стрічки. Якщо в Friendica зробити 
фото закритим, то воно насправді буде в пуб-
лічному чаті і ніхто (крім, природно, власника 
і обраних ним осіб) не зможе отримати до 
нього доступ. 

В даний час йде розробка наступної ве-
рсії соцмережі під назвою Red (що з іспансь-
кого означає «мережу»). За словами авторів, 
під час розробки Friendica були усвідомлені 
деталі і обкатані механізми розробки соцме-
реж, тому наступний проект стане ще кращим 
і буде позбавлений від фундаментальних не-
доліків першої версії. 

Ще одна захищена соціальна мережа, на 
яку можна звернути увагу, – це Diaspora [9]. 
Дана мережа базується на трьох базових 
принципах. На відміну від традиційних соц-
мереж, де дані зберігаються в одному дата-
центрі, в Diaspora, як і в багатьох захищених в 
Інтернеті продуктах, дані зберігаються децен-
тралізовано. У цьому випадку дані зберіга-
ються не на центральному сервері, а на подах 
(pod) - комп'ютерах тих користувачів,  
хто надав їх для цієї мети. Другий принцип, 
звичайно ж, свобода. Третій принцип - секре-
тність. Ніхто, крім вас, не має доступу до тво-
їх даних, а хто може їх переглядати, визначає-
те ви самі, встановлюючи дозволи. Дані 
принципи діють глобально, тобто ніхто їх не 
порушить. 

На основні дослідження методів захисту 
спілкування, розглянутих вище, можливо 
сформувати алгоритм роботи для учасників 
онлайн-чатів. 

1. На веб-сайті чату чи соціальної ме-
режі потрібно читати положення політики 
приватності (іноді її називають "політикою 
конфіденційності") і читати пункти, що відно-
сяться до безпеки ваших даних. Скажімо, чи 
залишає власник мережі за собою право вико-
ристовувати цю інформацію в маркетингових 
дослідженнях. 
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2. З'ясовуємо, які програмні способи 
пропонує власник мережі для захисту даних. 
Наприклад, при заповненні профілю користу-
вача, чи можна поставити потрібну помітку, 
щоб ця інформація не показувалася іншим 
користувачам. 

3. Якщо планується проведення якоїсь 
онлайнової акції, можливо, слід завести для 
цього інший аккаунт, а не той, який був вико-
ристаний в попередній акції або хоча б інший 
псевдонім (нік). 

4. При обранні онлайн чату потрібно 
бути обережним, якщо є потреба користува-
тися своїм акаунтом з чужого комп'ютера. Не 
забувати очищати історію і кеш браузера і 
видаляти збережений ним пароль.  

5. По можливості використовувати за-
хищений (SSL) доступ (https: // ...). Таким 
чином можна шифрувати сеанси зв'язку між 
вашим браузером і мережею.  

Онлайн чат може містити інструменти 
для інтеграції з іншими подібними мережами 
або сервісами. Наприклад, при публікації чо-
го-небудь в Twitter, ця новина автоматично 
з'являється на сторінці користувача в 
Facebook. Потрібно бути обережним з інтег-
рацією. На будь-якому ресурсі можна діяти 
анонімно і відчувати себе захищеним, але 
лише до певного часу. Автоматична інтегра-
ція може розкрити особистість користувача 
[10]. 

6. Не потрібно використовувати чат або 
інший подібний сервіс в якості основного 
сховища інформації. Це не особистий сайт 
певного користувача, а резервне копіювання, 
зазвичай, не входить в набір стандартних ін-
струментів. Якщо рішенням власника (а може, 
і під тиском уряду) сторінка користувача ви-
явиться заблокованою або видаленою, відно-
вити її буде неможливо. Потрібно пам'ятати, 
що власнику мережі простіше позбутися від 
"незручного" користувача, ніж вступати в 
конфлікт з урядом, ризикуючи втратити наба-
гато більше [11]. 

У багатьох соціальних мережах можна 
поспілкуватися з друзями в реальному часі. 
Мабуть, немає менш безпечного способу об-
мінюватися інформацією в інтернеті, ніж цей. 
Якщо все-таки без чату не обійтися, потрібно 
переконатися, що всі учасники розмови увій-
шли на сайт з використанням захищеного 
протоколу (https: // ...), а краще скористатися 
якою-небудь незалежною програмою для об-
міну миттєвими повідомленнями. 

На основі проведеного дослідження бу-
ло спроектовано та розроблено експеримента-
льний чат з урахуванням всіх недоліків подіб-
них програм та побажань користувачів. Для 
розробки було обрано мову програмування 
PHP. Графічний інтерфейс оформлено за до-
помогою мови розмітки HTML та мови стилів 
CSS. Також в інтерфейсі присутні функції, що 
реалізовані на JS та JQuery. Це додає програмі 
динамічності та швидкості. Чат має стандарт-
ну для подібних програм архітектуру «клієнт - 
сервер» та посилений декількома сторонніми 
сервісами авторизації використовуючи API 
цих сервісів. 

Одним з таких сервісів є SMS авториза-
ція. Цей сервіс є доволі поширеним, але мало 
хто використовує його в своїх продуктах так 
як більшість таких сервісів є платними. В 
розробленому чаті SMS авторизація представ-
лена зв’язком профілю користувача з номером 
його телефону. При кожній авторизації, крім 
введення логіну та пароля, користувач буде 
отримувати код підтвердження на свій мобі-
льний телефон. Це називається двох фактор-
ною авторизацією. 

База даних користувачів зашифрована 
два рази підряд використовуючи алгоритм 
шифрування MD5 з додаванням додаткового 
слова (solt). Якщо припустити, що база даних 
буде викрадена, то на розшифрування даних 
піде дуже багато часу, або дані розшифрувати 
буде взагалі неможливо. 

Також важливою частиною таких чатів 
є обмін файлами з різноманітними розширен-
нями. Це є доволі проблемною частиною то-
му, що файли можуть містити прихований код 
який може бути використаний щоб нанести 
шкоду системі. Таким способом можна викра-
сти особисті дані користувачів або навіть базу 
даних. Ця проблема вирішена використанням 
стандартних функцій мови PHP для розпізна-
вання та очистки файлів та повідомлень від 
вставок програмного коду. Статистичні дані 
показують, що дані функції працюють доволі 
непогано і їх можна використовувати для роз-
робки. Додатково потрібно зазначити, що 
сьогодні у більшості хостинг-провайдерів є 
функції які додатково захищають системи від 
вставок шкідливого коду. 

В результаті було розроблено експери-
ментальний онлайн-чат, в якому враховано 
більшість потреб користувачів по комфорту, 
безпеці та надійності. Система, звичайно, не є 
ідеальною але повністю підходить для вико-
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ристання в корпоративних цілях для невели-
ких компаній, що не хочуть використовувати 
глобальні сервіси. При наявності ресурсів, 
даний програмний продукт можна поширюва-
ти та використовувати для більшої кількості 
користувачів.  

Висновки. Було розглянуто декілька 
програм та програмних комплексів для обміну 
повідомленнями та спілкування в мережі. 

Розглянуто методи захисту при он-лайн 
спілкуванні та сформульовано найоптималь-
ніший алгоритм роботи для учасників онлайн-
чатів. 

В результаті дослідження було розроб-
лено експериментальний онлайн-чат, в якому 
враховано та вдосконалено недоліки існуючих 
програмних продуктів. 
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АНАЛІЗ ПОТЕНЦІЙНИХ ХАРАКТЕРИСТИК КВАДРАТИЧНОГО АЛГОРИТМУ 

ВИМІРЮВАННЯ АМПЛІТУДИ ГАРМОНІЧНОГО СИГНАЛУ  
З ФЛУКТУЮЧОЮ ЧАСТОТОЮ ПРИ КОГЕРЕНТНОМУ ПРИЙОМІ 

 
В роботі досліджуються потенційні точнісні характеристики лінійного та квадратич-

ного алгоритмів вимірювання амплітуди гармонічного сигналу з флуктуючою частотою при 
когерентному прийомі, за умови впливу асиметрично-ексцесної завади. Показано, що при син-
тезі поліноміальних алгоритмів методом максимізації поліному, їх точність може зростати 
за рахунок врахування тонкої структури завади у вигляді кумулянтів вищих порядків. Обґрун-
товано, що точність квадратичного алгоритму вимірювання амплітуди гармонічного сигналу 
з флуктуючою частотою може буди максимальною за умови, що кумулянтні коефіцієнти 3-го 
та 4-го порядків, що описують адитивну заваду, прагнуть до гранці ОДЗ. 

Ключові слова: точнісні характеристики, метод максимізації поліному, дисперсія оцін-
ки, кількість добутої інформації про параметр, амплітуда, флуктуація частоти, гармонічний 
сигнал, когерентний прийом, коефіцієнти асиметрії та ексцесу. 

 
Вступ. В багатьох сучасних системах 

зв’язку їх параметри та характеристики на-
пряму залежать від стабільності частоти сиг-
налу. Проте флуктуація параметрів сигналу є 
невід’ємною частиною процесу передачі ін-
формації по каналу зв’язку і закладена в самій 
природі цих явищ [1, 2]. Наприклад, у РЛС 
нестабільність частоти гетеродина впливає на 
точність опрацювання допплерівської інфор-
мації, а у системах зв’язку з цифровою моду-
ляціей нестабільність частоти призводить до 
зростання амплітуди вектора помилок (EVM), 
що відображається на пропускній здатності 
систем [3]. 

В роботах [4-7] наведено результати 
оцінки параметрів гармонічного сигналу з 
флуктуючою частотою, коли в якості матема-
тичного опису випадкової величини викорис-
товуються щільність розподілу. Такий підхід 
забезпечує оптимальність отримуваних ре-
зультатів, проте не є гнучким для широкого 
класу завад. В роботі [8] синтезовано обчис-
лювальні алгоритми вимірювання амплітуди 
гармонічного сигналу за умови впливу адити-
вної негауссівської завади, яка описується 
кінцевою послідовністю кумулянтів [9].  

Для аналізу поліноміальних алгоритмів 
оцінки амплітуди гармонічного сигналу також 
доцільно використовувати метод максимізації 
поліному (ММПл) [10, 11]. 

Постановка задачі. В даній роботі ста-
виться задача дослідити асимптотичні власти-
вості квадратичного алгоритму вимірювання 
амплітуди гармонічного сигналу з флуктую-
чою частотою при когерентному прийомі, 
який було синтезовано в роботі [8], в умовах 
дії негауссівських завад. Особливістю моде-
лей завад, що використовуються в роботі [8], 
є їх моментно-кумулянтне представлення, що 
зумовлює накладання певних обмежень на їх 
параметри при поліноміальній обробці сигна-
лу, що приймається. Так, при квадратичній 
обробці сигналу модель завади описується 
кінцевою послідовністю кумулянтів 2χ , 3χ , 

4χ . Згідно з класифікацією випадкових вели-
чин, наведеною в роботах [10, 11], така завада 
називається асиметрично-ексцесною випадко-
вою величиною. Лінійний алгоритм, синтезо-
ваний методом максимізації поліному при 

1=s  співпадає з алгоритмом, отриманим при 
використанні методу максимальної правдопо-
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дібності, і є оптимальним для гауссівської за-
вади. Для з’ясування впливу негауссовості 
завади у вигляді кумулянтів 3-го та 4-го по-
рядків на точнісні властивості досліджуваного 
алгоритму необхідно провести порівняння 
точнісних характеристик квадратичного та 
лінійного алгоритмів. 

Метою роботи є аналіз точнісних ха-
рактеристик квадратичного алгоритму вимі-
рювання амплітуди A  гармонічного сигналу з 
флуктуючою частотою при когерентному 
прийомі при різних параметрах асиметрично-
ексцесної завади і визначення умов, за яких 
виграш в точності оцінювання при квадратич-
ному опрацюванні буде максимальним порів-
няно з лінійним алгоритмом.  

Результати роботи. Дослідимо точнісні 
властивості алгоритмів вимірювання ампліту-
ди гармонічного сигналу з флуктуючою час-
тотою при когерентному прийомі, отриманих 
ММПл при 2,1=s  [8]. Згідно методу максимі-
зації поліному, дисперсія оцінки параметру 
дорівнює величині, зворотній кількості добу-
тої інформації про скалярний параметр  

12
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Використовуючи оптимальний коефіці-
єнт )(1 Ak v , знайдений в роботі [8], а також 
вираз для похідної від початкового моменту 
1-го порядку за параметром А, легко знайти 
вираз для кількості добутої інформації про 
шуканий параметр А при 1=s  
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Очевидно, що дисперсія оцінки амплі-
туди гармонічного сигналу, знайденої мето-
дом максимізації поліному при 1=s , прийме 
вид  

,

1)cos22cos1(
2

cos

1 224

22
22

1)(

∑
= +−+

= n

v

A

bbq
b

αα

α
χσ  (4) 

де 2
2 / χAq =  відношення сигнал-завада за 

потужністю. 
З останнього виразу видно, що диспер-

сія лінійної оцінки амплітуди гармонічного 
сигналу з флуктуючою частотою при когерен-
тному прийомі прямо пропорційна дисперсії 
завади 2χ  і відношенню сигнал-завада q . 

Використовуючи оптимальні коефіцієн-
ти )(1 Ak v  і )(2 Ak v  [8], можна знайти кіль-
кість добутої інформації про параметр А при 
степені поліному s=2 

 

)),2(cos(1
4

222
23

2
3

2122
2

4
4

1 2
2 γαχγχχ ++++

∆
= ∑

=

bAaaAaAJ iii

n

v
n                      (5) 

де  

;3cos2coscos
2
13coscos

2
14coscos

8
1cos

8
11

2
1

2coscos
2
32coscos

4
12cos

2
32cos

2
32cos

2
1

141021822

262210284312
4

αααααααα

ααααααα

bbbb

bbbbba i

−−+−+

+−−++=
 

;cos212cos2cos22coscos2 2228426
2 ααααα bbbba i −+++−=  

.cos4cos22coscos2 335
1 αααα bbba i +−−=  

Використовуючи вираз (5) можна знайти дисперсію оцінки амплітуди гармонічного сиг-
налу при степені поліному s=2 
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Для порівняння дисперсій оцінок виду (6) і (4) знайдемо коефіцієнт ефективності оцінки: 
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Коефіцієнт ефективності оцінки зале-
жить не лише від параметрів завади, а й від 
відношення сигнал/завада. Фіксуючи пара-
метр 2

2 / χAq = , можна побудувати залеж-
ність коефіцієнта ефективності від коефіцієн-
та асиметрії 3γ  при фіксованих значеннях 4γ . 
На рис.1 наведено графіки коефіцієнта ефек-
тивності 21g  для різних значень сигнал/завада 

}9;1;25,0{=q , з яких видно, що криві накла-
даються одна на іншу, отже величина виграшу 

21g  не залежить від співвідношення сиг-
нал/завада. Графік має симетричний характер 
відносно осі ординат, оскільки функція 21g  є 
парною відносно параметра 3γ . 

 

 
Рис. 1. Залежність коефіцієнта ефективності 
оцінки від коефіцієнта асиметрії при 04 =γ  
при різних значеннях сигнал/завада  
 
На рис. 2 досліджено залежність коефі-

цієнта ефективності оцінки від коефіцієнта 
асиметрії при фіксованому значеннях коефіці-
єнта ексцесу }4;5,1;0;5,1{4 −=γ . Для кожного 
значення  4γ  коефіцієнт асиметрії має інтер-
вал допустимих значень. Якщо коефіцієнт 
асиметрії прагне до границі своєї області 
визначення, то виграш в точності 
вимірювання може значно зростати (одиниці 
та десятки разів). У разі, якщо сигнал 
приймається на тлі симетричних завад 
( 03 =γ ), то точність дисперсії не 

змінюватиметься, навідь якщо коефіцієнт 
ексцесу відмінний від нуля. 

 

 
 

Рис. 2. Залежність коефіцієнта ефективності 
оцінки від коефіцієнта асиметрії  

при фіксованих значеннях коефіцієнта ексцесу  
 

 
 

Рис. 3. Залежність коефіцієнта ефективності 
оцінки від коефіцієнта ексцесу 4γ   
при фіксованих значеннях  
коефіцієнта асиметрії  

 
На рис. 3 наведено залежність коефіціє-

нта ефективності оцінки від коефіцієнта екс-
цесу 4γ  при фіксованих значеннях коефіцієн-
та асиметрії }2;5,0;5,0{3 −=γ . З графіку ви-
дно, що чим ближчий розподіл завади до си-
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метричного ( 03 →γ ) тим ближчою до схо-
динкоподібної є форма графіку функції кое-
фіцієнта ефективності оцінки. Це вказує на те, 
що виграш в оцінці параметру можливий ли-
ше при найменших значеннях коефіцієнту 
ексцесу 24 −→γ . Для великих значень коефі-
цієнта асиметрії (наприклад, 23 =γ ) ефек-
тивність оцінок зростає ( 8,021 ≤g ) для широ-
кого діапазону значень коефіцієнта ексцесу 

)8;0(4 ∈γ . 

 
а) 

 
б) 

Рис. 4. Різні ракурси тривимірного графіка  
коефіцієнта ефективності оцінки 

 

Загальне уявлення про характер змен-
шення коефіцієнта ефективності оцінки при 
одночасній зміні коефіцієнтів асиметрії та ек-
сцесу можна отримати з рис.4, на якому для 
наочності, наведені різні ракурси тривимірно-
го зображення функціональної залежності. 
Зміна коефіцієнту асиметрії можлива в діапа-
зоні ∈3γ (- ∞ ; ∞ ), а коефіцієнт ексцесу змі-
нюється в інтервалі ∈4γ (-2; ∞ ).  

Висновки. Отримані результати вказу-
ють на те, що точність поліноміальних алго-
ритмів, синтезованих методом максимізації 
поліному, може покращуватися з ростом сте-
пеня поліному. Показано, що для певного 
сполучення значень параметрів негауссівської 
завади квадратичний алгоритм має потенцій-
но вищі точнісні характеристики, порівняно з 
характеристиками класичного лінійного алго-
ритму, оптимального при гауссівських зава-
дах. За допомогою побудованих графіків мо-
жна оцінити для завад з якими параметрами 
можна отримати максимальний виграш в точ-
ності оцінювання порівняно з лінійним алго-
ритмом. 
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ANALYSIS OF POTENTIAL CHARACTERISTICS OF THE QUADRATED ALGORITHM 
OF MEASUREMENT OF HARMONIC SIGNAL AMPLITUDE WITH FLUCTUATED 

FREQUENCY IN COHERENT DETECTION 
 

In the paper, an analysis of the exact characteristics of linear and quadratic algorithms for 
measuring the amplitude of a harmonic signal with a fluctuating frequency with coherent reception, 
under the influence of an asymmetric and high-frequency noise is carried out. The analytical expres-
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sions for the amount of information obtained and the variance of the estimation of the amplitude under 
the polynomial degree s=1 and 2 are obtained. It is shown that with the growth of the polynomial de-
gree, the exact characteristics of the polynomial algorithms can increase with the asymmetric distribu-
tion of the additive interference. The gain in the accuracy of the estimation depends on the combina-
tion of values of cumulative coefficients of the 3rd and 4th orders. The closer the value of the coeffi-
cients of asymmetry and excess to the limit of the range of admissible values, the higher the accuracy 
of computational algorithms. 

Keywords: precision characteristics, polynomial maximization method, dispersion, amount of 
information about parameter, amplitude, frequency fluctuation, harmonic signal, coherent detection, 
coefficient of skewness-kurtosis. 
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